
130 นาวิกาธิปัตย์สาร
คลังปัญญา พัฒนาผู้นำ�

บทคัดย่อ
	 การเปลีย่นผ่านสูย่คุดจิทัิลได้ยกระดบัประสทิธภิาพของระบบการ

เดนิเรอืและการบรหิารจดัการทางทะเล ขณะเดยีวกนักเ็พิม่ความเปราะบาง
ของโครงสร้างพื้นฐานทางทะเลต่อภัยคุกคามด้านไซเบอร์ โดยเฉพาะการ
ปลอมแปลงสญัญาณ (Signal Spoofing) และการรบกวนสญัญาณ (Signal 
Jamming) ซึ่งส่งผลกระทบต่อความน่าเชื่อถือของระบบก�ำหนดต�ำแหน่ง 
การสื่อสาร และการตระหนักรู้สถานการณ์ทางทะเล อันเป็นปัจจัยส�ำคัญ
ต่อการรกัษาผลประโยชน์ของชาตทิางทะเล บทความนีม้วีตัถปุระสงค์เพือ่
วเิคราะห์ลกัษณะ กลไก และผลกระทบของภัยคุกคามจากการปลอมแปลง
สญัญาณและการรบกวนสญัญาณภายใต้บรบิทความมัน่คงไซเบอร์ทางทะเล 
โดยใช้การวเิคราะห์เอกสารเชิงยทุธศาสตร์และกฎหมายทีเ่กีย่วข้อง ประกอบด้วย 
UNCLOS 1982 แผนความมัน่คงแห่งชาตทิางทะเล พ.ศ.๒๕๖๖ – ๒๕๗๐) 
และพระราชบัญญัติการรักษาผลประโยชน์ของชาติทางทะเล พ.ศ.๒๕๖๒ 
ผลการวิเคราะห์ช้ีให้เห็นว่าการบูรณาการข้อมูลจากหลายมิติผ่านแนวคิด
การตระหนักรู ้และรับรู้สถานการณ์แบบหลายมิติ (Multi-Domain 
Awareness: MDA) ร่วมกบัการจดัตัง้ศนูย์ควบคมุสัง่การไซเบอร์ทางทะเล 

การป้องกันภัยคุกคามด้านไซเบอร์ทางทะเลต่อภัย
คุกคามจากการปลอมแปลงและการรบกวนสัญญาณ: 
กรอบแนวคิดเสนอระบบการตระหนักรู้ทางทะเลแบบ

บูรณาการหลายมิติทางทะเล
Maritime Cyber Defense against Spoofing and 
Jamming Threats: Integrated Multi-Domain 
Maritime Awareness Framework: IMMAF

โดย ร้อยตรี อเนชา เผ่าพานิชย์
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Maritime Cyber Command และการพฒันาระบบ ศนูย์การข่าวไซเบอร์
ทางทะเล Maritime Cyber Intelligence จะช่วยยกระดับขีดความ
สามารถในการตรวจจับ ป้องกัน และตอบสนองต่อภัยคุกคามไซเบอร์ได้
อย่างเป็นระบบ อนัน�ำไปสูก่ารเสรมิสร้างความมัน่คงทางทะเล การคุม้ครอง
โครงสร้างพืน้ฐานทีส่�ำคญั และการรกัษาเสถยีรภาพของผลประโยชน์แห่งชาติ
ภายใต้สภาพแวดล้อมด้านความมั่นคงที่เปลี่ยนแปลงอย่างรวดเร็ว

ค�ำส�ำคญั ความมัน่คงด้านไซเบอร์ทางทะเล, การปลอมแปลงสญัญาณ, 
การรบกวนสญัญาณ, การตระหนกัรูห้ลายมติ,ิ ยทุธศาสตร์ความมัน่คงทางทะเล

Abstract
	 The transition to the digital era has significantly enhanced 

the efficiency of navigational systems and maritime management. 
At the same time, however, it has increased the vulnerability 
of maritime infrastructure to cyber threats, particularly signal 
spoofing and signal jamming. These threats can undermine the 
reliability and integrity of positioning, navigation, communication, 
and maritime situational awareness systems, all of which are 
critical to the protection of national maritime interests.

	 This article aims to analyze the characteristics, mechanisms, 
and strategic implications of signal spoofing and signal jamming 
within the broader context of maritime cybersecurity. The study 
employs a qualitative documentary analysis of relevant strategic 
and legal frameworks, including the United Nations Convention 
on the Law of the Sea 1982, Thailand’s National Maritime Security 
Plan 2023–2027, and the Maritime National Interest Protection 
Act B.E. 2562 (2019).
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	 The findings indicated that the integration of multidimensional 
information through a Multi-Domain Awareness framework, 
together with the establishment of a Maritime Cyber Command 
and the development of a Maritime Cyber Intelligence system, 
would significantly strengthen national capabilities to detect, 
prevent, respond to, and recover from maritime cyber threats 
in a systematic and coordinated manner. Such measures would 
enhance maritime security resilience, protect critical maritime 
infrastructure, and safeguard the continuity and stability of 
national maritime interests.

	 The article therefore argues that maritime cybersecurity 
should be elevated from a predominantly technical concern 
to a strategic national security priority. An integrated institutional 
framework, supported by intelligence fusion, interagency coordination, 
technological capability development, and clearly defined 
command-and-control mechanisms, is essential for maintaining 
maritime security and strategic stability amid a rapidly evolving 
and increasingly complex security environment.

Keywords: Maritime Cybersecurity; Signal Spoofing; Signal 
Jamming; Multi-Domain Awareness; Maritime Security Strategy

บทน�ำ (Introduction)
	 การปฏิวัติเทคโนโลยีดิจิทัลได้เปลี่ยนแปลงรูปแบบการด�ำเนิน

กิจกรรมทางทะเลจากการพึ่งพาระบบน�ำร่องแบบดั้งเดิมที่ใช้มนุษย์และ
การเดนิเรอืชายฝ่ังอาศยัหลกัน�ำและศาสตร์และศลิป์ของการหาต�ำบลทีเ่รือ
จากทีห่นึง่ไปยงัอีกท่ีหน่ึงอย่างปลอดภัยของนักเดนิเรอืโดยการน�ำร่อง (เจยีม 
อัมระปาล, ๒๔๙๓) ในยุคที่เทคโนโลยีดิจิทัลเป็นโครงสร้างพื้นฐานส�ำคัญ
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ของกิจกรรมทางทะเล ระบบน�ำร่อง การสื่อสาร การควบคุมการจราจร 
และการเฝ้าระวงัพืน้ท่ีทางทะเลต่างพึง่พาการเชือ่มโยงข้อมลูและสัญญาณ
อเิลก็ทรอนกิส์อย่างต่อเนือ่ง ระบบส�ำคญั ได้แก่ ระบบระบอุตัโนมัตขิองเรอื 
(Automatic Identification System: AIS) ระบบก�ำหนดต�ำแหน่งและ
การน�ำร่องผ่านดาวเทียม (Global Navigation Satellite System: GNSS) 
ระบบแผนที่เดินเรืออิเล็กทรอนิกส์และสารสนเทศ (Electronic Chart 
Display and Information System: ECDIS) และระบบสื่อสารวิทยุทาง
ทะเลย่านความถี่สูงมาก (Very High Frequency: VHF) ระบบดังกล่าวมี
บทบาทต่อการสร้างการตระหนักรู้สถานการณ์ทางทะเล (Maritime 
Situational Awareness: MSA) ซึ่งเป็นพื้นฐานของการเดินเรืออย่าง
ปลอดภัย การควบคุมพื้นที่ทางทะเล การคุ้มครองเส้นทางคมนาคม และ
การสนับสนุนการตัดสินใจของหน่วยงานด้านความมั่นคง International 
Maritime Organization (IMO)  ได้ผลักดันแนวคิด e-Navigation เพื่อ
บรูณาการข้อมลูการเดนิเรอื การสือ่สาร และการตัดสินใจของผู้ควบคมุเรอื 
(Master) ท�ำให้ระบบ Positioning, Navigation and Timing (PNT) 
กลายเป็นโครงสร้างพ้ืนฐานส�ำคัญของการเดินเรือสมัยใหม่ แต่ในขณะ
เดยีวกนัก็เพิม่พืน้ผวิการโจมต ี(Attack Surface) ของระบบทางทะเล  IMO 
(2021) และ International Association of Marine Aids to Navigation 
and Lighthouse Authorities (สมาคมระหว่างประเทศด้านอปุกรณ์ช่วย
การเดินเรือและประภาคาร) IALA (2023) (กรมอุทกศาสตร์ กองทัพเรือ, 
๒๕๕๗; กองทัพเรือ, ๒๕๔๑; International Maritime Organization 
[IMO], 2021) อย่างไรก็ตาม การเพิ่มขึ้นของการพึ่งพาเทคโนโลยีดังกล่าว
ได้สร้างความเปราะบางของโครงสร้างพืน้ฐานทางทะเลต่อภยัคกุคามไซเบอร์ 
โดยเฉพาะการปลอมแปลงสัญญาณ (Signal Spoofing) และการรบกวน
สญัญาณ (Signal Jamming) ซึง่สามารถบดิเบอืนข้อมลูต�ำแหน่ง ขดัขวาง
การสื่อสาร และลดทอนประสิทธิภาพของระบบบัญชาการและควบคุม 
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(Command and Control: C2) ตลอดจนส่งผลกระทบต่อการรับรู้
สถานการณ์ทางทะเลในระดับยุทธวิธี ยุทธการ และยุทธศาสตร์ (U.S. 
Department of Defense, 2020, IMO, 2021) ในเชิงยุทธศาสตร์ ความ
ถกูต้อง ความต่อเนือ่ง และความน่าเชือ่ถอืของข้อมลูทางทะเลจงึมิใช่เพยีง
เงือ่นไขทางเทคนคิ แต่เป็นองค์ประกอบของขดีความสามารถของรฐัในการ
รับรู้ ตัดสินใจ และใช้อ�ำนาจทางทะเลอย่างมีประสิทธิภาพ

	 ส�ำหรบัประเทศไทย ซึง่มพีืน้ทีท่างทะเลคดิเป็นสดัส่วนส�ำคญัของ
เศรษฐกจิ การค้าระหว่างประเทศ และความมัน่คงแห่งชาติ การรักษาความ
มัน่คงของโครงสร้างพืน้ฐานดิจทิลัทางทะเลจงึมิใช่เพยีงประเด็นด้านเทคนคิ 
หากแต่เป็นองค์ประกอบส�ำคัญของการคุ้มครองผลประโยชน์ของชาติ
ทางทะเลตามรัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ.๒๕๖๐ มาตรา ๕๒ 
และพระราชบัญญัติการรักษาผลประโยชน์ของชาติทางทะเล พ.ศ.๒๕๖๒ 
จากมมุมองเชงิยทุธศาสตร์ ภยัคกุคามไซเบอร์ทางทะเลมไิด้เป็นเพยีงความเส่ียง
ต่อระบบสารสนเทศ แต่เป็นความท้าทายต่อขดีความสามารถของรฐัในการ
รักษาอ�ำนาจทางทะเล การคุ้มครองโครงสร้างพื้นฐานที่ส�ำคัญ และการ
ธ�ำรงเสถยีรภาพของผลประโยชน์แห่งชาตใินสภาพแวดล้อมด้านความมัน่คง
ที่มีความซับซ้อนมากขึ้น

	 บทความนี้ใช้การวิเคราะห์เอกสารเชิงคุณภาพ โดยสังเคราะห์
ข้อมูลจากกฎหมาย นโยบายความมั่นคงทางทะเล แนวทางการบริหาร
ความเสีย่งไซเบอร์ และเอกสารวชิาการทีเ่กีย่วข้อง ประกอบกบัข้อมลูจาก
ผู้ปฏิบัติงานด้านการเดินเรือ เพื่อเปรียบเทียบลักษณะ กลไก ผลกระทบ 
และมาตรการตอบสนองต่อการปลอมแปลงและการรบกวนสัญญาณใน
ระดับเทคนิค ระดับปฏิบัติการ และระดับยุทธศาสตร์

ภูมิทัศน์ภัยคุกคามไซเบอร์ทางทะเล (Maritime Cyber Threat 
Landscape)

	 การพึง่พาเครอืข่ายดจิิทลัและระบบอตัโนมติัท�ำให้ระบบทางทะเล
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มีลักษณะเป็นระบบเชื่อมโยงระหว่างเทคโนโลยีสารสนเทศ เทคโนโลยี
ปฏิบัติการ ระบบสื่อสาร และอุปกรณ์น�ำร่อง ความเสียหายที่เกิดขึ้นใน
ระบบหนึ่งจึงสามารถส่งผลกระทบต่อระบบอ่ืนเป็นลูกโซ่ ตั้งแต่ระดับเรือ 
ท่าเรอื ศนูย์ควบคมุ ไปจนถงึระบบโลจสิตกิส์และห่วงโซ่อปุทาน ภยัคกุคาม
ไซเบอร์ทางทะเลจึงควรถูกพิจารณาในฐานะภัยคุกคามเชิงยุทธศาสตร ์
(Strategic Threat) มากกว่าปัญหาทางเทคนิค เนื่องจากสามารถลดทอน
ขีดความสามารถของรัฐในการควบคุมพื้นที่ทางทะเลและคุ้มครองผล
ประโยชน์แห่งชาติได้อย่างมนียัส�ำคญั ด้วยแนวคดิด้านความมัน่คงทางทะเล
ร่วมสมัยได้เปล่ียนจากการมุ่งเน้นภัยคุกคามทางทหารแบบด้ังเดิมไปสู่ภัย
คุกคามแบบผสมผสาน (Hybrid Threats) ซึ่งผสานการโจมตีทางไซเบอร์ 
สงครามอเิลก็ทรอนกิส์ การบิดเบือนข้อมูล และการปฏิบตักิารข่าวสารเข้า
ด้วยกัน (NATO, 2023; Tam & Jones, 2019)

	 ในบรบิทดงักล่าว ระบบน�ำร่องและระบบสือ่สารทางทะเลได้กลาย
เป็นเป้าหมายส�ำคญัของการโจมต ีเนือ่งจากเป็นโครงสร้างพ้ืนฐานทีส่นบัสนนุ
การสร้าง Maritime Common Operational Picture (MCOP) และการ
ตัดสนิใจของหน่วยงานด้านความมัน่คง การโจมตต่ีอระบบเหล่านีจ้งึส่งผลกระทบ
โดยตรงต่อความสามารถในการเฝ้าระวงั การข่าวกรอง และการบญัชาการ
ควบคุมของรัฐ

	 ตวัแสดงทีก่่อภยัคกุคามมเีป้าหมายแตกต่างกนั โดยตวัแสดงทีม่ใิช่
รัฐอาจมุ่งแสวงหาผลประโยชน์ทางเศรษฐกิจ ปกปิดกิจกรรมผิดกฎหมาย 
หรอืสร้างความเสยีหายต่อระบบ ขณะทีต่วัแสดงทีเ่ป็นรฐัอาจใช้การปลอมแปลง
และการรบกวนสญัญาณเป็นเครือ่งมอืในการปฏบัิตกิารพืน้ทีส่เีทา การข่าวกรอง 
สงครามอเิลก็ทรอนกิส์ หรอืการเตรยีมสภาพแวดล้อมก่อนเกิดความขดัแย้ง 
ด้วยเหตุน้ี การวิเคราะห์ภัยคุกคามจึงต้องพิจารณาทั้งขีดความสามารถ 
เจตนา รปูแบบพฤตกิรรม และบรบิททางภมูริฐัศาสตร์ควบคูก่นัไป ความคลมุเครอื
ในการระบุตัวผู้กระท�ำท�ำใหภ้ัยคุกคามลักษณะนี้มีคุณค่าทางยุทธศาสตร์
ต่อฝ่ายโจมตี เพราะสามารถสร้างผลกระทบได้โดยลดความเสี่ยงจากการ
ถูกตอบโต้โดยตรง
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การปลอมแปลงสัญญาณในระบบทางทะเล (Signal Spoofing in 
Maritime Systems)

	 จากข้อมูลของกัปตันเรือพาณิชย์ในกองเรือของผู้เขียนสะท้อนว่า 
การปลอมแปลงสัญญาณ GNSS มไิด้ส่งผลเฉพาะต่อต�ำบลทีเ่รอื แต่สามารถ
กระทบต่ออุปกรณ์ที่รับข้อมูลต�ำแหน่งและเวลาอ้างอิงจากระบบเดียวกัน 
เช่น ECDIS ระบบ AIS ระบบถือท้ายอัตโนมัติ และอุปกรณ์ส่ือสารหรือ
บันทึกข้อมูลอื่นที่เชื่อมโยงกับ GNSS (กัปตันเรือพาณิชย์, การสื่อสารส่วน
บุคคล, ๒๑ มกราคม ๒๕๖๙) ผลกระทบจึงอาจเกิดในลักษณะเชื่อมโยง
ระหว่างหลายระบบ มากกว่าจะจ�ำกดัอยูท่ีเ่ครือ่งรบัสัญญาณเพียงอปุกรณ์เดียว

	 ในเชงิยทุธศาสตร์ การปลอมแปลงสญัญาณเป็นการโจมตีต่อ “ความ
จรงิทีร่ะบบใช้ตดัสนิใจ” เพราะแม้หน่วยงานยงัสามารถส่ือสารและปฏิบติั
การได้ แต่การตัดสินใจนั้นอาจตั้งอยู่บนข้อมูลที่ถูกบิดเบือน ส่งผลให้ฝ่าย
โจมตีสามารถชี้น�ำการรับรู้และพฤติกรรมของฝ่ายตรงข้ามโดยไม่จ�ำเป็น
ต้องท�ำลายระบบโดยตรง

รูปที่ ๑ การจำ�ลองผลกระทบของการปลอมแปลงสัญญาณต่อเครื่องรับ GNSS บนเรือพาณิชย์
แผนภาพแสดงกรณีที่แหล่งกำ�เนิดสัญญาณปลอมส่งข้อมูลตำ�แหน่งหรือเวลาอ้างอิงที่มีลักษณะ
ใกล้เคียงกับสัญญาณจริง ทำ�ให้เครื่องรับ GNSS ประมวลผลข้อมูลคลาดเคลื่อน ผลกระทบอาจ

ส่งต่อไปยัง ECDIS, AIS และระบบอื่นที่ใช้ข้อมูลตำ�แหน่งร่วมกัน

ที่มา: สังเคราะห์และจัดทำ�โดยผู้เขียนด้วยเทคโนโลยีปัญญาประดิษฐ์ DALL-E 
ผ่าน ChatGGPT (OpenAI,2026)
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การปลอมแปลงสัญญาณ (Signal Spoofing)
	 Signal Spoofing เป็นการสร้างหรือดัดแปลงสัญญาณให้เครื่อง

รบัเชือ่ว่าข้อมลูปลอมเป็นข้อมลูจรงิ ส่งผลให้ระบบ GNSS, AIS และ ECDIS 
แสดงต�ำแหน่งเรือคลาดเคลือ่นจากความเป็นจรงิ (ETSI, 2020; IMO, 2022) 
ผลกระทบมิได้จ�ำกัดอยู่เพียงความผิดพลาดในการเดินเรือ แต่ยังส่งผลต่อ
การสร้าง Maritime Operating Picture และการวเิคราะห์ข่าวกรอง ซึง่อาจ
น�ำไปสู่การตัดสินใจเชิงยุทธศาสตร์ที่คลาดเคลื่อน

	 การปลอมแปลงสญัญาณจงึเป็นการโจมตต่ีอ “ความน่าเชือ่ถอืของ
ข้อมลู” (Integrity of Information)     ซึง่ถือเป็นศนูย์กลางของการตัดสนิ
ใจด้านความมั่นคงทางทะเลในยุคดิจิทัล

การรบกวนสัญญาณในระบบทางทะเล (Signal Jamming in 
Maritime Systems)

การรบกวนสัญญาณ (Signal Jamming)
	 เนือ่งจากระบบ GNSS ให้ข้อมลูทัง้ต�ำแหน่ง การน�ำร่อง และเวลา 

หรือ Positioning, Navigation and Timing: PNT การรบกวนสัญญาณ
จงึอาจส่งผลมากกว่าการสญูเสยีต�ำบลท่ีเรอื โดยอาจกระทบต่อการเทียบเวลา 
การบันทึกข้อมูล การประสานระบบสื่อสาร และอุปกรณ์ที่ต้องใช้เวลา
อ้างอิงร่วมกัน ความเสี่ยงจึงมีลักษณะเป็นผลกระทบต่อระบบเครือข่าย
มากกว่าความขัดข้องของอุปกรณ์น�ำร่องเพียงจุดเดียว

	 Signal Jamming มวีตัถปุระสงค์เพือ่ท�ำให้ระบบสือ่สารและระบบ
น�ำร่องไม่สามารถใช้งานได้ โดยการปล่อยคลืน่รบกวนในย่านความถ่ีเดียวกนั 
ส่งผลให้การสื่อสาร การน�ำร่อง และการประสานการปฏิบัติการของก�ำลัง
ทางเรือหยุดชะงัก (Mukherji & Chandele, n.d.; SGM, 2020)

	 แม้ Signal Jamming จะไม่บดิเบอืนข้อมลูเหมอืน Signal Spoofing 
แต่ผลกระทบต่อความต่อเนื่องของการบัญชาการและควบคุมอาจรุนแรง
กว่าในสถานการณ์วิกฤติ เนื่องจากท�ำให้หน่วยปฏิบัติการสูญเสียความ
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สามารถในการติดต่อสือ่สารและประสานงานและติดตามภาพสถานการณ์
โดยรวมในการเฝ้าระวังและตระหนักถึงภัยความมั่นคงทางทางทะเล

	 เมื่อพิจารณาตามหลักการบริหารความเสี่ยงไซเบอร์ ภัยคุกคาม
ทั้งสองรูปแบบมีเป้าหมายแตกต่างกัน กล่าวคือ การปลอมแปลงสัญญาณ
มุง่ท�ำลายความสมบรูณ์และความน่าเชือ่ถือของข้อมลู (Integrity) โดยท�ำให้
ระบบรบัข้อมลูทีผ่ดิพลาดเสมือนเป็นข้อมลูจรงิ ขณะทีก่ารรบกวนสัญญาณ
มุ่งลดทอนความพร้อมใช้ของระบบ (Availability) โดยท�ำให้เครื่องรับไม่
สามารถเข้าถงึหรอืประมวลผลสญัญาณทีจ่�ำเป็นได้ ความแตกต่างดงักล่าว
มนียัส�ำคญัต่อการออกแบบมาตรการป้องกนั เนือ่งจากระบบท่ี “ยงัท�ำงาน
แต่ให้ข้อมูลผิด” อาจสร้างความเสี่ยงเชิงยุทธศาสตร์มากกว่าระบบที่หยุด
ท�ำงานอย่างชัดเจน (IMO, 2021; Tam & Jones, 2019)

	 ดงันัน้ การรบัมือกบัภยัคกุคามไซเบอร์ทางทะเลจึงต้องครอบคลุม
ทัง้การพสิจูน์ความถกูต้องของข้อมูลและการรกัษาความต่อเนือ่งของระบบ 
ไม่ใช่มุ่งเพียงการป้องกันการหยุดชะงักของอุปกรณ์เท่านั้น

	 ในระดับปฏิบัติการเดินเรือ การเสริมสร้างความยืดหยุ่นด้านการ
เดนิเรอื (Navigational Resilience) จ�ำเป็นต้องรักษาขดีความสามารถใน
การใช้วิธีหาต�ำบลที่เรือที่เป็นอิสระจากระบบดาวเทียม เช่น การใช้เรดาร์
และวัตถุชายฝั่ง การตรวจสอบต�ำบลที่ด้วยแผนท่ีเดินเรือ การเดินเรือ
ดาราศาสตร์ และการใช้วธิกีารเดนิเรอืชายฝ่ัง ทัง้นีเ้พ่ือให้เรอืสามารถด�ำรง
ความปลอดภัยและความต่อเนื่องของภารกิจได้เมื่อข้อมูลจาก GNSS เกิด
ความผิดปกติหรือไม่น่าเชื่อถือ

	 มาตรการรบัมอืควรใช้หลกัความหลากหลายและความเป็นอสิระ
ของระบบส�ำรอง ได้แก่ การมีช่องทางสื่อสารหลายรูปแบบ การใช้ระบบ
น�ำร่องด้วยการหาที่เรือชายฝั่ง  การตรวจสอบต�ำบลที่ด้วยเรดาร์และวัตถุ
ชายฝั่ง การบริหารคลื่นความถี่ การตรวจจับแหล่งก�ำเนิดสัญญาณรบกวน 
ตลอดจนการก�ำหนดข้ันตอนปฏิบัติเมื่อสูญเสียข้อมูล Positioning, 
Navigation and Timing (PNT) ระบบ ECDIS, AIS, GMDSS, VDR, 
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Radar Tracking และระบบ Autopilot ต่างใช้ข้อมูลเวลาและต�ำแหน่ง
จาก GNSS ร่วมกัน ดังนั้นการโจมตี PNT จึงมีผลกระทบแบบ Cascading 
Effect ต่อระบบเรอืทัง้หมดท้ังน้ี ระบบส�ำรองต้องไม่พึง่พาแหล่งข้อมลูหรอื
โครงสร้างพื้นฐานเดียวกับระบบหลัก

	 หากการปลอมแปลงสัญญาณท�ำลายความน่าเชื่อถือของข้อมูล 
การรบกวนสัญญาณย่อมท�ำลายความต่อเนื่องของการปฏิบัติการ ดังนั้น 
ความพร้อมรบและความปลอดภัยทางทะเลจงึข้ึนอยูกั่บความสามารถของ
หน่วยงานในการด�ำรงภารกจิภายใต้สภาวะท่ีข้อมลูและการสือ่สารไม่สมบรูณ์

ความสัมพันธ์กับ Signal Spoofing และ Signal Jamming

	 ความแตกต่างดังกล่าวสะท้อนให้เห็นว่า Signal Spoofing มีผล 
กระทบต่อ Information Integrity ขณะที่ Signal Jamming ส่งผลต่อ 
System Availability ซึง่สอดคล้องกบัหลกัการ CIA Triad ของความมัน่คง
ปลอดภัยสารสนเทศ (NIST, 2024)

ภัยคุกคามจาก GNSS Jamming และ Spoofing ต่อการเดินเรือ
	 ระบบดาวเทียมน�ำทางโลก (GNSS) เป็นโครงสร้างพื้นฐานส�ำคัญ

ประเด็น
Signal Spoofing

การปลอมแปลงสัญญาณ
Signal Jamming

การรบกวนสัญญาณ

Positioning ตำ�แหน่งผิด ไม่ทราบตำ�แหน่ง

Navigation นำ�ร่องผิดเส้นทาง ไม่สามารถนำ�ร่องได้

Timing เวลาอ้างอิงผิด สูญเสียเวลาอ้างอิง

ผลกระทบ ระบบทำ�งานแต่ข้อมูลผิด ระบบไม่สามารถใช้งานได้

ตารางที่ ๑ ความสัมพันธ์กับ การปลอมแปลงสัญญาณSignal Spoofing 
และ การรบกวนสัญญาณSignal Jamming
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ของการเดนิเรอืสมยัใหม่ แต่ก�ำลงัเผชญิภยัคกุคามจาก การรบกวนสญัญาณ 
(Jamming) และ การปลอมแปลงสัญญาณ (Spoofing) โดยเฉพาะใน
พื้นที่ความขัดแย้งทางภูมิรัฐศาสตร์ ซึ่งอาจท�ำให้เรือสูญเสียต�ำแหน่งหรือ
ได้รับข้อมูลพิกัดที่ผิดพลาด ส่งผลต่อความปลอดภัยของการเดินเรือและ
การตัดสินใจของเจ้าหน้าที่ประจ�ำเรือ

	 Jamming คือการส่งคลื่นรบกวนเพื่อปิดก้ันสัญญาณดาวเทียม 
ท�ำให้ระบบไม่สามารถระบุต�ำแหน่งได้ ส่วน Spoofing เป็นการส่งสญัญาณ
เท็จหลอกให้ระบบค�ำนวณต�ำแหน่งผิด โดยผู้ปฏิบัติงานอาจไม่ทราบว่า
ข้อมูลที่ได้รับเป็นข้อมูลปลอม จึงมีความอันตรายมากกว่า

	 หลักการส�ำคัญในการลดความเสี่ยงคือ ไม่พึ่งพา GNSS เพียง
แหล่งเดียว แต่ต้องตรวจสอบต�ำแหน่งเรือด้วยวิธีอื่นร่วมกัน เช่น Radar, 
Visual Navigation, Physical Aids to Navigation, Depth Sounder 
และ Dead Reckoning (DR) พร้อมเฝ้าระวังสัญญาณผิดปกติ เช่น ค่า 
HDOP สูง ระบบ RAIM แจ้งเตือน หรือข้อมูลต�ำแหน่งไม่สอดคล้องกับ
สภาพจริง

	 กรณศีกึษาจรงิสะท้อนให้เหน็ผลกระทบอย่างชดัเจน ได้แก่ เรอืสนิค้า
ชนแนวปะการงัในทะเลแดงหลงัเชือ่พกิดั Estimated Position (EP) บน ECDIS 
โดยไม่ตรวจสอบกับสภาพแวดล้อมจริง ท�ำให้ต�ำแหน่งคลาดเคลื่อนกว่า 
๔๐ ไมล์ทะเล และอีกกรณีหนึ่ง ระบบ GPS แสดงต�ำแหน่งเรืออยู่บนบก
กลางทะเลทราย ส่งผลให้นายเรือต้องระงับการออกเรือและเกิดข้อพิพาท
ทางการค้าตามมา

	 บทเรียนส�ำคญั คอื ความปลอดภัยของการเดินเรอืไม่ได้ข้ึนอยูก่บั
เทคโนโลยเีพยีงอย่างเดยีว แต่ขึน้อยูก่บัการประเมนิสถานการณ์ การตรวจสอบ
ข้อมูลจากหลายแหล่ง (Cross-check) และการตัดสินใจของก�ำลังพลบน
สะพานเดินเรือภายใต้หลักการน�ำเรือที่ปลอดภัย (Safe Navigation) และ
การบริหารความเสี่ยงเชิงรุก (Proactive Risk Management) เพื่อรับมือ
กับภัยคุกคามไซเบอร์ทางทะเลที่มีแนวโน้มเพิ่มสูงขึ้น
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ผลกระทบเชงิยทุธศาสตร์ต่อความมัน่คงทางทะเลของประเทศไทย 
(Strategic Implications for Thailand’s Maritime Security)

	 ส�ำหรบัประเทศไทย พืน้ทีท่างทะเลเป็นฐานส�ำคัญของการค้า การขนส่ง 
พลังงาน การประมง และความมั่นคงแห่งชาติ การคุ้มครองระบบน�ำร่อง
และโครงสร้างพื้นฐานสารสนเทศทางทะเลจึงเป็นภารกิจท่ีมีนัยส�ำคัญเชิง
ยุทธศาสตร์ รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ.๒๕๖๐ มาตรา ๕๒ 
ก�ำหนดให้รฐัจดัให้มกีารทหาร การทตู และการข่าวกรองทีม่ปีระสิทธภิาพ
เพื่อพิทักษ์รักษาความมั่นคงของรัฐและผลประโยชน์ของชาติ ขณะท่ี
พระราชบญัญัตกิารรกัษาผลประโยชน์ของชาติทางทะเล พ.ศ.๒๕๖๒ และ
แผนความมัน่คงแห่งชาตทิางทะเล พ.ศ.๒๕๖๖ – ๒๕๗๐ เน้นการบรูณาการ
การปฏบิตังิานและข้อมลูระหว่างหน่วยงานทีเ่กีย่วข้อง ดังนัน้ ความมัน่คง
ไซเบอร์ทางทะเลจึงควรถูกพิจารณาเป็นส่วนหนึ่งของกลไกการรักษา
ผลประโยชน์ของชาติทางทะเล มิใช่เป็นภารกิจเฉพาะด้านเทคโนโลยี
สารสนเทศเท่านัน้ (รฐัธรรมนญูแห่งราชอาณาจกัรไทย พทุธศกัราช ๒๕๖๐, 
๒๕๖๐, มาตรา ๕๒; ส�ำนกังานสภาความมัน่คงแห่งชาต,ิ ๒๕๖๖) ประเทศไทย
ตัง้อยูบ่นเส้นทางคมนาคมทางทะเลท่ีส�ำคญัของภมูภิาคอนิโด–แปซิฟิก ซ่ึงมี
ความส�ำคัญทางนัยภูมิศาสตร์ และภูมิรัฐศาสตร์ หากการหยุดชะงักของ
ระบบน�ำร่องและระบบสื่อสารจึงอาจส่งผลกระทบต่อความมั่นคงทาง
เศรษฐกิจ พลังงาน และการคุ้มครองอธิปไตยทางทะเล (ส�ำนักงานสภา 
ความมั่นคงแห่งชาติ, ๒๕๖๖; UNCLOS, 1982) ความมั่นคงไซเบอร์ทาง
ทะเลจงึควรถกูบรูณาการเป็นส่วนหนึง่ของยทุธศาสตร์ความมัน่คงแห่งชาติ 
ไม่ใช่เป็นภารกจิเฉพาะของหน่วยงานด้านเทคโนโลยสีารสนเทศ เนือ่งจาก
มีผลกระทบโดยตรงต่อการรักษาอ�ำนาจทางทะเลของรัฐ

	 การพัฒนาเทคโนโลยดีจิทัิลและระบบการน�ำร่องผ่านดาวเทยีมได้
กลายเป็นองค์ประกอบส�ำคัญของกิจกรรมทางทะเลสมัยใหม่ ไม่ว่าจะ
เป็นการเดนิเรอืพาณชิย์ การบรหิารจดัการท่าเรอื หรอืการปฏบิตักิารทางทหาร
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ของกองทัพเรือ อย่างไรก็ตาม ภัยคุกคามจากการปลอมแปลงสัญญาณ 
(Signal Spoofing) และการรบกวนสัญญาณ (Signal Jamming) ได้ก่อ
ให้เกิดความท้าทายใหม่ต่อความมัน่คงทางทะเล เนือ่งจากภยัคกุคามดงักล่าว
สามารถบ่อนท�ำลายความน่าเชือ่ถือของระบบน�ำร่อง ระบบตดิตามเรอื และ
ระบบสือ่สารทางทะเล ซึง่เป็นโครงสร้างพืน้ฐานส�ำคญัของการตระหนกัรู้
สถานการณ์ทางทะเล (Maritime Situational Awareness) และการ
ควบคุมการปฏิบัติการของก�ำลังทางเรือ

	 พื้นที่ทางทะเลของประเทศไทย มีความส�ำคัญต่อเศรษฐกิจและ
ความมั่นคงของชาติ การรักษาความปลอดภัยของระบบน�ำร่องและระบบ
สื่อสารทางทะเลจึงเป็นประเด็นที่มีความส�ำคัญเชิงยุทธศาสตร์ ทะเลไทย
เป็นส่วนหน่ึงของเส้นทางคมนาคมทางทะเลท่ีส�ำคญัของภูมภิาคอนิโด-แปซฟิิก 
โดยเฉพาะบริเวณอ่าวไทยและทะเลอันดามัน ผลกระทบต่อประเทศไทย
สามารถพิจารณาได้อย่างน้อยสี่ระดับ ได้แก่

	 ๑. ระดบัความปลอดภยัในการเดนิเรือ ซ่ึงเกีย่วข้องกบัความเส่ียง
ต่อชีวิต เรือ และสิ่งแวดล้อม 

	 ๒. ระดบัเศรษฐกิจและโลจิสตกิส์ ซึง่เกีย่วข้องกบัท่าเรอื การขนส่ง 
พลังงาน และห่วงโซ่อุปทาน 

	 ๓. ระดับความมั่นคงและการบังคับใช้กฎหมาย ซึ่งเกี่ยวข้องกับ
การตรวจจับการประมงผิดกฎหมาย การลักลอบขนส่ง และกิจกรรมใน
พื้นที่สีเทา และ 

	 ๔. ระดับยุทธศาสตร์ ซึ่งเกี่ยวข้องกับความสามารถของรัฐในการ
รกัษาภาพสถานการณ์ร่วม การควบคมุพืน้ท่ี และการตดัสนิใจในภาวะวกิฤติ

   	 หากพืน้ท่ีทางทะเลท่ีมกีารขนส่งสนิค้าระหว่างประเทศ การประมง 
และกิจกรรมทางเศรษฐกิจทางทะเลจ�ำนวนมาก ถูกการบิดเบือนข้อมูล
ต�ำแหน่งเรือหรือการหยุดชะงักของระบบสื่อสารทางทะเลจึงอาจส่งผล 
กระทบต่อทัง้ความมัน่คงทางเศรษฐกจิ ความปลอดภยัในการเดนิเรอื และ
ความสามารถในการควบคุมพื้นที่ทางทะเลของรัฐ
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	 ในมิติของกฎหมายระหว่างประเทศ การบริหารจัดการและการ
รักษาความมั่นคงของพื้นที่ทางทะเลต้องด�ำเนินการภายใต้กรอบของ
อนสุญัญาสหประชาชาตว่ิาด้วยกฎหมายทะเล ค.ศ.๑๙๘๒ (United Nations 
Convention on the Law of the Sea: UNCLOS 1982) ซึ่งก�ำหนด
สิทธิและหน้าที่ของรัฐชายฝั่งในการบริหารจัดการพ้ืนที่ทางทะเลและ
ทรัพยากรทางทะเล ภายใต้อนุสัญญาดังกล่าว รัฐชายฝั่งมีสิทธิอธิปไตย
ในการใช้ประโยชน์ การส�ำรวจ และการอนรุกัษ์ทรพัยากรธรรมชาติภายใน
เขตเศรษฐกิจจ�ำเพาะ (Exclusive Economic Zone: EEZ) รวมถงึมหีน้าท่ี
ในการรกัษาความปลอดภยัและความเป็นระเบียบของกจิกรรมทางทะเลภายใน
เขตอ�ำนาจของตน

	 แม้ UNCLOS 1982 มิได้ก�ำหนดหลักเกณฑ์เกี่ยวกับการปลอม
แปลงหรอืการรบกวนสัญญาณไซเบอร์โดยตรง แต่อานภุาพของภยัคกุคาม
ดงักล่าวอาจกระทบต่อการใช้สทิธใินการเดนิเรอื ความปลอดภยัในการเดนิเรอื 
และการปฏิบัติหน้าท่ีของรัฐชายฝั่งภายใต้กฎหมายทะเลระหว่างประเทศ 
ประเดน็ส�ำคญัจงึอยูท่ี่การระบุตวัผูก้ระท�ำ การก�ำหนดเขตอ�ำนาจ และการ
พิจารณาว่าการกระท�ำน้ันเป็นอุบัติการณ์ทางเทคนิค การกระท�ำท่ีมิชอบ 
หรอืส่วนหนึง่ของปฏบิตักิารทางทหาร นอกจากนี ้UNCLOS 1982 ยงัเน้นย�ำ้
ถงึความส�ำคญัของความปลอดภยัในการเดนิเรอื (Safety of Navigation) 
และการป้องกนัอนัตรายท่ีอาจเกดิข้ึนต่อการใช้ทะเลเพือ่การเดนิเรอืระหว่าง
ประเทศ ภัยคุกคามที่ส่งผลต่อระบบน�ำร่อง เช่น การปลอมแปลงสัญญาณ
หรอืการรบกวนสญัญาณ จงึอาจส่งผลกระทบต่อเสถียรภาพของระบบการ
เดินเรือระหว่างประเทศ และอาจก่อให้เกิดความเสี่ยงต่อความปลอดภัย
ของเรือและลูกเรือในพื้นที่ทะเลที่มีการจราจรหนาแน่น

	 จากมมุมองเชงิยทุธศาสตร์ ความเสีย่งส�ำคญัทีส่ดุมไิด้อยูท่ีก่ารสญูเสยี
สญัญาณเป็นการชัว่คราว แต่อยู่ทีก่ารสญูเสยีความเชือ่มัน่ต่อภาพสถานการณ์ร่วม 
ซึ่งอาจท�ำให้รัฐไม่สามารถแยกแยะจากเหตุการณ์ปกติ ออกจาก อุบัติเหตุ 
อาชญากรรม และการกระท�ำเชิงปรปักษ์ได้อย่างทันท่วงที
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	 ในเชงิยทุธศาสตร์ ความสามารถของรฐัในการเฝ้าระวงัและควบคมุ
กิจกรรมทางทะเล หรอืทีเ่รยีกว่า Maritime Domain Awareness (MDA) 
ถือเป็นองค์ประกอบส�ำคัญของการรักษาความมั่นคงทางทะเล ระบบการ
ติดตามเรือ เช่น AIS และระบบน�ำร่องผ่านดาวเทียม เป็นเครื่องมือหลักใน
การสร้างภาพรวมของสถานการณ์ทางทะเล (Maritime Operating Picture) 
หากระบบดงักล่าวถกูบิดเบือนหรอืถกูท�ำให้ไม่สามารถใช้งานได้ ความสามารถ
ของรฐัในการตรวจจบักจิกรรมทีผ่ดิปกต ิเช่น การลกัลอบขนส่งสนิค้า การท�ำ
ประมงผดิกฎหมาย หรอืกจิกรรมทางทหารทีไ่ม่พงึประสงค์ อาจลดลงอย่าง
มีนัยส�ำคัญ

	 ส�ำหรบัหน่วยงานความมัน่คงทางทะเล และภาคเอกชนอตุสาหกรรม
พานชิย์นาว ีภัยคกุคามจากการโจมตรีะบบสญัญาณและระบบส่ือสารทาง
ทะเลจงึไม่ใช่เพยีงปัญหาทางเทคนคิเท่านัน้ แต่ยงัเป็นประเด็นเชงิยทุธศาสตร์
ที่เกี่ยวข้องกับความสามารถในการควบคุมพื้นที่ทางทะเล การป้องกันผล
ประโยชน์ของชาต ิและการรกัษาเสถยีรภาพของเส้นทางคมนาคมทางทะเล 
การบูรณาการข้อมูลจากหลายแหล่ง เช่น ระบบเรดาร์ชายฝั่ง ดาวเทียม 
และระบบติดตามเรอื จงึเป็นแนวทางส�ำคัญในการเสริมสร้างความน่าเชือ่ถือ
ของระบบการรับรู้สถานการณ์ทางทะเล

	 นอกจากนี้ การพัฒนาขีดความสามารถด้านความมั่นคงไซเบอร์
ทางทะเลยงัเป็นองค์ประกอบส�ำคญัของยทุธศาสตร์การป้องกนัประเทศใน
ยคุดิจทิลั การเสรมิสร้างศกัยภาพของหน่วยงานด้านการข่าวกรอง การพฒันา
ระบบตรวจจับการโจมตีทางไซเบอร์ และการฝึกอบรมบุคลากรด้านความ
มั่นคงไซเบอร์ทางทะเล จะช่วยเพิ่มความสามารถของประเทศไทยในการ
ป้องกันและรับมือกับภัยคุกคามที่อาจส่งผลกระทบต่อโครงสร้างพื้นฐาน
ทางทะเลและการปฏิบัติการของก�ำลังทางเรือ

	 ดังนั้น ภัยคุกคามจากการปลอมแปลงสัญญาณและการรบกวน
สญัญาณจงึควรถกูพจิารณาในกรอบของยทุธศาสตร์ความมัน่คงทางทะเล
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ของประเทศ โดยการพัฒนาระบบเฝ้าระวัง การบูรณาการข้อมูล และการ
เสรมิสร้างขดีความสามารถด้านไซเบอร์ของกองทพัเรือ จะช่วยให้ประเทศไทย
สามารถรกัษาความมัน่คงของพืน้ทีท่างทะเลและปกป้องผลประโยชน์ของ
ชาติได้อย่างมปีระสทิธภิาพภายใต้บริบทของกฎหมายทะเลระหว่างประเทศ
และสภาพแวดล้อมด้านความมั่นคงที่เปลี่ยนแปลงไป

	 ช่องว่างส�ำคญัของประเทศไทยจงึมไิด้อยู่เพยีงทีก่ารขาดเทคโนโลยี
ตรวจจับ หากแต่อยู่ที่การเชื่อมโยงอ�ำนาจหน้าที่ ข้อมูล ข่าวกรอง และ
กระบวนการตดัสนิใจระหว่างหน่วยงานให้สามารถตอบสนองต่อภยัคกุคาม
ได้อย่างทันท่วงที

	 ผลการวิเคราะห์แสดงให้เห็นว่าการรับมือกับภัยคุกคามไซเบอร์
ทางทะเลจ�ำเป็นต้องด�ำเนินการในลักษณะบูรณาการ ทั้งด้านโครงสร้าง
องค์กร เทคโนโลยี การข่าวกรอง กฎหมาย และความร่วมมือระหว่าง
ประเทศ ดังนั้น ข้อเสนอเชิงนโยบายต่อไปนี้จึงมุ่งเสริมสร้างความยืดหยุ่น
ของระบบความมั่นคงทางทะเลของประเทศไทยในทุกมิติ

การบรูณาการการตระหนกัรูห้ลายมติ ิ(Multi-Domain Awareness)
	 แนวคิด Multi-Domain Awareness เป็นการประยุกต์แนวคิด

จาก Multi-Domain Operations (MDO) ของกองทพัสมยัใหม่ มุง่บรูณาการ
ข้อมูลจากมิติทางทะเล อากาศ อวกาศ ไซเบอร์ และข่าวกรอง เพื่อสร้าง
ภาพสถานการณ์ร่วม (Common Operational Picture: COP) ทีส่นบัสนนุ
การตัดสินใจเชิงยุทธศาสตร์ (U.S. Department of Defense, 2022)

	 ส�ำหรบัประเทศไทย การประยกุต์ใช้ Multi-Domain Awareness 
จะช่วยยกระดบัการบรูณาการข้อมลูระหว่างกองทพัเรอื ศรชล. หน่วยงาน
ด้านข่าวกรอง หน่วยงานความมัน่คงทางทะเลและภาคเอกชน ท�ำให้สามารถ
ตรวจจบัและตอบสนองต่อภัยคกุคามแบบผสมผสานได้อย่างมีประสิทธภิาพ
มากขึ้น
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ข้อเสนอเชิงนโยบายเพื่อเสริมสร้างความมั่นคงไซเบอร์ทางทะเล 
(Policy Recommendations for Strengthening Maritime Cyber 
Security)

	 จากการวเิคราะห์ภัยคกุคามด้านการปลอมแปลงสญัญาณ (Signal 
Spoofing) และการรบกวนสญัญาณ (Signal Jamming) พบว่า ภยัคกุคาม
ทัง้สองรูปแบบมิได้ส่งผลกระทบเฉพาะต่อระบบน�ำร่องหรือการส่ือสารทางทะเล 
หากแต่กระทบต่อขีดความสามารถของรัฐในการรับรู ้สถานการณ์ 
การบญัชาการและควบคมุ การข่าวกรอง ตลอดจนการคุม้ครองผลประโยชน์
ของชาติทางทะเลในภาพรวม ภัยคุกคามดังกล่าวจึงควรถูกพิจารณาเป็น 
ภัยคุกคามเชิงยุทธศาสตร์ (Strategic Maritime Cyber Threats) 
มากกว่าปัญหาทางเทคนิคของระบบสารสนเทศเพียงอย่างเดียว

	 ผลการวิเคราะห์ยังสะท้อนให้เห็นว่า การรับมือกับภัยคุกคาม
ไซเบอร์ทางทะเลไม่สามารถอาศยัมาตรการด้านเทคโนโลยหีรอืการด�ำเนนิ
งานของหน่วยงานใดหน่วยงานหน่ึงได้ เนือ่งจากภยัคกุคามมลีกัษณะเชือ่มโยง
หลายมติ ิทัง้ด้านเทคโนโลย ีการปฏบัิตกิาร ข่าวกรอง กฎหมาย และความ
สัมพันธ์ระหว่างประเทศ ดังน้ัน การก�ำหนดนโยบายจึงจ�ำเป็นต้องอยู่บน
พืน้ฐานของ การบรูณาการ (Integration) และ ความยดืหยุน่ของระบบ 
(Resilience) เพื่อให้สามารถป้องกัน ตรวจจับ ตอบสนอง และฟื้นฟูการ
ปฏิบัติการได้อย่างต่อเนื่อง แม้อยู่ภายใต้สภาวะที่ระบบน�ำร่องหรือระบบ
สื่อสารถูกลดทอนประสิทธิภาพ

	 ในบทความน้ี ผูเ้ขียนเสนอกรอบนโยบายเพือ่เสรมิสร้างความมัน่คง
ไซเบอร์ทางทะเลของประเทศไทยบนพืน้ฐานของ สีเ่สาหลกั (Four Strategic 
Pillars) ได้แก่ (๑) การก�ำกับดูแลและโครงสร้างองค์กร (Governance 
and Organizational Structure) (๒) เทคโนโลยแีละการบรูณาการข้อมลู 
(Technology and Data Integration) (๓) การพัฒนาก�ำลังคนและขีด
ความสามารถ (Human Capital and Capability Development) และ 
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(๔) กฎหมาย ความร่วมมือ และธรรมาภิบาลระหว่างประเทศ (Legal 
Framework and International Cooperation) เพื่อรองรับภัยคุกคาม
ทางไซเบอร์ที่มีความซับซ้อนและเปลี่ยนแปลงอย่างรวดเร็ว

กรอบแนวคิดในการพัฒนาความมั่นคงไซเบอร์ทางทะเล
	 การก�ำหนดข้อเสนอเชงินโยบายจ�ำเป็นต้องอาศยัความเข้าใจความ

แตกต่างของแนวคิดที่เกี่ยวข้องกับการรับรู ้และการบูรณาการข้อมูล
ทางทะเล ซึ่งมีพัฒนาการจากการรับรู้สถานการณ์เชิงพ้ืนท่ีไปสู่การรับรู้
หลายมิติที่เชื่อมโยงข้อมูลจากทุกโดเมนการปฏิบัติการ

การตระหนักรู้สถานการณ์ทางทะเล (Maritime Situational 
Awareness: MSA) หมายถึง ความสามารถในการรับรู้ ติดตาม และ
ประเมนิสถานการณ์ทีเ่กดิขึน้ในพืน้ทีท่างทะเล ณ ช่วงเวลาใดช่วงเวลาหนึง่ 
เพื่อสนับสนุนการตัดสินใจของผู้ปฏิบัติและผู้บังคับบัญชาในระดับยุทธวิธี
และยทุธการ โดยมุง่เน้นการรวบรวมข้อมลูจากระบบน�ำร่อง ระบบตรวจจับ 
และระบบสื่อสาร เพื่อสร้างภาพสถานการณ์ที่สะท้อนสภาพแวดล้อมการ
ปฏิบตักิารในเวลาจรงิ (Real-time Operational Picture) ข้อมลูดงักล่าว
ครอบคลมุต�ำแหน่ง การเคลือ่นที ่สภาพอากาศ การจราจรทางทะเล ตลอดจน
เหตุการณ์ผิดปกติท่ีอาจส่งผลต่อความปลอดภัยในการเดินเรือหรือการ
ปฏบิตักิารทางทะเล (International Maritime Organization [IMO], 2021)

	 ในบรบิทของความมัน่คงทางทะเล MSA เป็นองค์ประกอบพ้ืนฐาน
ของระบบบญัชาการและควบคมุ (Command and Control: C2) เนือ่งจาก
ช่วยให้หน่วยงานสามารถรบัรูแ้ละตอบสนองต่อเหตุการณ์ได้อย่างทนัท่วงท ี
อย่างไรก็ตาม MSA มุ่งเน้นการรับรู้ “สถานการณ์ที่ก�ำลังเกิดขึ้น” ในพื้นที่
และช่วงเวลาที่ก�ำหนด จึงมีขอบเขตจ�ำกัดในด้านการวิเคราะห์ความเชื่อม
โยงเชิงยุทธศาสตร์ระหว่างกิจกรรมต่าง ๆ หรือการคาดการณ์ภัยคุกคาม
ในระยะยาว



148 นาวิกาธิปัตย์สาร
คลังปัญญา พัฒนาผู้นำ�

	 ดังนั้น MSA จึงเป็นพื้นฐานส�ำคัญของการปฏิบัติการทางทะเลใน
ระดบัยทุธวธิแีละยทุธการ โดยมบีทบาทในการสนบัสนนุการตัดสนิใจแบบ
ทันต่อเหตุการณ์ (Real-time Decision Making) มากกว่าการวิเคราะห์
เชิงยุทธศาสตร์หรือการประเมินภัยคุกคามในภาพรวม

การตระหนักรู้ในมิติทางทะเล (Maritime Domain Awareness: 
MDA) เป็นแนวคิดที่มีขอบเขตกว้างกว่า MSA โดยหมายถึง ความเข้าใจ
อย่างครอบคลมุต่อกจิกรรม สภาพแวดล้อม และปัจจัยทัง้หมดทีเ่กดิขึน้ใน
มติิทางทะเล ซึง่อาจส่งผลกระทบต่อความม่ันคง ความปลอดภยั เศรษฐกจิ 
สิง่แวดล้อม หรอืผลประโยชน์แห่งชาติ (U.S. Department of Homeland 
Security, 2005) แนวคิดดังกล่าวครอบคลุมทั้งกิจกรรมของเรือ การใช้
ทรพัยากรทางทะเล โครงสร้างพืน้ฐานทางทะเล พืน้ทีช่ายฝ่ัง ห่วงโซ่อปุทาน 
และกิจกรรมของตัวแสดงที่เป็นรัฐและมิใช่รัฐ

	 การพัฒนา MDA จ�ำเป็นต้องอาศยัการบรูณาการข้อมลูจากหลายแหล่ง 
ได้แก่ ระบบระบุอัตโนมัติของเรือ (AIS) ระบบติดตามเรือประมง (VMS) 
เรดาร์ชายฝ่ัง ภาพถ่ายดาวเทยีม ข่าวกรองทางทะเล และฐานข้อมลูระหว่าง
ประเทศ เพื่อสร้าง Maritime Common Operational Picture 
(MCOP) ทีช่่วยให้หน่วยงานด้านความมัน่คงสามารถตรวจจบักจิกรรมผดิ
ปกติ วิเคราะห์แนวโน้ม และประเมินผลกระทบต่อผลประโยชน์ของชาติ
ได้อย่างเป็นระบบ

	 ส�ำหรับประเทศไทย แนวคิด MDA มีความสอดคล้องกับพระราช
บัญญัติการรักษาผลประโยชน์ของชาติทางทะเล พ.ศ.๒๕๖๒ ซึ่งมุ่งเน้นการ 
บูรณาการข้อมูลและการปฏิบัติงานระหว่างหน่วยงานที่เกี่ยวข้อง เพื่อยก
ระดับประสทิธภิาพในการเฝ้าระวงั การบังคบัใช้กฎหมาย และการคุม้ครอง
ผลประโยชน์ของชาติทางทะเล

	 MDA จงึเป็นกรอบการบรหิารจดัการความมัน่คงทางทะเลในระดบั
ยุทธศาสตร์ ที่เชื่อมโยงการรับรู้สถานการณ์เข้ากับการวิเคราะห์ข่าวกรอง 
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การบรหิารความเส่ียง และการก�ำหนดนโยบาย เพือ่ให้รฐัสามารถรกัษาผล
ประโยชน์ของชาติทางทะเลได้อย่างยั่งยืน

บทสรุป (Conclusion)
	 การเปลีย่นผ่านสูยุ่คดจิิทลัท�ำให้ระบบดาวเทียมน�ำทาง การสือ่สาร 

และโครงสร้างพืน้ฐานดจิทัิลทางทะเลกลายเป็นปัจจยัส�ำคญัของความมัน่คง
ทางทะเล ขณะเดยีวกันกเ็พิม่ความเปราะบางต่อภยัคกุคามไซเบอร์ โดยเฉพาะ 
การปลอมแปลงสัญญาณ (Signal Spoofing) และ การรบกวนสญัญาณ 
(Signal Jamming) ซึ่งส่งผลกระทบโดยตรงต่อความถูกต้องของข้อมูล 
การตระหนกัรูส้ถานการณ์ทางทะเล (Maritime Situational Awareness: 
MSA) การตระหนกัรู้มติิทางทะเล (Maritime Domain Awareness: MDA) 
และการสร้างภาพสถานการณ์ร่วม (Common Operational Picture: 
COP) อันเป็นพื้นฐานของการบัญชาการและการตัดสินใจในทุกระดับ

	 บทความชีใ้ห้เหน็ว่า ภยัคกุคามดงักล่าวได้พัฒนาเป็นส่วนหนึง่ของ 
สงครามลูกผสม (Hybrid Warfare) ที่เชื่อมโยงการปฏิบัติการไซเบอร์ 
สงครามอิเล็กทรอนิกส์ และการปฏิบัติการข่าวสารเข้าด้วยกัน จึงจ�ำเป็น
ต้องเปลีย่นแนวคดิจากการป้องกนัระบบเฉพาะส่วน ไปสูก่ารพัฒนาระบบ 
ความมั่นคงไซเบอร์ทางทะเลแบบบูรณาการ (Integrated Maritime 
Cyber Security System) ที่เชื่อมโยงข้อมูล ข่าวกรอง เทคโนโลย ี
บุคลากร และการตัดสินใจระหว่างทุกภาคส่วน

	 ข้อเสนอส�ำคัญของบทความ คือ กรอบการตระหนักรู้ทางทะเล
แบบบูรณาการหลายมิติ (Integrated Multi-Domain Maritime 
Awareness Framework: IMMAF) ซึ่งผู้เขียนพัฒนาขึ้นจากการบูรณา
การแนวคดิ Maritime Domain Awareness (MDA) กบั Multi-Domain 
Operations (MDO) เพื่อเชื่อมโยงข้อมูลจากมิติทางทะเล อากาศ อวกาศ 
ไซเบอร์ คลื่นแม่เหล็กไฟฟ้า และข่าวกรองเข้าสู่กระบวนการวิเคราะห์
เดยีวกนั ช่วยยกระดบัจากการรับรูส้ถานการณ์แบบเรยีลไทม์ไปสู ่การข่าวกรอง
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เชงิคาดการณ์ (Predictive Intelligence) และการสนบัสนนุการตดัสนิ
ใจเชิงยุทธศาสตร์ (Strategic Decision Support)

	 ในเชิงนโยบาย ประเทศไทยควรเร่งพัฒนาระบบนิเวศด้านความ
มัน่คงไซเบอร์ทางทะเล (Maritime Cyber Security Ecosystem) ภายใต้
กรอบพระราชบญัญติัการรกัษาผลประโยชน์ของชาติทางทะเล พ.ศ.๒๕๖๒ 
แผนความมั่นคงแห่งชาติทางทะเล พ.ศ.๒๕๖๖ – ๒๕๗๐ และ UNCLOS 
1982 เพื่อเสริมสร้าง Cyber Resilience และเพิ่มขีดความสามารถใน
การป้องกัน ตอบสนอง และฟื้นฟูจากภัยคุกคามที่ซับซ้อนในภูมิภาค
อินโด–แปซิฟิก

	 ท้ายที่สุด ความม่ันคงไซเบอร์ทางทะเลมิใช่เพียงประเด็นด้าน
เทคโนโลยีสารสนเทศ แต่เป็นองค์ประกอบส�ำคัญของ ก�ำลังอ�ำนาจทาง
ทะเล (Sea Power) และความมัน่คงแห่งชาต ิการบรูณาการข้อมลู ข่าวกรอง 
และเทคโนโลยผ่ีานกรอบ IMMAF จะเป็นรากฐานส�ำคญัในการสร้างความ
ได้เปรียบเชิงยุทธศาสตร์ เพิ่มความยืดหยุ่นของระบบ และเสริมสร้าง
ศกัยภาพของประเทศไทยในการรกัษาอธปิไตย ผลประโยชน์ของชาติ และ
ความมั่นคงทางทะเลในยุคดิจิทัลอย่างยั่งยืน.

	

รูปที่ ๒ Integrated Multi-Domain Maritime Awareness Framework (IMMAF) 
การบูรณาการกรอบแนวคิดเชิงยุทธศาสตร์ที่บูรณาการข้อมูล ข่าวกรอง และเทคโนโลยี

จากทุกมิติของการปฏิบัติการ เพื่อสนับสนุนการตัดสินใจ

ที่มา: สังเคราะห์และจัดทำ�โดยผู้เขียนด้วยเทคโนโลยีปัญญาประดิษฐ์ 
DALL-E ผ่าน ChatGGPT (OpenAI,2026)
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