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บทคัดย่อ

ความเสยีหายต่อโครงสร้างพืน้ฐานใต้ทะเลของไทยเคยเกดิขึน้แล้ว
และยังคงมีความเป็นไปได้ที่จะเกิดขึ้นอีกในอนาคตโดยเฉพาะกับพ้ืนท่ี
เกาะสมุย ซึ่งเหตุการณ์ล้วนเกิดจากความผิดพลาดของมนุษย์ อีกทั้งพื้นที่
ในอ่าวไทยอยู่บนไหล่ทวีปซุนดา มีการจราจรหนาแน่นและมีความตื้น
เมื่อเทียบกับพื้นท่ีทะเลโดยรอบ ท�ำให้มีโอกาสเกิดความเสียหายได้มาก
ที่สุดเมื่อเทียบกับฝั่งทะเลอันดามัน แม้ประเทศไทยจะมีความพยายาม
ในการพัฒนาระบบแผนที่บูรณาการ แต่ก็ยังคงมีทรัพยากรในการได้มาซึ่ง
ข้อมูลใต้น�ำ้อย่างจ�ำกดั ทัง้นี ้เพือ่ให้องค์กรต่าง ๆ  ทีเ่กีย่วข้องสามารถปฏบิติังาน
ร่วมกันได้ในการป้องกันโครงสร้างพื้นฐานใต้น�้ำของประเทศจึงควรมีการ
แลกเปลี่ยนเรียนรู้ซึ่งกันและกันระหว่างกองทัพเรือและองค์กรที่เกี่ยวข้อง
อืน่ ๆ เช่น ภาคปิโตรเลยีม ผูใ้ห้บรกิารอนิเตอร์เนต็ หน่วยงานเจ้าของโครงข่าย
สายไฟฟ้าใต้ทะเล อีกทั้งยังสามารถศึกษาองค์ความรู้และประสบการณ์ 
ทีม่ากกว่าของประเทศทีพ่ฒันาแล้วอย่างสหรฐัอเมริกาและออสเตรเลียเพิม่เติม
จากงานนิทรรศการ Indo Pacific International Maritime Exposition 
2025 ได้

การป้องกันโครงสร้างพื้นฐานสำ�คัญใต้ทะเล 

(Critical Underwater Infrastructure: CUI):

แนวคิดจาก Indo Pacific International Maritime 

Exposition 2025 

โดย นาวาโท ธารไชยยันต์  ตันติอ�ำนวย
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ค�ำส�ำคัญ : โครงสร้างพื้นฐานส�ำคัญใต้ทะเล, Critical Underwater 
Infrastructure, Indo Pacific International Maritime Exposition 
2025, Absolute Ocean Cloud, Seabed Sentry, Dive XL, Copperhead  

กล่าวน�ำ

ความตระหนักรู้เกี่ยวกับเรื่องท่อทางและสายเคเบิลใต้ทะเล หรือ
ค�ำอย่าง Critical Underwater Infrastructure (CUI) ที่เริ่มเป็นกระแส
ในระยะหลังน้ัน เร่ิมได้รับความสนใจและมีการพูดถึงกันในชาติตะวันตก 
โดยมีสาเหตุจากเหตุการณ์ที่เกิดขึ้นระหว่างห้วงที่มีความขัดแย้งระหว่าง 
รสัเซยี - ยเูครน ซึง่ประเทศต่าง ๆ  ในทวปียโุรปจะตืน่ตวัเป็นพเิศษ โดยเฉพาะ
ในกรณีของโครงการท่อส่งก๊าซ Nord Stream ซึ่งเป็นโครงการท่อส่งก๊าซ
ที่เชื่อมรัสเซียกับยุโรป จนเกิดเป็นความกังวลว่าจะมีการโจมตีด้วยการ
ก่อวินาศกรรมต่อโครงสร้างพื้นฐานใต้ทะเลอื่น ๆ จากความกังวลดังกล่าว
ชาตทิีมี่ขดีความสามารถด้านเทคโนโลยแีละมคีวามรูท้างวทิยาศาสตร์และ
วิศวกรรมที่มีความพร้อม เช่น สหรัฐอเมริกา และออสเตรเลีย จึงเริ่มมี
แนวคดิในการพฒันานวตักรรมและหาหนทางในการเพ่ิมความมัน่คงให้กบั
โครงสร้างพื้นฐานใต้ทะเลของตน

โดย วรยทุธ นสิสยัพนัธุ ์ได้ศกึษาเกีย่วกบัประวตัศิาสตร์ของสงคราม
พื้นทะเล (Seabed Warfare) ในช่วงสงครามโลกครั้งที่ ๒ เกี่ยวกับการ
สื่อสารข้ามมหาสมุทรแอตแลนติค ผ่านสายเคเบิลใต้มหาสมุทรและการ
สือ่สารผ่านสายโทรเลข รวมถึงการดกัฟังข้อมลูการสือ่สารโดยฝ่ายตรงข้าม 
และในสงครามเย็นภายใต้ Operation Ivy Bell ซึง่ฝ่ายสหรฐัฯ ใช้เรอืด�ำน�ำ้
เข้าไปติดตั้งอุปกรณ์ดักฟังสายเคเบิลใต้น�้ำในทะเล Okhotsk ของสหภาพ
โซเวียต รวมถึงสภาพพื้นท่ีปฏิบัติการของสงครามใต้ทะเล และการใช้
ประโยชน์จากพื้นที่ใต้ทะเล ซึ่งปัจจุบันยังท�ำการส�ำรวจได้เพียง ๒๐.๖% 
ของพืน้ทีท่ัง้หมด (BBC News, ๒๐๒๑) กบัได้ฉายภาพให้เหน็ความท้าทาย
ในการปฏิบัติการใต้ทะเล และผลประโยชน์ของชาติอันประกอบไปด้วย 
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โครงการระเบยีงเศรษฐกจิภาคตะวันออก (EEC) และโครงการ Land Bridge 
รวมทั้งท่อก๊าซธรรมชาติที่มีความยาวรวมราว ๓,๕๐๐ กม. จากแหล่งก๊าซ
ในฝ่ังทะเลอันดามนัท่ีไทยจัดซ้ือจากเมยีนมาร์ และท่อก๊าซในอ่าวไทย ตลอดจน
เหตุการณ์ในต่างประเทศ เช่น เหตุการณ์รั่วไหลของท่อส่งก๊าซในโครงการ 
Nord Stream การตดัสายเคเบลิของกลุ่มฮตูใินทะเลแดง รวมทัง้เหตุการณ์
ในภาคใต้ของไทยที่อาจเกิดขึ้นได้เมื่อเทคโนโลยีสมัยใหม่ เช่น โดรน เริ่มมี
การแพร่หลายและสามารถถูกดัดแปลงเพื่อใช้ในการก่อวินาศกรรมได ้
ดงัเหตกุารณ์การตรวจพบโดรนถูกฝังดนิไว้ที ่อ.สะเดา จ.สงขลา เมือ่ ๑๒ ม.ิย.๖๘ 
(ประชาไท, ๒๕๖๘) 

วรยุทธ นสิสัยพนัธุ ์ยงักล่าวถงึสาเหตขุองภยัคกุคามต่อโครงสร้าง
พื้นฐานใต้น�้ำซึ่งแบ่งออกได้เป็น ๒ รูปแบบ คือ ภัยจากคุกคามจาก
ธรรมชาติ และภยัคกุคามทีเ่กดิจากฝีมอืมนษุย์ พร้อมกบัให้ข้อเสนอแนะ 
ประกอบไปด้วย 

๑. ไทยควรมกีารพัฒนาขดีความสามารถในการท�ำสงครามไซเบอร์ 
ซึ่งกล่าวว่าควรมีการสร้างความร่วมมือกับหน่วยงานที่เกี่ยวข้องทั้งการ
โทรคมนาคมและพลังงาน 

๒. ไทยควรมกีารพฒันาขดีความสามารถในการสร้างความตระหนกัรู้
ต่อสภาพสถานการณ์ทางทะเล ให้มีความบูรณาการร่วมกันกับหน่วยงาน
ต่าง ๆ  ในประเทศ ผ่านศนูย์อ�ำนวยการรกัษาผลประโยชน์ของชาตทิางทะเล 
(ศรชล.) และกบัต่างประเทศ รวมถึงการพฒันาฐานข้อมลูพืน้ทะเล (Seabed 
Database) และ 

๓. ไทยควรมีการพัฒนาขีดความสามารถในการป้องกันการ
ก่อวินาศกรรม (ใต้ทะเล) โดยมีกองเรือทุ่นระเบิด กองเรือยุทธการ ซึ่งเป็น
หน่วยงานทีม่ปีระสบการณ์และมคีวามช�ำนาญงานใต้ทะเล (วรยทุธ นิสสัยพันธุ,์ 
๒๕๖๘) ซึ่ง ณ ปัจจุบันประเทศไทย มีความพยายามในการจัดท�ำระบบ
แผนที่บูรณาการทางทะเล One Marine Chart (OMC) อยู่แล้ว ซึ่งเป็น
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โครงการของศูนย์อ�ำนวยการรักษาผลประโยชน์ของชาติทางทะเล     
(ศรชล.) (ศรชล., ๒๕๖๘)   จนน�ำไปสูค่วามสนใจทีว่่าประเทศอืน่ ๆ  ท�ำการ
ปกป้องโครงสร้างพ้ืนฐานใต้ทะเลกนัอย่างไร? ผลกระทบจากภยัคกุคาม
ในประเทศไทยเป็นอย่างไร? 

ผูเ้ขยีนเขียนบทความนีใ้นเดอืนพฤศจกิายน ๒๕๖๘ ระหว่างก�ำลงั
ศกึษาหลักสตูร ASEAN Maritime Research Program ณ กรงุแคนเบอร์รา 
ประเทศออสเตรเลีย โดยได้รวบรวมข้อมูลการเขียนจากข่าวตามสื่อต่าง ๆ  
และข้อมูลจากการเสวนาในงาน Indo Pacific International Maritime 
Exposition 2025 ซึง่งานดงักล่าวจดัขึน้ทกุ ๆ ๒ ปี ในปี พ.ศ.๒๕๖๘ จดัขึน้
ระหว่าง ๔ - ๖ พ.ย.๖๘ ณ ศูนย์การประชุมนานาชาติ ICC Sydney โดย
บทความจะแสดงให้เห็นเหตุการณ์ความเสียหายต่อ CUI ของไทยที่เคย
เกดิขึน้แล้ว เพือ่แสดงให้เห็นว่าเรือ่งดงักล่าวไม่ใช่เรือ่งใหม่และประเทศไทย
เองก็มีการพึ่งพา CUI ไม่ต่างจากประเทศอื่น ๆ ส่วนที่สองของบทความ
แสดงข้อมลูทีผู่เ้ขยีนได้รบัฟังและรบัชมจากงานนทิรรศการ ซ่ึงประกอบด้วย
อุปสรรคของประเทศพัฒนาแล้ว คือ สหรัฐอเมริกาและออสเตรเลีย และ
การพฒันานวตักรรมใหม่เพือ่แก้ปัญหาและเพิม่ประสทิธภิาพในการป้องกัน 
CUI ซึ่งเป็นแนวทางที่ประเทศที่พัฒนาแล้วเริ่มพัฒนาเพื่อแก้ปัญหาความ
มั่นคงของ CUI

เหตุการณ์ที่ส่งผลต่อโครงสร้างพื้นฐานใต้ทะเลในประเทศไทย

ค�ำศัพท์ค�ำว่า Critical Underwater Infrastructure (CUI) หรือ
ที่แปลเป็นภาษาไทยได้ว่า โครงสร้างพื้นฐานส�ำคัญใต้น�้ำนั้น มีปรากฏขึ้น
ในเวบ็ไซต์ขององค์การสนธสิญัญาแอตแลนตกิเหนอื (NATO) โดยปรากฏข้ึน
ในหลายช่องทางการสือ่สารกบัสารธณชนช่องทางต่าง ๆ  ของ NATO โดยที่ 
NATO นั้น เห็นความส�ำคัญ ดังเห็นได้จากการที่ได้มีการจัดการประชุม 
Critical Undersea Infrastructure (CUI) - Network ขึน้ระหว่าง ๒๐ - ๒๑ พ.ย.๖๘ 
ณ กรุงโรม (NATO, ๒๐๒๕) โดยที่โครงสร้างพื้นฐานส�ำคัญใต้น�้ำนั้น 
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ประกอบไปด้วย เคเบิลใต้ทะเล (เช่น สายไฟเบอร์ออฟติก และสายส่ง
กระแสไฟฟ้า) ท่อก๊าซ ท่อน�ำ้มนั และสิง่ปลกูสร้างด้านพลงังานในทะเล 
เช่น สายเชื่อมต่อพลังงานกังหันลมในทะเลกับฝั่ง 

ในประเทศไทยเคยมีความเสียหายเกิดขึ้นกับโครงสร้างพื้นฐาน
ใต้ทะเลแล้ว โดยเฉพาะกับเกาะสมุย โดยสาเหตุเกิดจากสมอเรือ โดยใน
เดือนตุลาคม พ.ศ.๒๕๖๑ สายเคเบิลไฟฟ้าแรงสูงขนาด ๑๑๕ กิโลโวลต์ 
(๑๑๕ kV) ถกูกระแทกอย่างรนุแรงจากสมอเรอืได้รับความเสยีหาย ไม่สามารถ
จ่ายกระแสไฟฟ้าจากสถานีจ่ายกระแสไฟฟ้าอ�ำเภอขนอม จังหวัด
นครศรีธรรมราชไปยัง อ�ำเภอเกาะสมุยและอ�ำเภอเกาะพงันได้อย่างเต็ม
ประสิทธิภาพ โดยสายมีสภาพฉีกขาดหลายสิบเมตร โดยการไฟฟ้า
ส่วนภูมิภาค (กฟภ.) ได้มกีารน�ำวศิวกรไฟฟ้าจากบรษิทัผูผ้ลติสายเคเบลิ
ไฟฟ้าแรงสูงประเทศเยอรมนีมาท�ำการซ่อม มีการระดมรถผลิตกระแส
ไฟฟ้าจากทัว่ประเทศเข้าพืน้ทีเ่พือ่ผลติกระแสไฟฟ้าบรรเทาความเดือดร้อน
ของผู้ใช้ไฟ (สถานีวิทยุเกาะสมุยกรมประชาสัมพันธ์, ๒๕๖๑) นอกจากนี้
ยังจ�ำเป็นต้องใช้เวลาในการด�ำน�้ำของทีมนักประดาน�้ำเพื่อค้นหาจุดที่
สายช�ำรุดอีกเป็นเวลาร่วมกว่า ๑ เดือน 

ภาพที่ ๑ ภาพจำ�ลองแนวสายเคเบิลไฟฟ้าแรงสูงเชื่อมระหว่าง จ.สุราษฎร์ธานี และเกาะสมุย (Hello Social, ๒๕๖๑)
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และในปี พ.ศ.๒๕๖๔ จากกรณีที่สายเคเบิลไฟฟ้าแรงสูงขนาด 
๑๑๕ กิโลโวลต์ วงจรขนอม-เกาะสมุย ๒ (วงจรที่ ๓) ช�ำรุดเสียหายเมื่อ
เดือนมนีาคม พ.ศ.๒๕๖๔ ท�ำให้ความสามารถในการจ่ายไฟฟ้าไปยงัพ้ืนที่
อ�ำเภอเกาะสมยุ และอ�ำเภอเกาะพะงนั จงัหวดัสรุาษฎร์ธานีลดลง การไฟฟ้า
ส่วนภูมภิาค (กฟภ.) พร้อมด้วยทีมนกัประดาน�ำ้ของ กฟภ. ด�ำลงไปค้นหาจุด
ทีค่าดว่าสายเคเบลิใต้น�ำ้ช�ำรดุ โดยพบจดุช�ำรดุของสายเคเบลิใต้น�ำ้ฝังอยู่
ใต้ดินโคลนใต้ท้องทะเลประมาณ ๑.๕ เมตร บรเิวณอ่าวหน้าทอน ห่างจาก
เกาะสมุย ประมาณ ๔ กิโลเมตร (จากการตรวจสอบของผู้เขียนอยู่ในเขต
น�้ำลึกประมาณ ๑๐ เมตร) โดยได้น�ำสายเคเบิลใต้น�้ำขึ้นมาตรวจสอบและ
ซ่อมบ�ำรงุรกัษา แล้วน�ำกลบัไปวางและฝังกลบใต้ทะเล (JS100, ตุลาคม ๒๕๖๔) 
ซึ่งจากข้อมูลดังกล่าวจะเห็นได้ว่าการแก้ไขปัญหาแบบรอให้เหตุการณ์
เกิดขึ้นก่อนแล้วจึงลงมือแก้ไข (Reactive) นั้น ค่อนข้างที่จะให้เวลาและ
งบประมาณจ�ำนวนมหาศาล จากการรายงานตวัเลขของการท่องเทีย่วแห่ง
ประเทศไทยเมือ่ปี พ.ศ.๒๕๖๖ เกาะสมยุ ต้อนรบันกัท่องเท่ียวกว่า ๓.๕ ล้านคน 
มีเรือส�ำราญจอดเทียบท่าเรือเกาะสมุย จ�ำนวน ๓๕ ล�ำ สร้างรายได้ 
๖๐,๘๑๔ ล้านบาท ทัง้นีห้ากหารเฉลีย่จะตกเป็นรายได้เดือนละประมาณ 
๕,๐๖๗ ล้านบาท (ผู้จัดการออนไลน์, ๒๕๖๗) และเกาะสมุยเป็นเกาะที่
ใช้ไฟเป็นอันดับ ๒ ของประเทศ ราว ๑๓๐ เมกะวตัต์ รองจากเกาะภเูกต็ 

ภาพที่ ๒ สภาพสายเคเบิลไฟฟ้าแรงสูงที่เกิดความเสียหายจากการโดนกระแทกโดยสมอของเรือสำ�ราญ 
(สถานีวิทยุเกาะสมุยกรมประชาสัมพันธ์, ๒๕๖๑)
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ซึง่ส่งผลกระทบต่อผูป้ระกอบการอุตสาหกรรมการท่องเท่ียวบนเกาะ ส่งผล
ให้ผูป้ระกอบการต้องมกีารเตรยีมการรองรบักับเหตกุารณ์ไฟดบัทีเ่กดิขึน้
บ่อยคร้ัง รวมถงึนกัท่องเทีย่วมคีวามรูสึ้กไม่ปลอดภยัระหว่างการท่องเทีย่ว 
(Hello Social, ๒๕๖๑) ซึ่งความเสียหายต่อโครงสร้างพื้นฐานใต้น�้ำ
อาจส่งผลกระทบต่อรายได้ส่วนนี้ได ้รวมถึงการปฏิบัติงานใต้น�้ำเป็นการ
ปฏบิตังิานทีต้่องใช้ความรูเ้ฉพาะทาง เนือ่งจากพืน้ทีใ่ต้น�ำ้เข้าถงึได้ยาก ต้องมี
เรือใหญ่ที่มีเครนสนับสนุนในการน�ำอุปกรณ์ลงสนับสนุนนักด�ำ ทัศนวิสัย
ใต้น�้ำทะเลมีจ�ำกัด เมื่อมีคลื่นลมเรือใหญ่และนักด�ำก็จะมีอุปสรรคในการ
ท�ำงาน ต้องมีการเตรียมอุปกรณ์เฉพาะทางต่าง ๆ เพื่อน�ำไปลงเรือ 
ทัง้อปุกรณ์ด�ำน�ำ้และอปุกรณ์ในการซ่อมท�ำโครงสร้างพืน้ฐานใต้ทะเล และ
การด�ำน�้ำขั้นสูงเพื่อปฏิบัติงานใต้น�้ำเป็นทักษะเฉพาะทาง ระยะเวลาการ
ปฏบิตังิานใต้น�ำ้ขึน้อยูก่บัความลกึของพืน้ท่ีปฏิบตักิารส่งผลให้ผูป้ฏิบติังาน
ใต้น�้ำมีเวลาจ�ำกัดในการท�ำงานเพื่อแก้ไขปัญหาท่ีเกิดข้ึน รวมถึงมีความ
จ�ำเป็นต้องมีการฝึกเจ้าหน้าที่เหล่านั้นอย่างต่อเนื่อง 

ภาพที่ ๓ การซ่อมทำ�สายเคเบิลไฟฟ้าแรงสูงขนาด ๑๑๕ กิโลโวลต์ วงจรขนอม-เกาะสมุย ๒ 
(วงจรที่ ๓) ชำ�รุดเสียหายเมื่อเดือนมีนาคม พ.ศ.๒๕๖๔ (JS100, ๒๕๖๔)
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ประเทศที่พัฒนาแล้วแก้ไขปัญหาอย่างไร? ข่าวสารจากงาน Indo 
Pacific Expo 2025	

การแก้ปัญหาด้านข้อมูลโดย บ.Terradepth จากสหรัฐอเมริกา

ปัญหาในประเทศพฒันาแล้วมรีะดบัทีใ่หญ่กว่าของประเทศไทย 
โดยมคีวามกงัวลในเรือ่งของการก่อวนิาศกรรมจากชาติท่ีอาจเป็นคูขั่ดแย้ง
ในอนาคตเป็นหนึ่งในปัจจัยเร่งในการพัฒนาแนวทางแก้ไขปัญหา 
สหรัฐอเมริกาเป็นประเทศที่ให้ความส�ำคัญกับภัยคุกคามทั้งแบบดั้งเดิม
แบบรฐัต่อรฐัและภัยคกุคามรปูแบบใหม่ปัญหาการชนกบัภูเขาใต้ทะเลของ
เรอืด�ำน�ำ้ซึง่มมีลูค่าสงูจงึมคีวามส�ำคญัต่อสหรฐัอเมรกิา ส�ำหรบัประเทศไทย
นัน้เองกอ็ยูร่ะหว่างการด�ำเนนิโครงการจดัหาเรอืด�ำน�ำ้เพือ่ใช้งานในอ่าวไทย
ซึง่ตัง้อยูบ่นไหล่ทวปีซุนดาซึง่มคีวามตืน้เมือ่เทยีบกบัทะเลโดยรอบหรือใน
ภูมิภาคอื่น ก็น่าจะมีความจ�ำเป็นในการได้มาซึ่งข้อมูลใต้น�้ำเช่นกัน

ภาพที่ ๔ ระดับความลึกของไหล่ทวีปซุนดา (Sathiamurthy and Voris, 2006)
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เพือ่การเตรยีมการในเอาชนะคูข่ดัแย้งหากเกดิสงครามในอนาคต
บรษิทัจงึได้ท�ำการพฒันา Cloud Computing ของข้อมลูใต้ทะเลเพือ่ให้ได้
ภาพสถานการณ์ใต้ทะเลที่เหนือกว่าและน�ำมาซ่ึงการตัดสินใจที่เร็วกว่า
ฝ่ายตรงข้าม ซึง่ผูเ้ขียนได้ร่วมรบัฟังการเสวนาวงเล็กท่ีจดัขึน้ในงานบรรยายโดย 
CEO จาก บ.Terradepth ประเทศสหรฐัอเมรกิา ทีม่ชีือ่หวัข้อการบรรยายว่า 
Joint Seabed Awareness at Mission Speed: Advancing 
Interoperability through Secure Data Integration 

ซึง่ John Wolfel ได้กล่าวถงึปัญหาหลกั ๆ  ในบริบทของสหรัฐอเมริกา 
คือ ข้อมูลใต้ทะเลในปัจจุบันที่ส�ำรวจไปได้ราว ๒๐% ของทั้งโลก ซึ่งเขาได้
ยกตัวอย่างว่าการขาดข้อมูลใต้น�้ำที่เพียงพอ ท�ำให้เกิดเหตุการณ์อย่าง
อุบัติเหตุของเรือ USS San Francisco ในปี ค.ศ.๒๐๐๕ ขึ้น (Popular 
Mechanics, ๒๕๖๘)  ซึง่เมือ่ข้อมลูมไีม่เพยีงพอการตดัสนิใจทีร่วดเรว็เพือ่
เอาชนะข้าศึกตามวงรอบของ OODA Loop ตามหลกัการของจอห์น บอยด์ 
จงึไม่เกดิขึน้เนือ่งจากไม่สามารถมารถท�ำความเข้าใจ (Observe) สภาพแวดล้อม
ในพื้นที่ปฏิบัติการได้ทันท่วงทีและไม่รู้ว่าเรือด�ำน�้ำจะแล่นไปเจอกับอะไร
ซึ่งมีสาเหตุจากการมีข้อมูลที่ไม่เพียงพอ จึงชนเข้ากับภูเขาใต้ทะเล 

ภาพที่ ๕ การเสวนาวงเล็กในงาน Indo Pacific Expo 2025 ที่ผู้เขียนเข้าร่วมฟังบรรยาย (ผู้เขียน)
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แต่ปัจจุบันจากการมาถึงของเทคโนโลยีและการพัฒนา Ai ในยุค
ปัจจบุนันัน้ ท�ำให้จ�ำเป็นต้องมข้ีอมลูและมีการจดัเกบ็ข้อมลูอย่างเป็นระบบ
เพื่อให้ Ai น�ำไปเรียนรู้และตอบสนองต่อกระบวนการของ OODA Loop 
ซึง่ในปัจจุบนัมีความเป็นไปได้เป็นไปได้ แต่ทว่า Ai เองน้ัน กต้็องการข้อมลู
เพ่ือน�ำมาฝึกฝนตัว Model เช่นกัน โดยปัญหาในอดีต คือ ข้อมูลใต้น�้ำ
มักถูกลบทิ้งเมื่อจบภารกิจ และมหาสมุทรซึ่งเป็นพื้นที่ปฏิบัติการของ
สหรัฐอเมริกามีความกว้างใหญ่ไพศาล 

ซึ่งสุดท้ายเนื่องจากเป็นบริษัทด้านความมั่นคงก็ลงท้ายด้วยการ
เสนอผลิตภัณฑ์ของบริษัทตนเอง ที่ชื่อว่า Absolute Ocean Cloud ซึ่ง
จะรวบรวมข้อมลูหลงัจากท่ีถูกเกบ็จากยานและอุปกรณ์ส�ำรวจใต้น�ำ้ต่าง ๆ  
แต่ปัญหาในยุคปัจจุบันคือยังคงมีเครื่องมือเก็บข้อมูลใต้น�้ำที่ไม่มากพอกับ
ขนาดของพื้นที่ปฏิบัติงาน และมีค่าใช้จ่ายที่สูง เนื่องจากเรื่องใต้น�้ำเป็น
โดเมนที่ใช้ทรัพยากรมหาศาล

ภาพที่ ๖ สภาพหลังจากการชนของเรือดำ�น้ำ�โจมตีนิวเคลียร์ SSN-771 USS San Francisco ในปี ค.ศ.๒๐๒๕ 
หลังจากใช้ความเร็วมากกว่า ๓๐ นอต และพุ่งชนภูเขาใต้น้ำ�ที่ไม่ได้มีการสำ�รวจในแผนที่และไม่ปรากฎข้อมูลในแผนที่เดินเรือ 

(ข้อมูล: Mizokami, 2020 จาก Popular Mechanics ภาพ: Reddit)
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ผลิตภัณฑ์ดังกล่าวจึงเป็นอีกขั้นหนึ่งของการปฏิบัติการใต้น�้ำ
หลังจากที่น�ำข้อมูลจ�ำนวนมากที่เก็บมาได้แล้วมาเก็บไว้ในที่เดียวกัน คือ 
ระบบ Cloud จากนั้นให้ Ai เรียนรู้และช่วยประมวลผล รวมถึงแสดงผล
ให้ผู้ใช้งาน เปรียบดั่ง Google Maps ส�ำหรับใต้น�้ำ โดยทั้งนี้ Wolfel ได้
เน้นย�้ำถึงการแบ่งปันข้อมูลข่าวสารของข้อมูลใต้น�้ำซึ่งมักจะเป็นข้อมูลลับ 
ซึง่หลกีหนไีม่พ้นว่าจะต้องมคีวามเชือ่ใจและความสมัพนัธ์ระหว่างผูท้ีแ่บ่งปัน
ข้อมูลข่าวสารระหว่างกัน 

โดยจากการตรวจสอบเวป็ไซต์ของบรษิทัทราบว่าข้อมลูท่ีสามารถ
น�ำมาประมวลผลด้วย Ai ได้ประกอบด้วย ข้อมลูชัน้ความลึกน�ำ้ (Bathymetry) 
ข้อมลูภาพจาก Side Scan Sonar ข้อมลูความแรงสนามแม่เหลก็ซึง่วดัได้จาก 
Magnetometer ข้อมูลใต้ผิวท้องทะเล (Sub-Bottom Profile) ข้อมูล 
Backscatter ข้อมลูจาก Synthetic Aperture Sonar (SAS) ข้อมลูจากกล้อง 
(Optical) และข้อมูลจาก Light Detection and Ranging (LIDAR) 
(Terradepth, 2025) 

ภาพที่ ๗ ภาพฝั่งซ้ายแสดงค่าใช้จ่ายในการลงทุนเพื่อให้ได้มาซึ่งข้อมูลและปริมาณข้อมูลที่ได้เทียบกับ
การปฏิบัติการบนผิวน�้ำหรือบนฝั่ง (TERRADEPTH, 2025)
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โดยผูเ้ขยีนมองว่าการสร้างความตระหนกัรูใ้ต้น�ำ้ด้วยข้อมลูทีเ่พยีงพอ
จะท�ำให้เข้าใจภาพสถานการณ์ได้อย่างดียิ่งข้ึน โดยเฉพาะข้อมูลจากการ
วัดความแรงของสนามแม่เหล็กซึ่งสามารถระบุสิ่งแปลกปลอม อย่างเรือ
ทีท่�ำจากเหลก็ได้ โดยสามารถเทียบกบัข้อมลูจากระบบ Maritime Domain 
Awareness อ่ืนๆ เพือ่ช่วยในการตรวจสอบข้อมลูในการหาผูล้งมอืก่อเหตุ
หลังเกิตเหตุได้ หรือหากพบความผิดปกติก็อาจเป็นหนึ่งในเง่ือนไขในการ
จัดส่งก�ำลงัเพือ่ป้องปรามการก่อเหตไุด้อย่างทนัท่วงท ีหรอืสร้างความเข้าใจ
เพื่อป้องกันเหตุก่อนเกิดเหตุได้

การเสวนาวงเล็ก “การป้องกันสายเคเบิลใต้น�้ำ” (Defending 
Submarine Cable Networks Roundtable)

การเสวนาวงเล็กนี้เป็นการเสวนาเพื่อระดมความคิดในการแก้
ปัญหาในบรบิทของออสเตรเลีย โดยออสเตรเลยียงัคงเผชิญความท้าทาย
ในการบูรณาการในการแก้ปัญหาร่วมกันของหลายภาคส่วนทั้งภาครัฐ
และภาคเอกชน โดยการเสวนาในครัง้นีน้ัน้ เน้นไปทีม่มุมองของออสเตรเลยี 
เพ่ือหาแนวทางป้องกนั CUI ในบรบิทของออสเตรเลยี โดยเน้นถงึความส�ำคญั

ภาพที่ ๘ ภาพไดอะแกรมการทำ�งานของ Absolute Ocean Cloud (TERRADEPTH)
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ของสายเคเบลิท่ีเป็นส่วนส�ำคญัในการเชือ่มต่อออสเตรเลยีกบัโลกภายนอก 
การยกกรณีตวัอย่างของเรอื Yi Peng 3 ซึง่ต้องสงสยัว่าท�ำให้สายเคเบลิใต้น�ำ้
เสยีหายในทะเลบอลตคิ (Ewe, 2025) กรณเีรอื Hong Tai 58 ซ่ึงในกรณนีี้
เกดิขึน้บรเิวณเกาะไต้หวนัโดยเรือได้เดนิเรือแบบซกิแซกในพืน้ที ่โดยกปัตัน
ได้รับโทษจ�ำคุก ๓ ปี จากความเสียหายที่เกิดขึ้นต่อสายเคเบิลที่เชื่อมต่อ
ไต้หวันและเกาะเผิงหู่ (Penghu) ในช่องแคบไต้หวัน (Jones, 2025)

อุปสรรคและความท้าทายที่ออสเตรเลียต้องเผชิญ เช่น การที่
ออสเตรเลยีเป็นเกาะทีใ่หญ่ทีสุ่ดในโลกการตดิต่อโลกภายนอกผ่านสายเคเบลิ
ใต้ทะเลจ�ำนวนมากต้องผ่านน่านน�ำ้ของชาตอิืน่ โดยเฉพาะอนิโดนเีซีย หรอื
ช่องแคบมะละกา ด้วยเหตนุีอ้อสเตรเลยีจงึให้ความส�ำคญักบัเกาะคริสต์มาส
มากขึ้น ทั้งนี้ เพื่อเพิ่มความมั่นคงทางข้อมูลของประเทศ

จากการเสวนายังมีประเด็นท่ีน่าสนใจในบริบทของออสเตรเลีย 
คือ ประเด็นเรื่องของการขาดหน่วยงานท่ีมีบทบาทน�ำในการแก้ไขปัญหา 
ซึง่มสีาเหตมุาจากการทีส่ายเคเบิลใต้ทะเลนัน้เป็นสนิทรพัย์ของภาคเอกชน 
เมือ่เกดิความเสยีหายขึน้ผูท้ีซ่่อมท�ำจงึเป็นภาคเอกชน ค�ำถามทีเ่กดิขึน้คอื ใคร
หรือหน่วยงานใดจะเป็นผู้อ�ำนวยการในการปฏิบัติ แล้วจะท�ำการส�ำรวจ
และค้นหาความเสยีหายอย่างไร ปฏบิตักิารโดยเครือ่งมอืของใคร ทัง้นีจ้าก
ทีป่ระชมุวงเลก็ได้มกีารเสนอความเหน็ให้มกีารเพิม่สายเพ่ือเพ่ิม Redundancy 
คือ การมีส่วนประกอบหรือระบบส�ำรอง เพื่อให้การติดต่อสื่อสารท�ำงาน
ต่อเนื่องไม่สะดุด กรณีมีสายเคเบิลใดถูกตัดขาด ให้กับประเทศและมีข้อ
สงัเกตในทีป่ระชมุว่าจ�ำนวนสายในมหาสมทุรแปซิฟิกน้ันมมีากกว่ามหาสมทุร
อนิเดีย  ในประเด็นเรือ่งของเรือทีส่ามารถซ่อมท�ำสายได้นัน้กม็จี�ำนวนจ�ำกดั
และมีราคาประมาณ ๑๐๐ - ๑๕๐ ล้านดอลลาร์สหรัฐฯ ต่อล�ำ และ
ออสเตรเลียนั้น หากจะต้องซ่อมท�ำต้องใช้เวลาหลายวัน ในขณะที่ขีด
ความสามารถของยุโรปนั้นใช้เวลาหลักชั่วโมง และมีการกล่าวถึงแนว
ความคิดป้องปรามด้วยการลงโทษ (Deterrence by punishment) ต่อ
ผู้ที่อาจจจะก่อวินาศกรรมต่อ CUI ของออสเตรเลียในที่ประชุม
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ข้อมูลอืน่ ๆ  ท่ีได้จากการเสวนาอืน่ ๆ  เช่น ส่วนใหญ่ความเสยีหาย
เกิดในเขตน�้ำตื้น (Shallow Water) ซึ่งเป็นเขตที่มีการจราจรหนาแน่น 
และขดีความสามารถของมนษุย์ไปถงึได้ง่ายกว่า ด้วยเคร่ืองมอืท่ีไม่ซับซ้อน
เท่ากับทะเลลึก โดยสายและท่อทางต่าง ๆ นั้น สามารถเสียหายได้จาก
เรือประมง และเรืออื่น ๆ 

นวัตกรรมเพื่อแก้ไขปัญหา

ประเทศทีพั่ฒนาแล้วมกัใช้นวัตกรรมในการแก้ปัญหา ซ่ึงปัญหา
และความท้าทายท่ีกล่าวมานี้นั้นท�ำให้บริษัทอย่าง Anduril ได้พัฒนา
นวัตกรรม Seabed Sentry ซึง่เป็นเครอืข่ายระบบตรวจจบัขบัเคลือ่นด้วย
ขุมพลัง Ai ไร้สายใต้น�้ำในทะเลลึก ซึ่งจะตรวจจับ ประมวลผล และแชร์
ข้อมลูส�ำคญัแบบเรยีลไทม์ เพือ่สร้างความตระหนกัรูข้องสถานการณ์ใต้น�ำ้ 
โดยท�ำงานได้ที่ความลึกมากกว่า ๕๐๐ เมตร ติดต่อระหว่างกันผ่านคลื่น
ความถี่ Low Frequency (LF) และ Very Low Frequency (VLF) 
(Seabed Sentry, n.d.) ซึง่ Seabed Sentry จะถกูขนไปกบัยานอตัโนมติั
ใต้น�้ำ Dive XL (หรือภายใต้ชื่อ Ghost Shark ซ่ึงเป็นรุ่นที่ถูกส่งให้กับ
กองทพัเรอืออสเตรเลยี) ซึง่เป็นยานอตัโนมติัใต้น�ำ้ขนาดใหญ่มาก (XL AUV) 
เพื่อใช้งานร่วมกับยานใต้น�้ำ Copperhead (Naval News, 2025) ซึ่งเป็น
ยานอตัโนมตัใิต้น�ำ้ความเรว็สงู ทีส่ามารถปรบัโมดลูเพ่ือให้มขีดีความสามารถ
ในการเป็นตัวกลางในการสื่อสารใต้น�้ำและเป็นเซ็นเซอร์ตรวจจับใต้น�้ำได้ 
เช่น ใช้ในการตรวจจบัค่าแม่เหลก็ หรอืใช้ในการตรวจสารเคม ีเป็นต้น โดย 
Copperhead ถกูออกแบบมาเพือ่ให้สามารถใช้ได้กับยานไร้คนขบัทัง้ใต้น�ำ้ 
ในอากาศ และบนผวิน�ำ้ (Anduril Industries, 2025) โดยส�ำหรบัออสเตรเลยี
นัน้จดัว่ามคีวามเหมาะสมเนือ่งจากพืน้ทีส่่วนใหญ่ของประเทศ (ยกเว้นพืน้ที่
ด้านเหนือ) น้ัน มรีะดบัความลกึทีเ่หมาะสมในการใช้งาน Seabed Sentry 
เพื่อเพิ่มประสิทธิภาพในการปกป้อง CUI ของตนเองได้
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ภาพที่ ๙ พื้นที่ทางทะเลโดยรอบของออสเตรเลีย โดยพื้นที่ด้านเหนือจะมีความลึกใกล้เคียงกับ
ไหล่ทวีปซุนดาที่มีความลึกสูงสุดประมาณ ๑๑๐ เมตร (Australia, 2023)

ภาพที่ ๑๐ ภาพแสดงสายเคเบิลใต้น้ำ�ที่เชื่อมต่อกับออสเตรเลีย (Submarine Cable Map, n.d.)
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ภาพที่ ๑๑ ภาพแสดงสายเคเบิลใต้น้ำ�ที่เชื่อมต่อกับประเทศไทย (Submarine Cable Map, n.d.)

ภาพที่ ๑๒ ภาพระบบ Seabed Sentry จำ�ลอง ที่แสดงในงานฯ ของ บ.Anduril (ผู้เขียน)
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บทสรุปและวิเคราะห์

เรื่องความเสียหายของโครงสร้างพ้ืนฐานทางทะเลไม่ใช่เรื่องใหม่ 
และเคยเกิดขึ้นแล้วในประเทศไทย แต่เริ่มได้รับความสนใจมากยิ่งข้ึน
จากเหตกุารณ์ในยโุรปและในช่องแคบไต้หวนั เม่ือประเทศต่าง ๆ  เช่ือมต่อ
ทางธุรกิจและการเงินเป็นจ�ำนวนมหาศาล ผ่านสายเคเบิลใต้น�้ำ

ใบบรบิทของไทยนัน้ ประเทศไทยเองก็มสีายสือ่สารใต้น�ำ้ทีเ่ชือ่มโยง
กบัประเทศอืน่ ๆ  ซ่ึงจดัได้ว่าเป็นหน่ึงในโครงสร้างพืน้ฐานใต้น�ำ้ทีต้่องรกัษา 
พื้นที่ในฝั่งอ่าวไทยเป็นพื้นที่ที่ควรต้องให้ความส�ำคัญเนื่องจากเป็นพ้ืนท่ี
ทีม่คีวามกระจกุตวัหนาแน่นของการเดนิเรือเข้าสูท่่าเรือส�ำคญัของประเทศ 
คือ ท่าเรือกรุงเทพ ท่าเรือแหลมฉบัง และท่าเรือมาบตาพุด อ่าวไทยจัดว่า
เป็นอ่าวที่มีความตื้นเมื่อเทียบกับพื้นที่อ่ืน ๆ ของโลก ซ่ึงความเป็นไปได้
มากที่สุดในการเกิดความเสียหายกับโครงสร้างพื้นฐานใต้น�้ำของไทยนั้น 
จะเกิดขึ้นได้จากอุบัติเหตุ เนื่องจากประเทศไทยพยายามที่จะรักษาความ
เป็นมิตรกับทุก ๆ ประเทศ เว้นแต่ในกรณีที่จะต้องป้องกันตนเองถึงจะมี
ความจ�ำเป็นในการใช้ก�ำลังเพื่อรักษาผลประโยชน์ของชาติ ข้อเสนอแนะ
ส�ำหรบัประเทศไทยซึง่ยงัคงเป็นประเทศทีต้่องมกีารพฒันาในหลาย ๆ  ด้าน
โดยไม่ให้เกินเลยจากความเป็นจริงประกอบด้วย 

๑. ไทยควรเร่งสร้างความตระหนักรูเ้กีย่วกบัโครงสร้างพืน้ฐานใต้น�ำ้
ทีม่คีวามส�ำคญัของประเทศ เพือ่ให้เกิดการแลกเปลีย่นข้อมลูระหว่างหน่วยงาน
ด้านความมั่นคงและหน่วยงานเจ้าของ CUI ซึ่งเป็นภาคเอกชน เพื่อเพิ่ม
ความเข้าใจระหว่างกันในด้านขีดความสามารถที่มีอยู่และโครงข่ายของ 
CUI ที่ต้องท�ำการป้องกัน ทั้งนี้ เพื่อประโยชน์ในระยะยาวควรมีการศึกษา
และแลกเปลีย่นเรยีนรูอ้ย่างต่อเนือ่งระหว่างองค์กรต่าง ๆ  ทีเ่กีย่วข้อง เช่น 
บ.ปิโตรเลียม ผู้ให้บริการอินเตอร์เน็ต โครงข่ายสายไฟฟ้า หรือผู้มีส่วนได้
ส่วนเสียทุกภาคส่วน เพื่อให้เกิดความเข้าใจร่วมกัน และเกิดความร่วมมือ
ในการรักษาโครงสร้างพื้นฐานส�ำคัญใต้ทะเลเหล่านี้ได้
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๒. ควรมกีารจดัท�ำข้อมลูโครงสร้างพ้ืนฐานใต้ทะเลร่วมไปกบัการ
จัดท�ำแผนทีแ่บบบรูณาการ One Marine Chart โดยให้มแีบ่งชัน้ความลบั
ของข้อมลู และมรีะบบรกัษาช้ันความลบัทีม่คีวามเชือ่ถอืได้ เนือ่งจากข้อมลู
ดงักล่าวมีความเกีย่วข้องท้ังกบัหน่วยงานความมัน่คงทางทะเลทีส่�ำคญัอย่าง
กองทัพเรือ ภาครัฐ และภาคเอกชนต่าง ๆ

๓. ควรมคีวามพยายามในการประสานเพือ่เรยีนรู้จากประสบการณ์
และองค์ความรูจ้ากตวัอย่างของประเทศทีพ่ฒันาแล้ว เนือ่งจากประเทศไทย
ยังคงมีองค์ความรู้ในด้านใต้น�้ำที่จ�ำกัด เพื่อเพิ่มพูนองค์ความรู้และความ
ตระหนกัรูข้องสถานการณ์ด้าน CUI จากชาตทิีม่อีงค์ความรู้และเทคโนโลยี
ที่สูงกว่า หรืออาจใช้แนวทางเพ่ิมความม่ันคงของสายโดยมีการเพิ่ม
สายส�ำรองตามแนวคิด Redundancy เหมือนออสเตรเลียได้

และ ๔. สนับสนุนการพัฒนาองค์ความรู้ภายในประเทศเกี่ยวกับ
ด้านใต้น�ำ้ในเชิงวิศวกรรม และวทิยาศาสตร์ อย่างต่อเน่ืองและเป็นรปูธรรม 
โดยเริม่จากจดัหาอปุกรณ์ในการส�ำรวจใต้ทะเลให้มเีพ่ิมมากกขึน้ เพ่ือเพ่ิม
ประสบการณ์ในการใช้งานและเรยีนรูห้ลกัการในการท�ำงานของระบบต่าง ๆ  
ในระดับที่เป็นไปได้และพอเหมาะกับทรัพยากรของประเทศ

อ้างอิง (References)

สถานีวิทยุเกาะสมุยกรมประชาสัมพันธ์ (๒๕๖๑). https://www.facebook.com/	
	 share/p/1JW7LM31eS/
ผู้จัการออนไลน์ (๒๙ เมษายน ๒๕๖๗). ททท.เผยปี ๖๖ นักท่องเที่ยวเข้าสมุยกว่า 	
	 ๓.๕ ล้าน สร้างรายได้กว่า ๖ หม่ืนล้าน จับมอืผูป้ระกอบการ ๓ เกาะ วาง	
	 แผนทําตลาดดึงเข้าเพิ่ม. ผู้จัดการออนไลน.์ https://mgronline.com/	
	 south/detail/9670000037011
ศรชล. (๙ พฤษภาคม ๒๕๖๘). ศรชล.เตรียมการจัดทําแผนที่บูรณาการสถานการณ์	
	 ทางทะเล One Marine Chart (OMC). https://thai-mecc.go.th/	
	 thaimeccsite/th/updates/content/225254



127
นาวิกาธิปัตย์สาร
คลังปัญญา พัฒนาผู้นำ�

วรยทุธ นสิสยัพนัธ์ุ (ตลุาคม ๒๕๖๘). การพัฒนาขดีความสามารถการท�ำสงครามพ้ืน	
	 ทะเล (Seabed Warfare). นาวกิศาสตร์ ปีที ่๑๐๘ เล่มที ่๑๐ ประจ�ำเดอืน 	
	 ตุลาคม ๒๕๖๘  https://online.anyflip.com/tgghy/ipwy/mobile/	
	 index.html
Anduril Industries. (2025, April 8). Command the sea. command the 	
	 world. [Video]. YouTube. https://www.youtube.com/watch?v=c	
	 gNCHZBJxsM
Australia, G. (2023, June 7). Oceans and seas. Geoscience Australia. 	
	 https://www.ga.gov.au/scientific-topics/national-location-infor	
	 mation/dimensions/oceans-and-seas
Ewe, K. (2025, June 12). Taiwan jails China captain for undersea cable 	
	 sabotage. https://www.bbc.com/news/articles/cwy3zy9jvd4o
Hello Social. (2018, August 22). HELLO SOCIAL EP.17 ตอน “เกาะตดิปฏบิติั	
	 การประดานํ้า กฟผ. ร่วมค้นหาสายเคเบลิใต้นํ้าชาํรดุท่ีเกาะสมุย” [Video]. 	
	 YouTube. https://www.youtube.com/watch?v=0ZLMFtVEpbM
Jones, T. (2025, April 16). Sweden says no proof Chinese ship meant to 	
	 damage cables. dw.com. https://p.dw.com/p/4t9jX
NATO. (2025, November 21). NATO expands its engagement on critical 	
	 undersea infrastructure in the Mediterranean. North Atlantic 	
	 Treaty Organization (NATO). https://www.nato.int/en/news-and-	
	 events/articles/news/2025/11/21/nato-expands-its-engage		
	 ment-on-critical-undersea-infrastructure-in-the-mediterranean
Naval News. (2025, April 13). Anduril unveils Seabed Sentry and Cop	
	 perhead [Video]. YouTube. https://www.youtube.com/watch?v=x	
	 TD_8tfixVE
JS100 (๗ ตุลาคม ๒๕๖๔). การไฟฟ้าส่วนภูมิภาค ซ่อมบ�ำรุงรักษาสายเคเบิลใต้น�้ำ 	
	 ในพื้นที่อ�ำเภอเกาะสมุย และอ�ำเภอเกาะพะงัน จังหวัดสุราษฎร์ธานี 	
	 https://www.js100.com/en/site/post_share/view/109548
Mizokami, K. (2020, January 9). 15 years ago, a U.S. navy submarine ran 	
	 into a mountain. Popular Mechanics. https://www.popularme	
	 chanics.com/military/navy-ships/a24158/uss-san-francisco-moun	
	 tain-incident/



128 นาวิกาธิปัตย์สาร
คลังปัญญา พัฒนาผู้นำ�

Terradepth. (2025, August 7). Absolute ocean - terradepth. https://	
	 www.terradepth.com/absolute-ocean/
Thai PBS (๑๒ กนัยายน ๒๕๖๑). พบแล้ว! จดุเคเบลิใต้ทะเลช�ำรดุ คาด 45 วันซ่อม	
	 เสร็จ https://www.thaipbs.or.th/news/content/274526
Seabed Sentry. (n.d.). Anduril. https://www.anduril.com/seabed-sentry
Submarine Cable map. (n.d.). https://www.submarinecablemap.com/


