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แบทคัดย่อ

บทความท�ำการศึกษาอากาศยานไร้คนขบัโดยเน้นสถานการณ์ภยัคกุคาม
ด้านตะวันออกซึ่งเป็นภัยคุกคามใหม่ท่ีประเทศไทยต้องเผชิญและต้องรีบ
ตอบสนอง ในพื้นที่ปฏิบัติการในทะเลโดยเฉพาะแท่นขุดเจาะที่มีความ
ส�ำคัญต่อเศรษฐกิจของประเทศ ซึ่งเกือบทั้งหมดปฏิบัติงานภายใต้บริษัท
เอกชนและเป็นภาคพลเรอืน ไม่สามารถใช้อาวธุได้ และได้ทบทวนอากาศยาน
ไร้คนขับที่เป็นภัยคุกคามจากฝั่งตะวันออกกับ ๑๐ เทคโนโลยีท่ีใช้ในการ
ต่อต้านอากาศยานไร้คนขบั ทีแ่บ่งได้เป็นแบบตรวจบั ตดิตาม และต่อต้าน 
จากนัน้ท�ำการวเิคราะห์จากข้อดข้ีอเสยีและสภาพแวดล้อมในพืน้ทีป่ฏบิติัการ
แล้วพบว่าแท่นขุดเจาะควรมีระบบต่อต้านโดรนท่ีประกอบไปด้วย เรดาร์
ทัง้ผวิน�ำ้และเรดาร์ตรวจจบัอากาศยานไร้คนขบัโดยเฉพาะ เพือ่เพิม่ระยะเวลา

แนวคิดการป้องกันโดรนบริเวณแท่นขดุเจาะในอ่าวไทย 

โดย นาวาโท ธารไชยยันต์  ตันติอ�ำนวย
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ตอบสนอง ควรมี RF Analysers1 เพือ่ขยายข้อมลูและส่งต่อให้กับเจ้าหน้าทีท่หาร 
หรือผู้บังคับใช้กฎหมายได้ และควรมีการใช้เซนเซอร์ชนิดใช้แสง (Optical 
Sensor) จ�ำพวกกล้องระบบ EO/IR (Electro Optic/ Infrared) ด้วยเพื่อ
ยนืยนัเป้าหมาย รวมท้ังควรกระท�ำต่อเป้าโดยโดรนทียิ่งตาข่ายออกไป หรอืโดรน
ทีแ่บกตาข่ายไปด้วยเน่ืองจากมรีะยะปฏิบัตกิารท่ีไกลกว่าและมกีล้องภายในตัว
สามารถท�ำหน้าที่พิสูจน์ทราบ (Identify) เป้าได้ด้วยตนเองด้วย

ค�ำส�ำคัญ

อากาศยานไร้คนขบั, แท่นขดุเจาะ, การต่อต้านอากาศยานไร้คนขบั, 
RF Analysers, UAS, C-UAS, UAV, แท่นขุดเจาะ, CH-92A, CW-15 
CW-40 UV-15 และ UV-20 

กล่าวน�ำ

ไทยกบัเพือ่นบ้านฝ่ังตะวนัออกได้มกีารกระทบกระทัง่กันเร่ือยมา 
โดยมีหน่ึงในทีมี่ของปัญหาจากการท่ีมเีจ้าอาณานคิมเป็น “ผูล้าก” เส้นแบ่งเขต
อ�ำนาจทีเ่รยีกว่าเส้นเขตแดน ปัญหาดงักล่าวท�ำให้เกดิการปะทะกนัทัง้ทาง
กฎหมายระหว่างประเทศในปี พ.ศ.๒๕๐๕ ทีศ่าลโลกมคี�ำตัดสินว่าตัวปราสาท
พระวิหารเป็นของกัมพูชา และการปะทะกันด้วยอาวุธในปี พ.ศ.๒๕๕๑ 
และ พ.ศ.๒๕๕๔ สาเหตุของปัญหาดังกล่าวยังไม่ได้รับการแก้ไขเนื่องจาก
ปัจจยัการเมอืงภายในของท้ังสองประเทศทีย่งัไม่เอือ้อ�ำนวยให้มกีารแก้ไข
ปัญหาทีส่าเหตอุย่างย่ังยืนได้จนน�ำมาสูก่ารปะทะกนัอกีครัง้ในปี พ.ศ.๒๕๖๘ 

1  เครื่องวิเคราะห์สัญญาณความถี่วิทยุ (RF Analysers) ในระบบต่อต้านอากาศยานไร้คนขับ 
(Counter-Unmanned Aircraft Systems: C-UAS) เป็นเซนเซอร์แบบพาสซีฟที่ใช้ตรวจจับ ระบุ
ชนิด และติดตามโดรน โดยการเฝ้าตรวจสัญญาณความถี่วิทยุ (Radio Frequency: RF) ที่สื่อสาร
ระหว่างอากาศยานไร้คนขับ (UAS) กับอุปกรณ์ควบคุมของผู้บังคับ ระบบเหล่านี้ท�ำงานโดยการ
ระบลุกัษณะสญัญาณการส่ือสารเฉพาะตวัของโดรน ซึง่โดยท่ัวไปครอบคลมุย่านความถีท่ีใ่ช้ส�ำหรบั
การควบคมุ การส่งข้อมูลเทเลเมทร ีและการส่งสัญญาณวิดีโอ (เช่น ๒.๔ กกิะเฮริตซ์ และ ๕.๘ กกิะ
เฮิรตซ์) ระบบดังกล่าวมีประสิทธิภาพในการตรวจจับระยะไกลแบบรอบทิศทาง ๓๖๐ องศา และ
มกัถกูน�ำไปใช้เป็นส่วนหนึง่ของการป้องกันแบบหลายชัน้ เพ่ือแจ้งเตอืนผูป้ฏบิตังิานก่อนทีโ่ดรนจะ
เข้าใกล้เป้าหมาย
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ในความขดัแย้ง ๕ วนั ระหว่าง ๒๔–๒๘ ก.ค.๖๘ และการปะทะในรอบที ่๒ 
ซึ่งมีจุดแตกหักเกิดข้ึนจากการเหยียบกับระเบิดของทหารไทย และการ
ปะทะกันบริเวณพื้นที่ภูผาเหล็ก - พลาญหินแปดก้อน จ.ศรีสะเกษ ซ่ึงมี
ทหารได้รับบาดเจ็บจ�ำนวน ๒ นาย (Manager Online, ๒๐๒๕)

ซึ่งจากการสังเกตการณ์การปะทะจะพบว่าไทยมีความได้เปรียบ
ในด้านการโจมตีทางอากาศ ซึ่งสามารถปฏิบัติการได้อย่างมีเสรี ในขณะที่
เพือ่นบ้านฝ่ังตะวนัออกได้ใช้สงครามอสมมาตรและยทุธวิธกีองโจรใช้ในการ
รับมือกับก�ำลังทางทหารของไทย ซึ่งไทยได้ตรวจพบภัยคุกคามใหม่ คือ 
การใช้อากาศยานไร้คนขบั (Unmanned Aerial Vehicle: UAV) จ�ำนวนมาก
ของเพือ่นบ้านฝ่ังตะวันออก ก่อกวนต่อท้ังท่ีหมายบนฝ่ัง และทีห่มายในทะเล 
จนมีความจ�ำเป็นที่จะต้องศึกษาและทบทวนการป้องกันทางอากาศท่ีเกิด
ขึน้จาก UAV โดยเฉพาะพืน้ทีท่างทะเล ซ่ึงเป็นพืน้ทีร่บัผดิชอบหลกัของกองทพัเรอื 
จนน�ำมาสูค่�ำถาม ประกอบด้วย รปูแบบภยัคกุคามจาก UAV ในทะเลในยคุ
ปัจจุบันมีอะไรบ้าง? หลักการในการพิจารณาภัยคุกคามมีอะไรบ้าง? 
ขดีความสามารถทีป่ฏบิตัไิด้ในสภาวะแวดล้อมของไทยโดยฝ่ายตรงข้าม
ท�ำอะไรได้บ้าง? และจะมีวิธีการป้องกันภัยคุกคามดังกล่าวอย่างไร? 
บทความนี้ต้องขอขอบพระคุณ นาวาเอกนิรุต จูห้อง ที่กรุณาให้ข้อเสนอ
แนะเป็นอย่างสูง

ภัยคุกคามจากอากาศยานไร้คนขับ (UAV) ในทะเล

ภัยคุกคามจาก UAV ในทะเล ซึ่งเป็นพื้นที่รับผิดชอบโดยตรง
ของกองทัพเรือ UAV จัดเป็นวิธีการที่ใช้เทคโนโลยีต�่ำ มีราคาถูก และ
เข้าถึงได้ง่าย มีลักษณะไม่รวมศูนย์ ซึ่งสามารถใช้งานได้กับที่หมายที่มี
คุณค่ามากกว่า อาศัยจ�ำนวนที่มากใช้วิธีโจมตีโดยการโจมตีในลักษณะ 
Swarm Attack2 ตัวอย่างคือ โดรนแบบ STM Kargu ที่แสดงให้เห็น
2  การโจมตีแบบฝูง (Swarm attack) คือยุทธวิธีการใช้โดรนที่มีการประสานงานจากหลายทิศทาง 
โดยใช้งานเป็นจำ�นวนมากที่เป็นทั้งแบบอิสระหรือกึ่งอิสระ เพื่อถาโถมและทำ�ให้ระบบป้องกันของ
เป้าหมายรับมือไม่ไหว ตัวอย่างคือ ข้อจำ�กัดของเครื่องควบคุมการยิงอาวุธปล่อยต่อสู้อากาศยาน
ซึ่งมีจำ�กัด การโจมตีลักษณะนี้ ถูกออกแบบมาเพื่อความรวดเร็วและความหนาแน่นของการเข้าตี 
ตัวอย่างเช่น การใช้โดรนโจมตีเรือ ซึ่งมักอาศัย “ปัญญาฝูง” (swarm intelligence) ทำ�ให้หน่วย
ต่าง ๆ สามารถปฏิบัติการได้โดยไม่ต้องมีการควบคุมจากมนุษย์อย่างต่อเนื่อง
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ขดีความสามารถในการโจมตบีคุคลได้ (STM, 2019) เหล่าน้ีเป็นคณุสมบติั
ทีจ่ดัได้ว่าเป็นอาวธุเพ่ือใช้ในลักษณะปฏเิสธการใช้ทะเลของก�ำลังทางเรือ
ที่ด้อยกว่า โดยจากบทเรียนการใช้งาน UAV ในทะเลของกลุ่มฮูตีที่โจมตี
เรอืรบของตะวนัตก เมือ่ ๙ ม.ค.๖๗ ซึง่ในเหตกุารณ์ UAV ทัง้ ๒๑ ล�ำ ถกูยิง
สกัดกั้นได้หมดโดยเคร่ืองบิน F-18 และ อาวุธปล่อยน�ำวิถีจากเรือรบ
ของสหรัฐฯ และอังกฤษ ซึ่งท่ีเมื่อเทียบกับราคาต่อหน่วยของอาวุธแบบ
อสมมาตรอย่างโดรนแบบกามกิาเซ่ ซึง่มรีาคาราว ๑๖,๐๐๐ ปอนด์ (ประมาณ 
๖๗๕,๐๐๐ บาท อตัราแลกเปลีย่น ๔๒ บาท/ปอนด์) กบัอาวธุปล่อยตามแบบ
คือ Sea Viper ซึ่งมีราคาสูงเกิน ๑ ล้านปอนด์ (มากกว่า ๔๒ ล้านบาท) 
ซึง่ประเดน็น้ีจะส่งผลในระยะยาวได้เมือ่เกดิการเสยีงบประมาณเป็นจ�ำนวน
มากเพื่อต่อต้านอาวุธราคาถูก (Gardner, ๒๐๒๔)

ภัยคุกคามจากอากาศยานไร้คนขับในทะเลไม่ได้เกิดข้ึนเฉพาะ
ในต่างประเทศแต่เคยเกดิขึน้ในพ้ืนทีอ่่าวไทย ซ่ึงข้อมลูจากสือ่เปิดระบุว่า 
“เกดิขึน้ใน ๙ ธ.ค.๖๘ เมือ่มกีารตรวจพบอากาศยานไร้คนขบั (Drone) ไม่
ทราบฝ่าย บินเข้ามาก่อกวนบริเวณแท่นขุดเจาะน�้ำมันและก๊าซธรรมชาติ
กลางทะเลของบรษัิท ปตท.ส�ำรวจและผลติปิโตรเลยีมจ�ำกดั (มหาชน) (ปตท.สผ.) 

ภาพที่ ๑ แสดง Swarm Drone เบื้องต้น (Research Gate, Raja Naeem Akram)
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หลายแห่งในอ่าวไทย ประกอบด้วย แท่นเอราวัณ แท่นไพลิน แท่นสตูล 
และแท่นฟูนาน ซึ่งแท่นเหล่านี้เป็นของบริษัทเอกชน โดยล�ำดับเหตุการณ์
เกิดขึ้นเมื่อวันที่ ๙ ธันวาคม ที่ผ่านมา เมื่อกองทัพเรือได้รับแจ้งเหตุจาก
ฝ่ายรกัษาความปลอดภยัของแท่นเอราวณัว่ามโีดรนปรศินาบนิเข้ามาในเขต
พื้นที่ปฏิบัติงาน ทันทีที่รับทราบเหตุ ทัพเรือภาคที่ ๒ ได้สั่งการให้น�ำ
อากาศยานออกตรวจการณ์เพ่ือค้นหาพกิดัฐานปล่อยหรอืแหล่งทีม่าของ
โดรนดงักล่าวในทนัท ีโดยครอบคลุมรัศม ี๑๐ กิโลเมตร รอบแท่นขดุเจาะ 
พร้อมทัง้จัดเรอืหลวงและเฮลคิอปเตอร์ออกลาดตระเวนในพืน้ทีอ่ย่างต่อเนือ่ง
ตั้งแต่วันแรกที่เกิดเหตุ เพ่ือเฝ้าระวังและเตรียมพร้อมตอบโต้สถานการณ์
ทีอ่าจกระทบต่อความมัน่คงทางพลงังาน” ซึง่อาจกล่าวคร่าว ๆ โดยไม่ลง
ไปถึงข้อมูลที่มีชั้นความลับได้ว่า เรือที่กองทัพเรือไทยมีอยู่และสามารถ
ปฏิบัติการในพื้นที่นอกชายฝั่งแบ่งได้หยาบ ๆ คือ เรือตรวจการณ์ และ
เรือฟริเกต ซึ่งมีขีดความสามารถที่แตกต่างกันหลัก ๆ  คือ เรดาร์อากาศ 
อาวุธท่ีเรือมีและสามารถต่อต้านอากาศยานที่ระยะต่าง ๆ โดยทั้งน้ี
ขีดความสามารถจะขึ้นอยู่กับแบบ อาวุธ และขนาดของเรือ

 

ภาพที่ ๒ พาดหัวข่าว UAV บินรบกวนแท่นขุดเจาะกลางอ่าวไทย (Amarin News, ๒๕๖๙) โดย
แท่นขุดเจาะนั้น ตั้งอยู่ในสภาวะแวดล้อมกลางทะเลไม่มีสิ่งกำ�บัง โดดเดี่ยว อยู่เป็นเป้านิ่ง แต่ใน
ขณะเดียวกันก็ต้องการพาหนะในการเข้าถึงพื้นที่เพื่อใช้ UAV เช่น เรือ หรือ อากาศยาน นอกเสีย
จากจะเป็น UAV ขนาดใหญ่ โดยมีแหล่งสำ�คัญๆ เช่น เอราวัณ, บงกช, ไพลิน, ปลาทอง และสตูล 
เป็นต้น
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UAV ที่สามารถขึ้นได้ในอ่าวไทย จ�ำเป็นที่จะต้องข้ึนจากฐาน
บินในทะเลซึ่งก็คือเรือ เว้นแต่จะเป็นเรือที่มีขนาดดาดฟ้าเพียงพอให้ 
UAV ขึ้นบินได้โดยสะดวก โดยเมื่อตรวจสอบจากข้อมูลเปิดอย่างข้อมูล
จากเวบ็ไซต์ Marine Traffic แล้วนัน้ พบว่าเรอืทีป่ฏบิตักิารในอ่าวไทย ณ วนัที่
ตรวจสอบข้อมูลในเดือนมกราคม ๒๕๖๙ พบว่ามีเรือหลายประเภทและ
หลายสัญชาต ิประกอบด้วย เรือบรรทุกน�ำ้มนัหรอืของเหลว เรือโดยสาร 
เรือความเร็วสูง เรือ Tug และเรือพิเศษ (ตัวอย่าง เช่น เรือสนับสนุน
แท่นขดุเจาะน�ำ้มนั เช่น เรอื UNIWISE SUPPORTER) เรือประมง เรือส�ำราญ 
ซึ่งมีขนาดที่แตกต่างกันไปโดยความน่าจะเป็นของเรือที่สามารถเป็นฐาน
ปฏิบัติการของโดรนในทะเลได้จะสามารถพิจารณาได้จากขนาดของ UAV 
ทีเ่ป็นภยัคกุคามซึง่มคีวามจ�ำเป็นท่ีจะต้องท�ำการศกึษาเกีย่วกบัภัยคกุคาม
ซึ่งก็คือโดรน

ท�ำความเข้าใจเกีย่วกบั UAV การแบ่งประเภทของ UAV ในภาพรวม

ตามเอกสารประกอบการบรรยายโครงการพัฒนานักวเิคราะห์ข่าวกรอง
กองทัพเรือสู่ความเป็นมืออาชีพ โดย Defense Security Cooperation 
Agency ได้ให้ค�ำนยิาม UAV: Unmanned Aerial Vehicle ไว้ โดยหมายถงึ 
“อากาศยาน/ยานไร้คนขบัรวมถงึสมัภาระบรรทกุทีเ่กีย่วข้องอืน่ ๆ ทีอ่ยู่บน

ภาพที่ ๓ เรือในอ่าวไทยจากข้อมูลเปิดของ Marine Traffic (Marine Traffic, 2026)
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อากาศยาน” โดยในส่วนของ UAS: Unmanned Aircraft (or Aerial) 
System ระบบอากาศยานไร้คนขับ หมายถึง “อากาศยานไร้คนขับและ
ระบบที่จ�ำเป็นต่อการปฏิบัติการ” 

โดยในปัจจุบันมีหลายวิธีในการแบ่งประเภท UAV เช่น การแบ่ง
โดยน�้ำหนักการน�ำเครื่องขึ้น (Gross Takeoff Weight: GTW)/ ความสูง
ปฏบิตักิาร (Operating Altitude)/ ระยะปฏิบตักิาร (Range) โดยกระทรวง
กลาโหมสหรัฐอเมริกาท�ำการแบ่ง UAV ออกเป็น ๕ กลุ่ม ประกอบด้วย

หรืออาจแบ่งอย่างง่าย ๆ คือ การแบ่งขนาดของ UAV โดยขนาด 
คอื เลก็/ กลาง/ ใหญ่ ซึง่มคีณุลกัษณะท่ีแบ่งแยกได้เด่นชดั คอื การต้องการ
ทางวิง่ โหลดที ่UAV น�ำไปได้ รวมถึงค่าใช้จ่าย และความยุง่ยากในการดูแล
รกัษา โดยในท่ีนีจ้ะขอเน้นการน�ำข้อมลูเพ่ือไปประกอบการวิเคราะห์กับ
ขดีความสามารถของภยัคกุคามด้านตะวนัออกและในสถานการณ์ทีอ่าจ
เกิดในพื้นที่บริเวณแท่นขุดเจาะ

กลุ่ม น�้ำหนักการน�ำเครื่องขึ้น (Gross Takeoff Weight)

๑ ๐ - ๒๐ ปอนด์

๒ ๒๑ - ๕๕ ปอนด์

๓ น้อยกว่า ๑,๓๒๐ ปอนด์ (๖๐๐ กิโลกรัม)

๔ มากกว่า ๑,๓๒๐ ปอนด์ (๖๐๐ กิโลกรัม)/ หรือมีความสูงปฏิบัติการปกติน้อยกว่า ๑๘,๐๐๐ ฟุต

๕ มากกว่า ๑,๓๒๐ ปอนด์ (๖๐๐ กิโลกรัม) / หรือมีความสูงปฏิบัติการปกติมากกว่า ๑๘,๐๐๐ ฟุต

ตารางที่ ๑ สรุปรายละเอียด UAV ตามน้ำ�หนักการนำ�เครื่องขึ้น
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ขนาดของ 
UAV คุณลักษณะ ข้อพิจารณาในการใช้งาน ตัวอย่าง

ขนาดเล็ก และ
ขนาดกลาง

(ขนาดกลางน�้ำ
หนักน้อยกว่า 
๖๐๐ กิโลกรัม)

ขนาดเล็ก แบบ
พกพา สามารถที่จะ
ปฏิบัติการได้ด้วยคน
เพียงคนเดียว

ขนาดกลาง ต้องใช้
บุคลากรหลายคนใน
การปล่อย ไม่
ต้องการทางวิ่งเพื่อ
น�ำเครื่องขึ้น

ข้อดี
-ปล่อยจากเรือได้
-ความง่ายในการใช้งาน
-การฝึกอบรมที่ยุ่งยากน้อยกว่า
-ความสะดวกในการเคลื่อนย้าย
-การตอบสนองที่รวดเร็ว
-ความสะดวกในการซ่อมบ�ำรุง/ขนส่ง
-ราคาไม่สูง
ข้อเสีย
-ระยะในการบินไม่ไกล
-เวลาในอากาศน้อย
-ขีดความสามารถในการบรรทุกต�่ำ
-ไม่ติดอาวุธ

ตัวอย่าง ขนาดเล็ก 
เช่นTeledyne FLIR 
Black Hornet Nano (มี
ใช้ทดสอบในกองทัพบก
สหรัฐอเมริกา สหราช
อาณาจักร และ
ออสเตรเลีย)
- กล้องวีดิโอ EO/IR
- ระยะบินประมาณ ๑ ไมล์
- เวลาบิน ๒๕ นาที ที่
ความเร็ว ๑๓ ไมล์/ชม.
ตัวอย่าง ขนาดกลาง เช่น
RQ-21 Blackjack

ขนาดใหญ่
(ขนาดใหญ่น�้ำ
หนักมากกว่า 

๖๐๐ กิโลกรัม)

ขนาดใหญ ่ต้องใช้
ทางวิ่งในการน�ำ
เครื่องขึ้นและเก็บ
กลับคืน

-มีระยะการบินไกลกว่าและต้องมีการประสาน
งานกับหลายหน่วยงาน/องค์กรมากกว่า เช่น การ
บินพลเรือน
-ต้องมทีางวิง่ขึน้-ลง ท�ำให้ต้องพิจารณาเรือ่งฐานบนิ
-ต้องมีการบูรณาการการควบคุมจราจรทาง
อากาศ (Air Traffic Control: ATC) เมื่อบินใน
น่านฟ้าเดียวกับอากาศยานที่มีคนขับ จ�ำเป็นต้อง
มีการฝึกเจ้าหน้าที่ ATC เพิ่มเติม
- การบินในห้วงอากาศระดับชาติหรือระหว่าง
ประเทศ จ�ำเป็นต้องได้รบัการฝึกอบรมในระดบัสูง
-การสนับสนุนด้านการซ่อมท�ำ/การส่งก�ำลังบ�ำรุง 
มีความซับซ้อน ต้องการอะไหล่และเจ้าหน้าที่
จ�ำนวนมาก
-มีระยะเวลาในการปฏิบัติการยาวนานกว่า แบก
สัมภาระได้มากกว่าท�ำให้เซนเซอร์มีความละเอียด
สูงกว่า แต่ต้องการอัตราการส่งถ่ายข้อมูล 
(Bandwidth) ที่มากตาม
-ในแบบที่ติดอาวุธได้ สามารถท�ำวงรอบการ
โจมตี (Kill Chain) ซึ่งประกอบด้วย การค้นหา 
การล็อกเป้า การติดตามเป้า การก�ำหนดเป้า
หมาย การโจมตี และการประเมินผลการโจมตี 
ได้ในเครื่องเดียวกัน และอาจท�ำการโจมตีเป้า
หมายจ�ำนวนมาก หรือท�ำการโจมตีซ�้ำได้ ใน
ภารกิจเดียว

-RQ-4 Global Hawk
-Hermes-900

ตารางที่ ๒ สรุปรายละเอียด UAV
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ข้อมูล UAV ของเพื่อนบ้านฝั่งตะวันออก นั้น ประกอบด้วย

แบบที่ ๑ คือ UAV แบบ CH-92A3  แบบที่ ๒ คือ UAV แบบ 
CW-154 แบบที ่๓ คอื UAV แบบ CW-405 แบบที ่๔ คือ UAV แบบ UV-15 
(Tiger Shark)6 แบบที่ ๕ คือ UAV แบบ UV-207 นอกจากนั้นประเทศ
เพือ่นบ้านฝ่ังตะวนัออกยงัม ีUAV ขนาดเลก็ เช่น UAV ของ DJI รุน่ Mavic 
2 Pro และแบบ DJI รุ่น AIR-2S ไว้ใช้งาน เป็นต้น อีกท้ังยังได้พัฒนา
อากาศยานไร้คนขับแบบ First Person View (FPV) และโดรนเกษตรมา

3  เป็น UAV ปีกนิ่ง น�้ำหนัก GTW ๓๐๐ กิโลกรัม ระยะปฏิบัติการ ๒๕๐ กิโลเมตร ความยาวปีก 
๘.๑๐ เมตร ความยาว ๔.๓๐ เมตร ความสูง ๑.๖๐ เมตร ความเร็ว ๒๐๐ กม./ชม. ระยะเวลา
ปฏิบัติการ ๘ ชม. ความสูงปฏิบัติการ ๕,๐๐๐ เมตร น�้ำหนักบรรทุก ๗๕ กก. เป็นโดรนแบบที่
จ�ำเป็นต้องใช้ทางวิ่ง จึงมีความเป็นไปได้ต�่ำที่จะปฏิบัติการได้ในเรือ (China Defence, ๒๐๒๖)
4  เป็น UAV ปีกนิ่ง แบบขึ้นลงทางดิ่ง (Vertical Take-Off and Landing: VTOL) ของบริษัท 
JOUAV น้ำ�หนัก GTW ๑๔.๕ กิโลกรัม ระยะปฏิบัติการ ๑๐๐ กิโลเมตร ความยาวปีก ๓.๕๔ 
เมตร ความยาว ๒.๐๖ เมตร และไม่พบข้อมูลความสูง ความเร็ว ๖๑ กม./ชม. ระยะเวลาปฏิบัติ
การ ๓ ชม. ความสูงปฏิบัติการ ๖,๕๐๐๐ เมตร น้ำ�หนักบรรทุก ๓ กก. เป็นโดรนแบบที่ขึ้นลง
ทางดิ่งได้จึงมีความเป็นไปได้ที่จะปฏิบัติการได้ในเรือ เว้นแต่จะใช้ในเรือที่มีทางวิ่งยาวเพียงพอ 
(JOUAV, ๒๐๒๓)
5  เป็น UAV แบบขึ้นลงทางดิ่ง ปีกนิ่ง แบบขึ้นลงทางดิ่ง (Vertical Take-Off and Landing: 
VTOL) ของบริษัท JOUAV น้ำ�หนัก GTW ๔๕ กิโลกรัม ขับเคลื่อนแบบไฮบริดด้วยแบตเตอรี่
และน้ำ�มัน มีใช้งานในประเทศเปรู (Janes, 2023) ระยะปฏิบัติการ ๒๐๐ กิโลเมตร ความยาวปีก 
๔.๖๐ เมตร ความยาว ๒.๓ เมตร และไม่พบข้อมูลความสูง ความเร็วสูงสุด ๑๕๐ กม./ชม. ระยะ
เวลาปฏิบัติการ ๘-๑๐ ชม. ความสูงปฏิบัติการ ๔,๐๐๐ - ๖,๕๐๐ เมตร น้ำ�หนักบรรทุก ๑๐ กก. 
เป็นโดรนแบบที่ขึ้นลงทางดิ่งได้จึงมีความเป็นไปได้ที่จะปฏิบัติการได้ในเรือ (Army Recognition, 
2023) (COE, n.d.) หมายเหตุ: มีรุ่นที่ลักษณะใกล้เคียงกันแต่ขนาดเล็กกว่าเล็กน้อย คือ CW-30
6  เป็น UAV แบบขึ้นลงทางดิ่ง น�้ำหนัก GTW ๒๒ กิโลกรัม ขับเคลื่อนแบบด้วยแบตเตอรี่ หรือ
แบบไฮบริดโดยใช้น�้ำมันเชื้อเพลิงและมอเตอร์ไฟฟ้า ระยะปฏิบัติการมากกว่า ๕๐๐ กิโลเมตร 
ความยาวปีก ๓.๕๐ เมตร ไม่พบข้อมูลความยาว และไม่พบข้อมูลความสูง ความเร็วสูงสุด ๑๒๐ 
กม./ชม. (ในรุ่นน�้ำมัน) ระยะเวลาปฏิบัติการรุ่นที่ใช้ไฟฟ้า ๒ ชม. ระยะเวลาปฏิบัติการรุ่นที่ใช้
น�้ำมัน ๕ ชม. ความสูงปฏิบัติการไม่เกิน ๔,๐๐๐ เมตร น�้ำหนักบรรทุก ๕ กก. (Sparkle Tech, 
n.d.) เป็นโดรนแบบที่ขึ้นลงทางดิ่งได้จึงมีความเป็นไปได้ที่จะปฏิบัติการได้ในเรือ
7  น�้ำหนัก GTW ๑๖.๕ กิโลกรัม เป็น UAV แบบปีกนิ่งที่ปล่อยจากเครื่องดีด (Catapult) และ
เก็บกลับด้วยร่ม ของบริษัท Microfly ขับเคลื่อนด้วยน�้ำมันเชื้อเพลิง ไม่พบข้อมูลระยะปฏิบัติการ 
ความยาวปีก ๒.๔๐ เมตร ความยาว ๑.๖ เมตร และความสูง ๐.๖ เมตร ความเร็วสูงสุด ๑๑๐ 
กม./ชม. ระยะเวลาปฏิบัติการ ๑ ชม. ไม่พบข้อมูลความสูงปฏิบัติการ และไม่พบข้อมูลน�้ำหนัก
บรรทุก  (Wikipedia, n.d.) เป็นโดรนขนาดเล็กมีความเป็นไปได้ที่จะปฏิบัติการได้ในเรือ



133
นาวิกาธิปัตย์สาร
คลังปัญญา พัฒนาผู้นำ�

ประยกุต์ใช้งานในการทหาร ส�ำหรบัแบบ FPV น้ัน บงัคบัผ่านสายไฟเบอร์
ออพติค ซึง่โดยทัว่ไปจะมรีะยะบนิขึน้อยูก่บัสาย ระหว่าง ๐.๘ ถงึ ๘ กโิลเมตร 
และในแบบที่มีการติดตั้งพิเศษสามารถบินได้ระหว่าง ๑๐ ถึง มากกว่า 
๒๐ กิโลเมตร ขึ้นไป  

	

ภาพที่ ๔ UAV แบบ CW-15 (JOUAV, 2023)

ภาพที่ ๕ UAV แบบ CW-40 (COE, n.d.)

ภาพที่ ๖ UAV แบบ CW-15 ในงานแสดง Small Tactical UAS Fly Demonstration 
(The Phnom Penh Post, 2024)
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เทคโนโลยีต่อต้านระบบอากาศยานไร้คนขับ (Counter-UAS 
Technology) ๑๐ แบบ พร้อมข้อดี/ข้อเสีย

บริษัท Robin Radar Systems (Robin Radar Systems, n.d.) 
ได้ท�ำการสรุปข้อมูลอย่างง่ายส�ำหรับเทคโนโลยีต่อต้านระบบอากาศยาน
ไร้คนขบัไว้แล้ว จึงขอน�ำเสนอข้อมลูเพือ่ให้ง่ายต่อการท�ำความเข้าใจ ซึง่รวมถงึ
การระบุข้อดี-ข้อเสีย ซึ่งผู้เขียนได้เพิ่มเติมความรู้จากประสบการณ์และ
องค์ความรู้ของผู้เขียนเข้าไปเพิ่มเติมในบางเทคโนโลยีด้วย โดยที่หลักการ
ของเทคโนโลยีต่อต้านระบบอากาศยานไร้คนขับนั้น มีหลักใหญ่ใจความ  
คอื ตรวจบั (Detect) แยกประเภท (Classify)/พสิจูน์ทราบ (Identification) 
การระบตุ�ำบลที ่(Locating) การติดตามเป้า (Tracking) และลดภยัคกุคามจาก 
(Mitigate) จากอากาศยานไร้คนขบั ซึง่อาจเริม่จากการเตือนผู้ทีเ่กีย่วข้อง
เกี่ยวกับภัยคุกคาม การแยกประเภทเป้า ตัวอย่างคือ การแยกอากาศยาน
ไร้คนขับออกจากฝูงนก หรือ เครื่องบิน การพิสูจน์ทราบหากมีข้อมูลท่ีดี
เพียงพอ เช่น MAC Address8 ก็อาจน�ำไปเป็นหลักฐานในการเอาผิด
ผูล้ะเมดิได้ โดยมเีทคโนโลยแีบบต่าง ๆ เพือ่ต่อต้านระบบอากาศยานไร้คนขบั 
แบ่งเป็นวัตถุประสงคเ์พื่อติดตาม UAS และเพื่อต่อต้าน UAS  โดยทั้งนี้
ผู้เขียนได้เพิ่มข้อมูลจากประสบการณ์ในการปฏิบัติการทางเรือเพื่อให้มี
ความสมบูรณ์ของข้อมูลมากขึ้นด้วย โดยเทคโนโลยีตั้งแต่ล�ำดับ ๑ ถึง ๔ 
จะใช้ในการตรวจจบั ตดิตาม และตัง้แต่เทคโนโลยลี�ำดับที ่๕ เป็นต้นไปจะ
เป็นเทคโนโลยีที่ใช้ในการต่อต้าน ประกอบด้วย

๑. เรดาร์ (Radar) หลกัการเรดาร์โดยทัว่ไปหลกัการเรดาร์พ้ืนฐาน คือ 
การส่งคลื่นแม่เหล็กไฟฟ้า (คลื่นวิทยุ) ออกไปเป็นพัลส์ เมื่อคลื่นกระทบ
วตัถุจะสะท้อนกลบัมายงัตวัรบัสัญญาณ เรดาร์จะวัดเวลาทีค่ลืน่ใช้เดินทาง
ไป-กลบั เพือ่ค�ำนวณระยะทาง และใช้หลกัการดอปเพลอร์ (Doppler effect) 
8  MAC Address คือ ที่อยู่ควบคุมการเข้าถึงสื่อ (Media Access Control Address)
อธิบายสั้น ๆ คือรหัสประจำ�ตัวเฉพาะของอุปกรณ์เครือข่ายแต่ละชิ้น (เช่น โดรน รีโมตคอนโทรล 
คอมพิวเตอร์ เราเตอร์) ที่ใช้ระบุตัวอุปกรณ์ในเครือข่ายท้องถิ่น (LAN / Wi-Fi)
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ได้ค่าเป็นความเร็วและเว็คเตอร์การเคลื่อนที่ของวัตถุ แล้วแสดงผลข้อมูล
บนหน้าจอ เช่น แบร่ิง ระยะ ต�ำบลทีต่ัง้ของวตัถ ุ(หากมกีารเชือ่มต่อกับ GPS 
เข้าเครือ่งแสดงผล) เรดาร์ส่วนใหญ่ไม่ได้ถกูออกแบบมาเพ่ือจับเป้าขนาดเล็ก 
เรดาร์โดยทัว่ไปถกูออกแบบมาเพ่ือให้ตรวจจบัและตดิตาม (tracking) เป้าทีม่ี
ขนาดใหญ่ ซึง่เป็นเป้าสงครามตามแบบโดยทัว่ไป เช่น อากาศยาน อย่างไร
กต็ามเทคโนโลยเีรดาร์ทีใ่ช้ในการต่อต้าน UAS โดยเฉพาะจะมขีดีความสามารถ
ทีต่รวจจบัเป้าขนาดเลก็ได้ ซึง่จากเทคโนโลยใีนยคุปัจจบุนันัน้ได้มกีารพฒันา
รปูแบบการตรวจจับด้วยเทคนคิ Micro Doppler Classification9 และมกีาร 
น�ำโครงข่ายประสาทเทียมเชิงลึก (Deep Neural Network)10 เข้ามาใช้
ช่วยในการตรวจจับ รวมถงึสามารถตรวจจบัขณะเคลือ่นทีด้่วยความเรว็ได้ราว 
๑๐๐ กม./ชั่วโมง

9  Micro Doppler Classification คือการใช้ลักษณะความถี่ดอปเพลอร์ย่อย ๆ ที่เกิดจากการ
เคลื่อนไหวส่วนเล็กภายในวัตถุ (เช่น ใบพัดโดรน การแกว่งปีกนก) เพื่อแยกแยะว่าเป้าหมายคือ
อะไร
10  Deep Neural Network คือ โมเดลปัญญาประดิษฐ์ที่มีหลายชั้น (หลายเลเยอร์) ใช้เรียนรู้รูป
แบบข้อมูลที่ซับซ้อน เช่น ภาพ เสียง หรือสัญญาณเรดาร์

ภาพที่ ๗ ภาพ Micro Doppler dataset ของโดรนประเภทต่างๆ และนกที่บินอยู่ โดย 
Xiaolong Chen และคณะ ทำ�การวิจัยโดยให้เรดาร์ตรวจจับเป้า และใช้เทคนิคการวิเคราะห์ 
เวลา-ความถี่ (Time – Frequency Analysis) เพื่อนำ�มาแสดงภาพและทำ�การฝึกปัญญา

ประดิษฐ์เพื่อช่วยในการจำ�แนกเป้าโดรนออกจากเป้านก (ที่มา: (Chen et al., 2022)
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	 ข้อดี (Pros) 
๑. ตรวจจับได้ระยะไกล ติดตามต่อเนื่อง และก�ำหนดต�ำบลที่ได้

อย่างแม่นย�ำสูง 
๒. สามารถตรวจจับเป้าหมาย หลายร้อยเป้าพร้อมกันได้ ท�ำให้

ทราบสถานการณ์โดยรวม
๓. ตดิตามโดรนได้ทกุประเภท ไม่ว่าจะบนิอตัโนมตั ิและไม่ขึน้กบั

สภาพการมองเห็น (กลางวัน กลางคืน หมอก ฯลฯ) อย่างไรก็ตามหากมี
ฝนตกหนักเรดาร์จะจับเป้าเมฆฝนที่มีความหนาแน่นแทน ซ่ึงฝนก็เป็น
อุปสรรคในการใช้อากาศยานไร้คนขับด้วยเช่นกัน 	

	 ข้อเสีย (Cons)
๑. ระยะตรวจจบัขึน้อยูก่บัขนาดของโดรน (ทัง้นีข้ึน้อยูก่บั Radar 

Cross Section ของเป้า)
๒. เรดาร์ส่วนใหญ่ไม่สามารถแยกความแตกต่างระหว่างนกกบัโดรนได้
๓. ต้องมใีบอนญุาตการใช้คลืน่ความถ่ี และต้องตรวจสอบความถี่

เพื่อป้องกันการรบกวนสัญญาณ
๔. ท�ำให้เปิดเผยต�ำบลท่ีของตนเองได้ แต่ในกรณขีองแท่นขดุเจาะ 

อาจเป็นข้อยกเว้นเนื่องจากแท่นไม่สามารถซ่อนพรางตนเองได้ และไม่
สามารถเคลื่อนที่ได้

๒. Radio Frequency (RF) Analysers หรือ เครื่องวิเคราะห์คลื่น
ความถีว่ทิย ุ(RF Analysers) ประกอบด้วยเสาอากาศหนึง่ตวัหรอืมากกว่า
น้ันส�ำหรบัรับสัญญาณวทิย ุและหน่วยประมวลผลส�ำหรบัวเิคราะห์สเปกตรมั
ความถี่วิทยุ (RF spectrum) โดยถูกใช้เพื่อตรวจจับการส่ือสารทางวิทยุ
ระหว่างโดรนกับอุปกรณ์ควบคุม บางระบบสามารถระบุยี่ห้อและรุน่ของ
โดรนทีพ่บได้บ่อย ขณะท่ีบางระบบข้ันสงูสามารถระบ ุMAC address ของ
ทั้งโดรนและตัวควบคุมได้ (ในกรณีท่ีโดรนใช้ Wi-Fi ในการสื่อสาร) ซ่ึงมี
ประโยชน์อย่างมากในด้านการด�ำเนินคดี เพราะช่วยพิสูจน์ได้ว่าโดรน
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และอุปกรณ์ควบคุมเครื่องใดท�ำงานอยู่ ณ เวลาและสถานที่หนึ่ง ๆ ระบบ
ระดบัสงูบางประเภท ยงัสามารถใช้วธิ ีไตรแองกูเลชัน (triangulation)11 
เพื่อระบุต�ำแหน่งของโดรนและผู้ควบคุมได้ โดยอาศัยหน่วยรับสัญญาณ
วทิยหุลายจดุทีต่ดิต้ังอยูห่่างกนัเป็นระยะทางมาก แบ่งออกเป็น ๒ ประเภท
หลัก คือ ให้หาทิศเป้า และ วิเคราะห์ความถี่สัญญาณ (Robin Radar 
Systems, 2022)

	 ข้อดี (Pros)
๑. ต้นทุนต�่ำ   
๒. สามารถตรวจจับ (และบางครัง้ระบปุระเภท) โดรนและอุปกรณ์

ควบคุมได้หลายตัวพร้อมกัน  
๓. เป็นระบบแบบพาสซีฟ (ไม่ส่งสัญญาณออกไป) จึงไม่ต้องขอ

ใบอนุญาตในการใช้งาน  
๔. บางระบบสามารถใช้การไตรแองกเูลชนัเพือ่ระบตุ�ำแหน่งโดรน

และผู้ควบคุมได้

	 ข้อเสีย (Cons)
๑. ไม่สามารถระบุต�ำแหน่งและติดตามโดรนได้เสมอไป และไม่

สามารถตรวจจบัโดรนทีบ่นิแบบอตัโนมตั ิ(Autonomous)12 ได้ ประสทิธภิาพ
ลดลงในพืน้ทีใ่นเมอืงทีม่สีญัญาณวทิยหุนาแน่น โดยทัว่ไปมรีะยะตรวจจับ
ค่อนข้างสั้น อีกทั้งตรวจจับโดรนที่ควบคุมผ่านเครือข่าย 5G ได้ยาก แต่ใน
สภาวะแท่นขุดเจาะดูจะไม่เป็นปัญหาเนื่องจากเป็นทะเลเปิด  

11  Triangulation คือ การคำ�นวณหาตำ�แหน่งของเป้าหมาย โดยใช้การวัดจากจุดสังเกตอย่าง
น้อย ๒ - ๓ จุด แล้วสร้างเส้นตัดกันเป็นรูปสามเหลี่ยมเพื่อระบุตำ�แหน่งที่แม่นยำ�ขึ้น เช่น ใช้เสา
รับสัญญาณหลายตัวเพื่อหาตำ�แหน่งโดรนและผู้ควบคุม สำ�หรับผู้นำ�เรือ คือ เทคนิคเดียวกับการ
หาที่เรือ ๓ ที่หมาย
12  ในที่นี้หมายถึงประเภทที่เป็น Autonomous and Automated Control ซึ่งสามารถบินได้
โดยการป้อนโปรแกรมก่อนการขึ้นบิน ด้วยการกำ�หนดเส้นทาง (Waypoints) ตามพิกัดตำ�บล
ที่ซึ่งโดรนจะบินไปตามเส้นทางพิกัดนั้น หรือโดรนที่มีขีดความสามารถของ Ai ช่วยในการเดิน
อากาศในระดับ Level 5 ดังภาพที่ ๘
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๒. ความส�ำเรจ็ในการระบุโดรนด้วยสญัญาณ RF ยังขึน้อยูก่บัฐาน
ข้อมูล (library) ซ่ึงต้องอาศยัการถอดรหสัย้อนกลบั (reverse engineering) 
และอปัเดตอย่างต่อเนือ่ง กระบวนการนีใ้ช้เวลา ท�ำให้โดรนทีใ่ช้โปรโตคอล
ดดัแปลงอาจตรวจไม่พบในช่วงเวลาดงักล่าว และการสมคัรสมาชกิเพือ่รบั
การอัปเดตฐานข้อมูลก็มักมีค่าใช้จ่ายสูง

 ๓. Optical Sensors (Cameras) หรือ เซนเซอร์เชิงแสง (กล้อง) 
ท�ำหน้าทีร่บัแสงในช่วงความยาวคลืน่ต่าง ๆ  ท้ังแสงทีต่ามองเหน็ อินฟราเรด 
รวมถึงรังสีความร้อน เพ่ือใช้ตรวจจับโดรนได้ทั้งกลางวันและกลางคืน 
ความก้าวหน้าล่าสดุของเทคโนโลยเีซนเซอร์เชิงแสงช่วยเพิม่ความละเอยีด
ของภาพ (และส่งผลให้ตรวจจับได้ไกลข้ึน) รวมถึงเพิ่มขีดความสามารถ
ในการประมวลผล ด้วยการใช้ AI ในการตรวจจับ ติดตาม และจ�ำแนก
ประเภทเป้าหมาย

ภาพที่ ๘ ภาพระดับความอัตโนมัติของโดรน
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	 ข้อดี (Pros)
๑. ให้ภาพของตวัโดรนและสิง่บรรทุก (ท่ีอาจเป็นอันตราย) ได้โดยตรง 

และสามารถบันทึกภาพไว้เป็นหลักฐานทางนิติวิทยาศาสตร์เพื่อใช้ในการ
ด�ำเนินคดีได้

	 ข้อเสีย (Cons)
๑. ใช้เพียงล�ำพังในการตรวจจับได้ยาก   
๒. มีอัตราการแจ้งเตอืนผดิพลาดสงูในพืน้ทีเ่มอืงทีม่แีหล่งความร้อน

จ�ำนวนมาก หากแต่เป็นพื้นท่ีแท่นขุดเจาะดูจะเป็นข้อยกเว้น เว้นแต่ว่า
จะมีเรือเป็นจ�ำนวนมาก ๆ เข้ามาใกล้แท่นขุดเจาะ   

๓. ประสิทธิภาพลดลงมากในสภาพแสงน้อย หมอก หรือสภาพ
อากาศไม่เอื้ออ�ำนวย เช่น ฝนตก

๔. Acoustic Sensors (Microphones) หรือ เซนเซอร์เสียง 
(ไมโครโฟน) เทคโนโลยีต่อต้านโดรนประเภทนี้ใช้ไมโครโฟนหนึ่งตัวหรือ
หลายตัวร่วมกัน (ชุดไมโครโฟน หรือ microphone array) เพื่อตรวจจับ
เสยีงทีเ่กดิจากโดรน และค�ำนวณทศิทางทีม่าของเสยีง หากใช้หลายชดุร่วมกนั 
ก็สามารถช่วยระบุต�ำแหน่งแบบคร่าว ๆ ด้วยวิธีไตรแองกูเลชันได้

	 ข้อดี (Pros)
๑. ตรวจจับโดรนได้ทุกประเภทในระยะใกล้ (near field) รวมถึง

โดรนที่บินอัตโนมัติ (แม้ไม่มีการส่งสัญญาณ RF)
๒. ตรวจจบัโดรนทีบ่นิต�ำ่ใกล้พืน้หรอือยูท่่ามกลางส่ิงกดีขวางภาคพ้ืน 

(ground clutter) ได้ดี ซึ่งเป็นจุดที่เทคโนโลยีอื่นท�ำงานได้ยาก จึงเหมาะ
เป็นระบบเสริมในพื้นท่ีท่ีอยู่นอกแนวการมองเห็น (line-of-sight) ของ
เซนเซอร์ชนิดอื่น

๓. เคลือ่นย้ายสะดวก ตดิต้ังได้รวดเรว็ และเป็นระบบแบบพาสซฟี
ทั้งหมด
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	 ข้อเสีย (Cons)
๑. ประสิทธิภาพลดลงในสภาพแวดล้อมที่มีเสียงรบกวนมาก
๒. มรีะยะตรวจจบัสัน้มาก (สงูสดุประมาณ ๓๐๐ – ๕๐๐ เมตร)

๕. Radio Frequency Jammers หรือ เครื่องรบกวนสัญญาณ
ความถี่วิทยุ อุปกรณ์ประเภทนี้อาจเป็นแบบติดตั้งประจ�ำที่ แบบเคลื่อนที่ 
หรือแบบถือใช้งาน โดยจะส่งพลังงานคลื่นวิทยุปริมาณสูงไปยังโดรน 
เพือ่กลบหรอืรบกวนสญัญาณควบคมุจากผูบ้งัคบั ท�ำให้เกดิสถานการณ์ได้ 
๑ ใน ๔ แบบ ขึน้อยูก่บัการตัง้ค่าของโดรน: ๑.) โดรนลงจอดแบบควบคมุได้ 
ณ ต�ำแหน่งปัจจบุนั ๒.) โดรนบนิกลบัไปยงัจดุตัง้ต้นอตัโนมตัทิีต่ัง้โปรแกรมไว้ 
(ซ่ึงบางกรณอีาจตัง้ค่าเป็นพกัิดเป้าหมายแทนจดุปล่อย) ๓.) โดรนตกลงสู่พ้ืน
แบบควบคุมไม่ได้ ๔.) โดรนบินออกไปในทิศทางสุ่ม

	 ข้อดี (Pros)
๑. ต้นทุนปานกลาง และเป็นวิธีหยุดยั้งแบบไม่ใช้การท�ำลาย

ทางกายภาพ (non-kinetic neutralization)

ข้อเสีย (Cons)
๑. อาจรบกวนการสื่อสารวิทยุอื่น ๆ ไปด้วย ระยะขึ้นอยู่กับแบบ

และอุปกรณ์ต่อพ่วงของระบบ จากตัวอย่าง คือ ระบบ AARTOS Mobile 
and Stationary Jamming Systems ที่มีระยะระหว่าง ๒ - ๑๐ กม. 
(AARONIA, n.d.) ซึ่งยังคงมีแบบอ่ืนๆ ท่ีมีระยะต่อต้านมากกว่าตัวที่
ยกตัวอย่างได้	

๒. อาจท�ำให้พฤติกรรมของโดรนไม่สามารถคาดเดาได้ และเสี่ยง
ท�ำให้โดรนบินไปยังเป้าหมายโดยไม่ตั้งใจ

๖. GNSS Spoofers หรอื เครือ่งหลอกสญัญาณ GNSS จะส่งสัญญาณ
ระบุต�ำแหน่ง GNSS ใหม่ไปยังโดรนเป้าหมาย เพื่อแทนที่สัญญาณที่โดรน
ใช้ในการน�ำทาง ท�ำให้โดรน “เข้าใจผิด” ว่าตัวเองอยู่คนละต�ำแหน่ง 
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ด้วยการปรับเปลีย่นพกัิด GNSS แบบเรยีลไทม์ อปุกรณ์ spoofing สามารถ
ควบคุมต�ำแหน่งการบินของโดรนได้ เมื่อสามารถยึดการควบคุมได้แล้ว 
กส็ามารถบงัคบัให้โดรนบนิไปยงั “พืน้ทีป่ลอดภัย” ทีก่�ำหนดไว้ได้ เป็นต้น 
อย่างไรก็ตาม การปลอมสัญญาณ GNSS อาจส่งผลกระทบต่อระบบอื่น ๆ 
ทีไ่ม่ใช่โดรนเป้าหมายโดยไม่ได้ตัง้ใจ เนือ่งจากความเสีย่งดังกล่าว อปุกรณ์ 
GNSS spoofers จึงมักถูกใช้เป็นมาตรการต่อต้านโดรนในทางทหารหรือ
สนามรบ และไม่ค่อยพบในการใช้งานภาคพลเรือน

ข้อดี (Pros) ต้นทุนปานกลาง และเป็นวิธีหยุดยั้งแบบไม่ใช้การ
ท�ำลายทางกายภาพ (non-kinetic neutralization)

ข้อเสยี (Cons) ระยะท�ำการสัน้ และอาจรบกวนการสือ่สารวทิยอุืน่ ๆ  
ไปด้วย

๗. High Power Microwave (HPM) devices หรือ อุปกรณ์
ไมโครเวฟก�ำลังสูง (High Power Microwave: HPM) อุปกรณ์นี้ สามารถ
สร้าง พลัส์แม่เหลก็ไฟฟ้า (Electromagnetic Pulse: EMP) ทีม่พีลังงาน
สงูพอจะรบกวนอปุกรณ์อิเล็กทรอนิกส์ได้ EMP จะไปรบกวนลงิก์การสือ่สาร
วทิย ุและท�ำให้วงจรอเิลก็ทรอนกิส์ภายในโดรนเกดิความเสยีหายหรอืแม้แต่
ถกูท�ำลาย (รวมถึงอปุกรณ์อเิลก็ทรอนกิส์อืน่ ๆ  ท่ีอยูใ่นระยะท่ีได้รับผลกระทบ) 
เนือ่งจากแรงดนัไฟฟ้าและกระแสไฟฟ้าสงูทีเ่กดิขึน้ อปุกรณ์ HPM บางระบบ
มเีสาอากาศเพือ่โฟกัสทศิทางของ EMP ไปยงัเป้าหมาย เพ่ือลดความเสียหาย
ข้างเคียง (collateral damage)

ข้อดี (Pros) สามารถหยุดการท�ำงานของโดรนในระยะได้อย่าง
มีประสิทธิภาพ และเป็นวิธีแบบไม่ใช้การท�ำลายทางกายภาพโดยตรง 
(non-kinetic) รวมถงึสามารถต่อต้าน Swarm Drone ได้เนือ่งจากเป็นการ
ยงิคลืน่ออกไปเพือ่ให้เกดิความร้อนและเผาท�ำลายโดรนท่ีต�ำแหน่งเป้าหมาย 
รวมถึงสามารรถต่อต้านโดรนที่ควบคุมผ่านสายไฟเบอร์ออพติคได้ด้วย
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ข้อเสีย (Cons)
๑. มีต้นทุนสูง และมีความเสี่ยงท่ีจะไปรบกวนการสื่อสารหรือ

ท�ำลายอุปกรณ์อิเล็กทรอนิกส์อื่น ๆ ในพื้นที่โดยไม่ได้ตั้งใจ
๒. อาจท�ำให้โดรนปิดการท�ำงานโดยทนัท ีส่งผลให้ตกลงสู่พ้ืนแบบ

ควบคุมไม่ได้

๘. Nets and Net Guns หรือ ตาข่ายและปืนยิงตาข่าย เทคโนโลยี
ต่อต้านโดรนแบบพืน้ฐานแต่ได้ผลนี ้ใช้ตาข่ายเพ่ือหยดุโดรนโดยท�ำให้ใบพดั
หมนุไม่ได้ โดยมวีธินี�ำส่งหลกั ๓ แบบ: ๑.) ปืนยงิตาข่ายจากภาคพืน้ อาจเป็น
แบบถือด้วยมือ แบบพาดบ่า หรือแบบติดต้ังกับแท่นยิง มีระยะหวังผล
ประมาณ ๒๐ – ๓๐๐ เมตร สามารถใช้ร่วมกบัร่มชูชพีหรอืไม่ใช้ก็ได้ เพ่ือให้
โดรนที่ถูกจับตกลงอย่างควบคุมได้ ๒.) ปืนยิงตาข่ายที่ติดตั้งบนโดรนอีก
ล�ำหน่ึง ช่วยแก้ข้อจ�ำกดัเรือ่งระยะของการยงิจากภาคพืน้ แต่การจบัโดรน
ที่ก�ำลังเคลื่อนที่ก็ท�ำได้ยาก โดยทั่วไปมักใช้ร่วมกับร่มชูชีพเพื่อให้โดรนที่
ถูกจับร่อนลงอย่างปลอดภัย ๓.) ตาข่ายแบบห้อยที่ปล่อยจากโดรนดัก
จบัอกีตวั ใช้โดรนฝ่ายเราทีบ่รรทกุตาข่ายบนิเข้าใกล้โดรนเป้าหมาย โดยโดรน
ดกัจบัอาจสามารถบรรทกุโดรนเป้าหมายไปยงัพืน้ทีป่ลอดภยัได้เลย หรอืหาก
น�้ำหนักมากเกินไป ก็สามารถปล่อยโดรนท่ีจับได้ให้ตกลงโดยมีหรือ
ไม่มีร่มชูชีพ เพื่อควบคุมการตก

ข้อดี (Pros)
๑. สามารถจบัโดรนได้ทัง้ล�ำ เหมาะส�ำหรบัการตรวจพสิจูน์หลักฐาน

และการด�ำเนินคดี
๒. ปืนยิงตาข่ายจากภาคพื้นมักเป็นแบบกึ่งอัตโนมัติและมีความ

แม่นย�ำสูง
๓. ระบบตาข่ายท่ีใช้โดรนน�ำส่งมีระยะท�ำการไกล และมีความ

เสี่ยงต่อความเสียหายข้างเคียงต�่ำ
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ข้อเสีย (Cons)
๑. เป็นวธิแีบบใช้แรงทางกายภาพ (kinetic) จงึอาจท�ำให้เกดิเศษซาก

ตกลงมาได้ (ขึน้อยูก่บัการใช้ร่มชชูพี) ระบบตาข่ายทีป่ล่อยจากโดรนอาจมี
ความแม่นย�ำไม่สูงและใช้เวลาเตรียมยิงใหม่นาน ขณะที่แบบยิงจากพื้นมี
ระยะท�ำการสั้น   

๒. ปืนยิงตาข่ายที่ติดตั้งบนโดรนมักมีปัญหาในการสกัดกั้นโดรน
ฝ่ายตรงข้ามทีบ่นิเรว็หรอืหลบหลกีรนุแรง เนือ่งจากข้อจ�ำกดัด้านแรงเฉือ่ย 
(inertia) ซึ่งเกิดจากการแบกตาข่ายไปด้วย

๙. High-energy lasers หรือ เลเซอร์พลังงานสูง เป็นอุปกรณ์
เชิงแสงก�ำลังสูงที่สร้างล�ำแสงเลเซอร์ซึ่งมีความเข้มและการโฟกัสสูงมาก 
ล�ำแสงนีส้ามารถท�ำลายโครงสร้างและ/หรอือปุกรณ์อเิลก็ทรอนกิส์ของโดรนได้

ข้อดี (Pros)
๑. มีระยะยงิไกล และมต้ีนทนุต่อการยงิท�ำลาย (cost-to-kill) ต�ำ่ 

สามารถหยุดและท�ำลายโดรนเป้าหมายได้รวดเร็ว
๒. ไม่ต้องใช้กระสุนทางกายภาพเหมือนระบบตาข่าย

ข้อเสีย (Cons)
๑. ระบบมีขนาดใหญ่ และส่วนใหญ่ยังอยู่ในขั้นทดลอง
๒. มคีวามเสีย่งต่อความเสยีหายข้างเคยีง ทัง้ต่ออากาศยานอืน่ ๆ  

และบุคคลบนพื้นดิน โดยเฉพาะอันตรายต่อดวงตา

๑๐. Cyber Takeover Systems หรือ ระบบยึดควบคุมโดรน
ทางไซเบอร์ เป็นระบบยดึควบคมุทางไซเบอร์ หรือทีเ่รยีกว่า cyber takedown 
เป็นเทคโนโลยีต่อต้านโดรนที่ค่อนข้างใหม่ โดยท�ำงานแบบพาสซีฟในการ
ตรวจจับสญัญาณคลืน่ความถ่ีวทิยทุีโ่ดรนปล่อยออกมา เพ่ือระบหุมายเลข
ประจ�ำเครื่อง (serial number) ของโดรน และใช้ AI ในการช่วยระบุ
ต�ำแหน่งของผูค้วบคมุ หากเจ้าหน้าทีป่ระเมนิว่าโดรนเป็นภยัคกุคาม ระบบ
สามารถส่งสัญญาณเพื่อแฮ็กโดรน เข้ายึดการควบคุม และบังคับให้บินไป
ยังพื้นที่ปลอดภัยที่ก�ำหนดไว้ได้
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ข้อดี (Pros) 
๑. มีความแม่นย�ำสงู และมคีวามเสีย่งต่อความเสียหายข้างเคยีงต�ำ่ 

ตัวระบบมีน�้ำหนักเบา และสามารถปรับใช้งานได้ทั้งแบบติดต้ังประจ�ำที่
และแบบเคลื่อนที่

๒. บันทึกข้อมูลเหตุการณ์โดยอัตโนมัติ ซึ่งเป็นประโยชน์ต่อการ
ตรวจพิสูจน์หลักฐานทางนิติวิทยาศาสตร์	

๓. โดยส่วนใหญ่ใช้งานได้ผลกับโดรนที่ควบคุมผ่านคลื่นวิทยุ

ข้อเสีย (Cons)
๑. เป็นเทคโนโลยีใหม่ที่ยังผ่านการทดสอบในวงกว้างไม่มาก
๒. ประสทิธภิาพขึน้อยูก่บัฐานข้อมลูโดรนเชงิพาณชิย์ทีต้่องอปัเดต

สม�่ำเสมอ จึงอาจได้ผลน้อยกับโดรนท�ำเอง (homemade) หรือโดรนที่
พัฒนาโดยรัฐ

อย่างไรกต็ามเทคโนโลยเีหล่าน้ีไม่ได้ตอบโจทย์ครบในตวัเอง จ�ำเป็น
ต้องมกีารบูรณาการเทคโนโลยต่ีอต้านอากาศยานไร้คนขบั (Integrating 
Counter-UAS Technology) เข้าไว้ด้วย เป็นการผสมผสานเทคโนโลยี
หลายแบบจากที่กล่าวมาข้างต้น แล้วควรผสมแบบไหน? ค�ำตอบขึ้นอยู่
กบัลักษณะการใช้งานเฉพาะของผูใ้ช้งาน โดยระบบ สัง่การและควบคมุ 
(Command and Control: C2) ถือเป็นหัวใจส�ำคญัทีอ่าจก�ำหนดความ
ส�ำเรจ็หรอืล้มเหลวของระบบต่อต้านโดรน ผูใ้ช้จ�ำเป็นต้องรวบรวม ประมวลผล 
และแสดงผลข้อมูลจากเซนเซอร์และเทคโนโลยีหลากหลายชนิด ให้อยู่ใน
รูปแบบที่ใช้งานได้จริงและเป็นมิตรกับผู้ใช้รวมถึงไม่ควรมองข้ามความ
ส�ำคัญของฟังก์ชัน C2 อื่น ๆ เช่น การหลอมรวมข้อมูล (data fusion), 
การจดัการขัน้ตอนการท�ำงาน (workflow management) และ ระบบ
ช่วยตัดสินใจ (decision support)
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วเิคราะห์ระบบป้องกนัท่ีเหมาะสมกบัแท่นขดุเจาะในอ่าวไทยกบัภยัคกุคาม
จากตะวันออก

จากโดรนจ�ำนวน ๕ แบบที่ เป็นสารตั้งต้นนั้น พบว่ามีอยู่ ๔ แบบ
ที่มีความเป็นไปได้ในการใช้เพื่อขึ้นบินในทะเลจากเรือได้ โดยทั้ง ๔ แบบ
ประกอบด้วย CW-15 CW-40 UV-15 และ UV-20 แต่จากการปะทะในรอบ
ที่ผ่านมา ๔ แบบ ดังกล่าวนั้นเป็นอากาศยานไร้คนขับที่เน้นไปที่การ
ตรวจการณ์และส�ำรวจ ยกเว้นเพยีงแต่แบบ FPV ทีม่กีารดดัแปลงตดิวัตถรุะเบิด 
เว้นเพยีงแต่ว่า ภยัคกุคามด้านตะวนัออกจะมกีารน�ำเข้าโดรนพลชีพีเข้ามา
เพิ่มเติมระดับเดียวกับโดรน Shahed ซึ่งผลิตโดยอิหร่านหรือรัสเซีย หรือ 
โดรนพลีชีพแบบ Feilong 300D ซึ่งผลิตโดยจีน หรือ เลือกใช้โดรนที่มีอยู่
แล้วรวมถงึแบบ FPV แบบทีมี่สาย โจมตไีปทีจ่ดุเปราะบางของแท่นขุดเจาะ
ที่สามารถท�ำให้แท่นขุดเจาะเกิดการระเบิดขนาดใหญ่ได้

แบบ วิธีการขึ้นสู่อากาศ
ความเร็วสูงสุด

(กม./ชม.)
น�้ำหนัก GTW 

(กิโลกรัม)
ระยะปฏบิตักิาร (กโิลเมตร)

CW-15 VTOL ๖๑ ๑๔.๕ ๑๐๐

CW-40 VTOL ๑๕๐ ๔๕ ๒๐๐

UV-15 VTOL
๑๒๐

(รุ่นน�้ำมัน)
๒๐ มากกว่า ๕๐๐

UV-20
ปล่อยจากเครื่องดีด

เก็บกลับด้วยร่ม
๑๑๐ ๑๖.๕ ไม่พบข้อมูล

FPV Drone VTOL ๑๔๐
(ใช้ความเร็วเทียบ

เคียง 
DJI FPV)

ไม่พบข้อมูล ๐.๘ - ๘
๑๐ - ๒๐+

(มกัตดิตัง้ลูกปืนใหญ่ หรือ 
ค.๘๑ เพือ่ใช้ในการสร้าง

ความเสียหาย)

ตารางที่ ๓ ตารางสรุปข้อมูลอากาศยานไร้คนขับของภัยคุกคาม
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หมายเหตุ: รัศมีหวงห้ามรอบแท่นขุดเจาะในปัจจุบัน ๑๐ กม. 
ส�ำหรบัโดรนทีค่วามเรว็ต�ำ่ท่ีสดุตามตาราง คอื ๖๑ กม./ชม. จะมเีวลาในการ
ตอบสนองเป้าเพียง ๑๐ นาที แบบที่เร็วที่สุด คือ ๑๔๐ กม./ชม. จะมี
ระยะเวลาตอบสนองต่อเป้าเพียงราว ๔ นาที

บทสรุป

เนือ่งจาก ๑๐ เทคโนโลยทีีไ่ด้กล่าวมามทัีง้ข้อด ี- ข้อเสยีท่ีแตกต่างกัน 
โดยที่ขั้นตอนตั้งแต่ detect to engage sequence ซึ่งเป็นขั้นตอนที่เริ่ม
มาจากการตรวจจบัเป้า ตดิตามเป้า จ�ำแนกเป้า พสิจูน์ทราบเป้า จนน�ำไปสู่
การท�ำลาย/การลดความเสี่ยงนั้น มีความเกี่ยวข้องกัน การค้นหาได้ไกล 
จะเพิ่มระยะเวลาในการเตรียมตอบสนอง ท�ำได้ด้วย เรดาร์ แต่การตรวจ
จับได้เพียงอย่างเดียวไม่สามารถป้องกันได้แบบเบ็ดเสร็จ

๑) การตรวจจบั (Detect) ได้ท่ีระยะไกล เพิม่เวลาตอบสนองได้ 
โดยในระยะไกลสามารถใช้และควรใช้เรดารไ์ด้ ส�ำหรับการใช้ Acoustic 
Sensor กส็ามารถตรวจจบัได้เช่นกนัแต่มรีะยะใกล้มาก ซึง่ไม่เกนิ ๕๐๐ เมตร 
และอาจมคีวามเป็นไปได้ทีเ่สยีงในพืน้ทีป่ฏบิตักิารของแท่นผลิตจะดังกว่า
เสียงจากอากาศยานไร้คนขับ ๒) การจ�ำแนกเป้า (Classify) ท�ำให้การ
ต่อต้านแม่นย�ำไม่ยงิผดิเป้า (แยกว่าเป็นนกหรอือากาศยานไร้คนขับ โดยแยก
ได้จากความถี ่Doppler ใบพดักบัปีกนก) หรอืการใช้ RF Analysers เพือ่วเิคราะห์
ความถีร่่วมกบัชดุความถ่ีฝ่ายตรงข้ามท่ีมกีารเกบ็ข้อมลูไว้แล้ว ๓) การพสูิจน์
ทราบเป้า (Identify) ว่าเป็นโดรนของใครเพื่อเก็บหลักฐานในการเอาผิด 
และเก็บหลกัฐานไปเล่นงานผูโ้จมต ีโดยใช้เซน็เซอร์เชงิแสง Optical Sensor 
โดยเฉพาะ ซึ่งควรเน้นไปท่ีการใช้งานในโหมด Infrared ซ่ึงได้ภาพชัด
ทัง้กลางวนักลางคนืในพืน้ท่ีในทะเลซึง่เป็นท่ีตัง้ของแท่นขดุเจาะซ่ึงไม่มสีิง่ใด
ก�ำบัง ๔) การต่อต้านและลดความเสีย่ง (Counter & Mitigate) ในพืน้ที่
แท่นขุดเจาะซึ่งไม่สามารถน�ำวัตถุระเบิด เช่น ลูกปืน ขึ้นไปได้จ�ำเป็นต้อง
ต่อต้านด้วยวธีิ Soft Kill หรอืการต่อต้านแบบไม่มผีลทางกายภาพ กระท�ำได้ 
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ด้วย RF Jammer, GPS Spoofers และการท�ำ Cyber Takeover ซึง่ยงัคง
เป็นเทคโนโลยีใหม ่หรือ Hard Kill ด้วย High Energy Lasers, Net 
and Net Gun และ High Power Microwave

จากข้อมูลที่กล่าวมาข้างต้นเพื่อเพิ่มระยะเวลาในการต่อต้าน
เทคโนโลยีเรดาร์ทั้งผิวน�้ำและตรวจจับอากาศยานไร้คนขับโดยเฉพาะ
ยงัคงมคีวามจ�ำเป็น เนือ่งจากการใช้โดรนในทะเลจ�ำเป็นต้องใช้เรอืเป็นฐาน
ปฏิบัติการการจับเรือได้ไกลช่วยเพิ่มระยะเวลาตอบสนองได้ และหาก
แท่นขุดเจาะมี RF Analysers ด้วยแล้วจะเพิ่มข้อมูลเพื่อขยายต่อให้
กับเจ้าหน้าที่ทหารเรือ หรือผู้บังคับใช้กฎหมายได้ และควรมีการใช้ 
Optical Sensor ด้วยเพื่อยืนยันเป้าหมายรวมถึงส่งต่อเป็นข้อมูลใน
การเอาผิดผู้ละเมิดได้ และในขั้นการต่อต้าน ควรจะใช้ Net and Net 
Gun ในรูปแบบของโดรนท่ียงิตาข่ายออกไป หรอืโดรนทีแ่บกตาข่ายไปด้วย
เนื่องจากมีระยะปฏิบัติการที่ไกลกว่าและมีกล้องภายในตัวสามารถท�ำ
หน้าทีพิ่สจูน์ทราบเป้าได้ด้วยตนเองด้วย ทัง้นีม้คีวามเหมาะสมของระบบ
ที่เหมาะสมจ�ำเป็นต้องพิจารณาแบบรายกรณีไป

ภาพที่ ๙ ภาพโดรนจากกล้องอินฟาเรด (Yang, Z., Lian, J., & Liu, J., 2023)
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