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Hybrid Threats : National Security Challenges 

“For to win one hundred victories in one hundred  

battles is not he acme of skill. To subdue the enemy without 

fighting is the acme of skill” (Sun Tzu - The Art of War.)     

in 21st Century
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	 นับเป็นเวลาไม่น้อยกว่า ๒๕ ปี หลังจากการสิ้นสุดของสงครามเย็น คำ�ถามสำ�คัญในบริบทของ

สภาพแวดล้อมด้านความมั่นคงและภัยคุกคามที่กระทบต่อผลประโยชน์แห่งชาตินั้น มีความเปลี่ยนแปลง 

เป็นอย่างไร และองคาพยพของระดับความรับรู้ถึงภัยคุกคาม (Threshold of Threats Perception) ของสงคราม

ตามแบบ (Conventional Warfare) ยังครอบคลุมและมีขีดความสามารถเพียงพอต่อการแจ้งเตือนล่วงหน้า 

และการกำ�หนดยุทธศาสตร์ในการพัฒนาขีดความสามารถ กำ�ลังรบ และกลไกป้องกันกำ�ลังอำ�นาจแห่งชาติ

ของรัฐให้สอดคล้องกับสภาวะแวดล้อมความมั่นคงใหม่หรือไม่ ยังคงเป็นคำ�ถามและสิ่งท้าทายสำ�คัญ

สำ�หรบันกัยทุธศาสตรค์วามมัน่คงในศตวรรษที ่๒๑ บทความนีมุ้ง่นำ�เสนอกรอบแนวคดิของสภาพแวดลอ้ม 

ภยัคกุคามขา้มสายพนัธุใ์นศตวรรษที ่๒๑ และความทา้ทายตอ่กลไกการรบัรูถ้งึภัยในการเตรยีมความพรอ้ม

และยุทธศาสตร์ของชาติต่อภัยดังกล่าวในอนาคต

กล่าวนำ�

ระดับความรับรู้ภัยคุกคามของรัฐกับขอบเขตความขัดแย้งร่วมสมัย

	 การก้าวของโลกเข้าสู่โลกาภิวัตน์ ความก้าวหน้าด้านเทคโนโลยี ด้านสารสนเทศและการส่ือสาร 

ได้เชื่อมโยงโลกให้มีความใกล้ชิดเข้าด้วยกัน ทำ�ให้ระบบศูนย์กลางกำ�ลังอำ�นาจของชาติในการมีอิทธิพล

ระหว่างรัฐ ด้านการเมือง การทหาร เศรษฐกิจ สังคมจิตวิทยา วิทยาศาสตร์ และเทคโนโลยีรัฐมีทางเลือก 

ในด้านการใช้เลือกเคร่ืองมือ (Means/Forces) 

และการดำ�เนินยุทธศาสตร์ (Strategies)  

เพื่อบรรลุเป้าหมาย (Ends) ในการดำ�เนิน 

ต่อรัฐและตัวแสดงท่ีไม่ใช่รัฐอื่น ๆ ท้ังโดย 

ทางตรงและทางออ้ม เพือ่ปกปอ้งอธปิไตยและ

รักษาผลประโยชน์ของชาติ ให้มีความมั่นคง

มั่งคั่งและใช้ในการถ่วงดุลอำ�นาจและสร้าง

ความรว่มมอืระหวา่งกนั แตใ่นทางตรงกนัขา้ม

ภายใต้สภาวะแวดล้อมความม่ันคงระหว่างรัฐ 

ภายหลงั ค.ศ. ๑๙๙๐ เปน็ตน้มา เมือ่พจิารณา

ขอบเขตของความขัดแย้งภายใต้ระบบหลายขั้วอำ�นาจ (Multi-Polar System) โลกาภิวัตน์ก็ได้ส่งผล 

ให้ภัยคุกคามได้ปรับเปล่ียนรูปแบบ ในขณะท่ีระดับความรับรู้ภัยคุกคามอันเกิดจากรัฐ การใช้กำ�ลังตามแบบ 

(Conventional Forces) มีแนวโน้มลดลงและระดับการเกิดภัยคุกคามความมั่นคงในรูปแบบใหม่  

(Non-Traditional Threats) ต่อมิติกำ�ลังอำ�นาจด้านเศรษฐกิจ ความม่ันคงทางสังคม ความม่ันคงมนุษย์ 

และความมั่นคงทางสิ่งแวดล้อมมีระดับความรุนแรงมากขึ้น นับว่าเป็นสิ่งทำ�ให้รัฐมีศักยภาพลดลง 

ในการบริหารจัดการด้านความม่ันคง ดังเช่น การก่อการร้าย การกระทำ�อันเป็นโจรสลัดและการปล้นเรือ 

โดยใชอ้าวธุ การทำ�ประมงผดิกฎหมายขาดการรายงานและไรก้ารควบคมุ การคา้มนษุย ์การโยกยา้ยถิน่ฐาน

ที่ไม่ปกติ การลักลอบการขนส่งอาวุธ ปัญหาสิ่งแวดล้อม ปัญหาการเปล่ียนแปลงสภาวะอากาศจากภาวะ

โลกร้อน นำ�ไปสู่ความมั่นคงด้านเศรษฐกิจ อาหาร พลังงาน และด้านอื่น ๆ 
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	 การศึกษาและทำ�ความเข้าใจสภาพแวดล้อมความมั่นคงและแนวโน้มภัยในระดับยุทธศาสตร์ 

(Strategic Threats) และกลไกการรับรู้ภัยคุกคาม (Threats Perceptions) จากแนวความคิดทฤษฎี

พ้ืนฐานของการรับรู้ภัยคุกคาม (Threats Perception Theory : TPT) ของทฤษฎีของ Walt
๑
 ในรูปแบบ

ภัยคุกคามดั้งเดิม มีองค์ประกอบในการกำ�หนดที่มาของการรับรู้เป็นภัยคุกคามของรัฐ ประกอบด้วย  

๔ องค์ประกอบหลัก ได้แก่ กำ�ลังอำ�นาจรวม (Aggregate Power) เช่น ขีดความสามารถด้านประชากร 

ขีดความสามารถด้านเทคโนโลยี และขีดความสามารถทางทหาร สภาพความใกล้ชิดทางภูมิศาสตร์  

(Geographic Proximity) รัฐที่อยู่ใกล้มีความแนวโน้มจะเป็นภัยมากกว่ารัฐที่อยู่ไกล อำ�นาจเชิงรุก  

(Offensive Power) รัฐที่มีขีดความสามารถทางทหารเชิงรุกมีแนวโน้มทำ�ให้เกิดความรู้สึกไม่ปลอดภัย

มากกว่ารัฐท่ีมีขีดความสามารถด้อยกว่า และในองค์ประกอบสุดท้าย เจตนาท่ีมุ่งร้าย (Offensive Intention) 

รัฐที่มีพฤติกรรมเกเรและมุ่งร้ายจะถูกมองว่าเป็นภัยต่อความมั่นคงต่อรัฐอื่น แต่อย่างไรก็ตาม กลไกการรับ

รูภั้ยของรัฐของ Walt จะเห็นว่ายังมีข้อจำ�กัดในการอธิบายการรับรู้ความเป็นภัยอ่ืน ๆ ท่ีเป็นตัวแสดงท่ีไม่ใช่รัฐ  

ดังเช่น ปรากฏการณ์การก่อการร้ายของอัลกอร์อิดะห์ การก่อการร้ายของไอซิส หรือภัยจากการเสื่อมถอย

ด้านทรัพยากรสิ่งแวดล้อม และการเปลี่ยนแปลงสภาวะอากาศจากภาวะโลกร้อน ซึ่งไม่สามารถนำ�องค์

ประกอบหลักของ Walt มาวิเคราะห์อธิบายความรู้สึกเป็นภัยได้ทั้งหมด

Aggregate Power

Geographic Proximity

Offensive Capabilities

Aggressive Intentions

Threat Perception 

	 ในขณะที่แนวความคิดทฤษฎีพื้นฐานของ ดร.Buzan B. ได้วางหลักการรับรู้ภัยคุกคาม (Threats 

Perception Theory : TPT) เกี่ยวกับภัยคุกคามในรูปแบบใหม่ จากทฤษฎี Securitization Theory
๒
  

ซึ่งตั้งอยู่บนพื้นฐาน องค์ประกอบการรับรู้การเป็นภัยคุกคามอันเกิดจากการรับรู้ร่วมกันของสังคม  

(Collective Understanding) และเป็นผลจากการนำ�ประเด็นสำ�คัญมาขับเคล่ือนโดยตัวแสดงระดับ 

ผู้นำ�ของรัฐหรือตัวแสดงท่ีไม่ใช่รัฐ (Securitizing Move) ซึ่งทำ�หน้าที่ชี้นำ�ประเด็นเป็นมหันตภัย  

(Existential Threats) และความเชื่อมโยงที่กระทบต่อเกณฑ์ตัดสินว่าได้ส่งผลสิทธิความอยู่รอดปลอดภัย 

(Reference Object) ผลประโยชน์แห่งชาติของรัฐ จนนำ�ไปสู่การร่วมรับรู้และกำ�หนดเป็นนโยบายหรือ

ยุทธศาสตร์ความมั่นคงรองรับการเผชิญวิกฤตการณ์

องค์ประกอบการรับรู้ความเป็นภัยคุกคามแบบดั้งเดิมของ Walt

Securitzing Move

‘Rules of Act’ are followed

Securitzing Actor has Authoritative
position

‘Threat’ has traits that are generally
held to be threatening

Referent Object is on the ‘Middle
scale-level

Threat Perception 

องค์ประกอบการรับรู้ความเป็นภัยคุกคามรูปแบบใหม่ของ Buzan B.
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	 แม้ว่าทฤษฎีพื้นฐานของ Buzan ภายใต้กลไกการรับรู้ความเป็นภัยในรูปแบบ Securitization 

Theory จะสามารถอธิบายภัยต่อความมั่นคงที่มาจากตัวแสดงที่ไม่ใช่รัฐได้ แต่เนื่องจากการรับรู้ต้องผ่าน

ขบวนการร่วมรับรู้ร่วมกันโดยการขับเคลื่อนจากกลุ่มผู้นำ�หรือตัวแสดงที่ไม่ใช่รัฐ ซ่ึงต้องใช้เวลาเข้าถึง 

การรับรู้ของสังคมโลกหรือภายในรัฐในส่วนรวม ซึ่งอาจเป็นภายหลังการวิกฤตการณ์ที่ภัยได้อุบัติและ 

สรา้งความเสยีหายตอ่รฐัโดยทางตรงหรอืโดยทางออ้มในระดบัหนึง่แลว้ ทำ�ใหร้ะดบัการรบัรูเ้ปน็ภยัคกุคาม

ของรัฐในรูปแบบ Securitization Theory ยังคงมีความท้าทายและข้อจำ�กัดไม่สามารถนำ�มากำ�หนด 

เปน็สิง่ชีว้ดัใหค้รอบคลมุสภาพแวดลอ้มความมัน่คงได ้หากกลไกของสงัคมโลกหรอืภายในรฐัมคีวามตระหนกั

รู้ความเป็นภัยในระดับต่ํา หรือขาดกลไกการประเมินภัยในภาพรวม (Net Threat Assessment) ทำ�ให้ประเด็น

ช่องว่างของขีดความสามารถของรัฐกับมหันตภัยไม่ถูกนำ�มาขับเคลื่อนหรือแยกดำ�เนินการเป็นส่วน ๆ

           	ดังนั้นเมื่อนำ�สภาพแวดล้อมความมั่นคงในรูปแบบดั้งเดิมและความม่ันคงใหม่มาพิจารณา 

กับกลไกการกำ�หนดระดับความรับรู้เป็นภัยของรัฐ จะเห็นได้ว่าการทำ�ความเข้าใจสภาพแลดล้อม 

ความมั่นคงรอบตัวของรัฐยังคงมีข้อจำ�กัดในการประเมินความท้าทายกับปัญหาความมั่นคงแบบดั้งเดิม 

และความมั่นคงใหม่จากการกระทำ�โดยตัวแสดงที่เป็นรัฐและไม่ใช่รัฐ และหากนำ�มาพิจารณาควบคู่ 

กับแผนภูมิขอบเขตความขัดแย้ง (Spectrum of Conflicts) ซ่ึงเป็นเครื่องมือขององค์กรเหนือรัฐ  

หรือรัฐใช้ในการวิเคราะห์ เฝ้าระวังหรือเป็นกลไกบริหารความขัดแย้ง ไมเคิล เอส ลันด์ ได้อธิบายกลไก 

การทำ�งานของเส้นโค้งความขัดแย้งโดยแบ่งความโค้งของเส้นแสดงถึงสภาวะการเพิ่มและลดระดับ 

ปฏิกิริยาความรุนแรงและเครื่องมือที่ใช้ในการป้องกัน ระงับ แก้ไข และแทรกแซงความขัดแย้งระหว่างรัฐ 

แบ่งออกเป็น ๕ ระดับ
๓
 ได้แก ่สันติภาพที่ยังยืน (Durable Peace/Warm Peace) สันติภาพมีเสถียรภาพ 

(Stable Peace) สันติภาพไม่มีเสถียรภาพ (Unstable Peace) วิกฤติการณ์ (Crisis) สงคราม (War) และ

หลังภาวะสงคราม (Post War)

	
สภาวะแวดล้อมความมั่นคงข้ามสายพันธุ์ (Hybrid Security Environment)
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	 ภายใต้แผนภูมิขอบเขตความขัดแย้งที่มีความคาบเกี่ยวระหว่างสันติภาพที่ยั่งยืน สันติภาพ 

มีเสถียรภาพ และสันติภาพไม่มีเสถียรภาพ จะเห็นได้ว่ากลไกการป้องกันการแก้ปัญหาความขัดแย้ง 

จะดำ�เนินการด้วยเคร่ืองมือทางการทูตเชิงป้องกันของรัฐและกลไกการแทรกแซงขององค์การระหว่าง

ประเทศเพ่ือยุติความขัดแย้ง จะยังไม่ทำ�หน้าท่ีตราบใดท่ีข้อพิพาทระหว่างรัฐยังไม่เข้าเง่ือนไขสภาวะความ

ขัดแย้งและทำ�สงคราม ทั้งนี้ ดร.Frank G. Hoffman นักยุทธศาสตร์ด้านความมั่นคงสหรัฐฯ ได้ชี้ให้เห็น 

ว่าเม่ือพิจารณาลงในรายละเอียดขอบเขตของความขัดแย้งดังกล่าวท่ีเคยถูกกำ�หนดสภาวะแวดล้อม 

ความม่ันคงภายหลัง ค.ศ.๑๙๙๐ ว่าเป็นสภาวะความขัดแย้งระดับตํ่า (Low Intensity Conflict : LIC)  

ปัจจุบันมีการเปล่ียนแปลงเป็นสถาวะแวดล้อมท่ีมีความซับซ้อนท้ังในด้านสถาวะแวดล้อมความผันผวน 

ยืดเยื้อ มีความไม่แน่นอน คลุมเครือ (Ambiguous) และเป็นพ้ืนท่ีสีเทา (Grey Zone) และเอ้ือต่อ 

การดำ�เนินสงครามข้ามสายพันธุ์ (Hybrid Mode of War)
๓
 ซึ่งความท้าทายหลักเป็นผลจากการผสมผสาน 

ขีดความสามารถของการใช้กำ�ลังตามแบบ (Conventional Forces) และการใช้กำ�ลังนอกแบบ  

(Unconventional Forces) ในรูปแบบของภัยคุกคามอสมมาตร (Asymmetric Threats) โดยมีกลไก

การขับเคล่ือนจากตัวแสดงท่ีเป็นรัฐแลตัวแสดงท่ีไม่ใช่รัฐ จะแสวงหาและใช้เคร่ืองมืออสมมาตรด้านต่าง ๆ 

(Asymmetric Means) ต่อเป้าหมายในลักษณะท่ีรัฐเป้าหมายไม่เคยคุ้นเคย (Unfamiliar Path) พร้อมกับ

ใช้ยุทธวิธีดังกล่าวพัฒนาไปสู่การดำ�เนินยุทธศาสตร์อสมมาตร (Asymmetric Strategy) ในการบรรล ุ

เป้าหมายในการทำ�สงครามโดยไม่ต้องประกาศสงคราม (To win without conflict)

	 นับว่าเป็นคำ�ถามสำ�คัญจากการปรับเปล่ียนรูปแบบของภัยคุกคามต่อรัฐต่อกลไกในการตรวจสอบ

สภาวะแวดล้อมด้านความม่ันคงปัจจุบัน ซ่ึงเป็นภัยคุกคามมุ่งแสวงใช้เครื่องมืออสมมาตรทั้งในระดับ

ยุทธศาสตร์และยุทธวิธี กลไกของรัฐมีความพร้อมในการรับรู้ความเป็นภัยที่เท่าทันต่อการดำ�เนิน

ยุทธศาสตร์อสมมาตรของตัวแสดงท่ีไม่ประสงค์ดีต่อรัฐหรือไม่ และรูปแบบกลไกการเฝ้าระวังภัยคุกคาม 

แบบแยกเป็นส่วน ๆ จะส่งผลท่ีอาจทำ�ให้รัฐตกอยู่ในสภาวะไม่สามารถแยกแยะระหว่าง การรับรู้ว่า 

เป็นภัยคุกคามจริง (Perception-Actual Threat) การรับรู้ว่าไม่มีภัยคุกคาม (Perception-not Threat)  

และการไม่รับรู้วา่เปน็ภยัคกุคาม (No Perception-Actual Threat) และการกำ�หนดทศิทางของยทุธศาสตร์ 

เตรียมความพร้อมสอดรับกับภัยคลาดเคลื่อนไปมากน้อยเพียงใด

พัฒนาการของภัยคุกคามข้ามสายพันธุ์ในระดับยุทธศาสตร ์

	 ภัยคุกคามข้ามสายพันธ์ุในระดับยุทธศาสตร์เป็นพัฒนาการมาจากแนวความคิดระดับยุทธวิธี 

ของการทำ�สงครามข้ามสายพันธ์ุ (Hybrid Warfare) เป็นการผสมผสานเครื่องมือ (Hybrid Means) 

กำ�ลังทหารระหว่างกำ�ลังตามแบบ (Conventional Forces) กับกำ�ลังนอกแบบ (Irregular Forces) 

โดยในรูปแบบเดิมน้ันมีการปฏิบัติท่ีมีลักษณะแยกส่วนพ้ืนท่ีปฏิบัติการและรับทราบกันในนามสงครามผสม 

(Compound War) โดยใช้การประสานสอดคล้องในการมอบกิจปฏิบัติการทางทหาร แนวคิดนี้  

จึงเป็นเรื่องที่ไม่ได้เกิดขึ้นใหม่แต่เป็นรูปแบบของสงครามที่มีมานาน ดังเช่น สงครามปฏิวัติของสหรัฐฯ 

เป็นการผสมผสานระหว่างกำ�ลังทหารหลักและทหารบ้านหรือกำ�ลังประจำ�ถ่ิน และนำ�มาใช้อย่างแพร่หลาย

ในสงครามโลกครั้งที่ ๒ ด้านแนวรบด้านตะวันออกของกองทัพสหภาพโซเวียตระหว่างกำ�ลังตามแบบ

และกำ�ลังนอกแบบตามหลักนิยมของกองทัพแดงที่เรียกว่า Maskirovka ด้วยกลยุทธ์การซ่อนพราง  

(Camouflage) การลวง (Deception) การปฏิเสธการใช้พ้ืนท่ี (Anti-Access and Area Denial : A2/AD)  
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การบ่อนทำ�ลายโค่นล้มระบอบการปกครองจากภายใน (Subversion) การก่อวินาศกรรม (Sabotage) 

การจารกรรม (Espionage) การโฆษณาชวนเชื่อ (Propaganda) การปฏิบัติการจิตวิทยา (Psychological  

Operations) ต่อมาได้มีการผสมผสานกำ�ลังทั้งสองส่วนกำ�ลังตามแบบและกำ�ลังนอกแบบทั้งที 

่เป็นส่วนกองกำ�ลังและพลเรือน

ติดอาวุธ (Militias) ทหารรับจ้าง 

(Military Contractors) เครือข่าย

อาชญากรรมข้ามชาติ (Organized 

Crimes) เข้าด้วยกันในการดำ�เนิน

กลยุทธ์อย่างกลมกลืน จนยาก 

ต่อการจำ�แนกระหว่างบุคคล

ทำ�การรบและไม่ทำ�การรบใน

การใช้ขีดความสามารถของ

สงครามตามแบบ และใช้ยุทธวิธี

นอกแบบภายใต้สาขาการปฏิบัติ

การพิ เศษ (SOF-Toolk i ts )  

ร่วมกับเครื่องมือกำ�ลังอำ�นาจ 

ในระดับชาติอื่น ๆ ร่วมผสาน 

การปฏิบัติหรือที่ทราบกันว่า Maskirovka 2.0 ดังเช่น การบีบบังคับ (Coercion) ด้วยกำ�ลังอำ�นาจ 

ทางการทูต พร้อมกับการทหารและเศรษฐกิจ การจัดการสื่อภายใต้ขบวนของกลอุบาย (Media  

Manipulation) การใช้กำ�ลังอำ�นาจด้านเศรษฐกิจต่อด้านการพึ่งพาพลังงาน การโจมตีทางไซเบอร์  

(Cyber Attack) การปลุกปั่นทางการเมือง (Political Agitation) การใช้สายลับทางการเมือง (Agents 

Provocateurs) ไปจนถึงการก่อการร้าย (Terrorists) และการก่ออาชญากรรมในรูปแบบต่าง ๆ  

ตัวอย่างเช่น สงครามระหว่างอิสราเอล - เลบานอน (Israel-Hezbollah War) ใน ค.ศ. ๒๐๐๖ สงคราม 

ไคเมีย และสงครามซีเรีย เป็นต้น 

	 การก้าวของโลกเข้าสู่โลกาภิวัตน์ ความก้าวหน้าด้านเทคโนโลยีด้านสารสนเทศและการส่ือสาร  

ทำ�ให้ระบบศูนย์กลางกำ�ลังอำ�นาจแห่งชาติในการมีอิทธิพลระหว่างรัฐ ด้านการเมือง การทหาร  

เศรษฐกิจ สังคมจิตวิทยา และวิทยาศาสตร์

และเทคโนโลยี มีทางเลือกในด้านเลือก

เคร่ืองมือ (Means/Forces) และการดำ�เนิน

ยุทธศาสตร์  (Strategies) เ พ่ือบรรลุ 

เป้าหมาย (Ends) ในการดำ�เนินต่อรัฐ 

อื่น ๆ เพื่อปกป้องและรักษาผลประโยชน์

ของชาติให้มีความม่ันคงและม่ังค่ัง แต่ในทาง

กลบักนัภายใตส้ภาวะแวดลอ้มความมัน่คง

ระหว่างรัฐ ภายหลัง ค.ศ.๑๙๙๐ เป็นต้นมา  

ภายใต้แผนภูมิขอบเขตความขัดแย้ง 
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(Spectrum of Conflicts) ภัยคุกคามข้ามสายพันธุ์ได้มีการพัฒนามาประยุกต์ใช้การดำ�เนินยุทธศาสตร์

อสมมาตร (Asymmetric Strategy) ของตวัแสดงทีเ่ปน็รฐัและตวัแสดงทีไ่มใ่ชร่ฐัเพือ่ใหส้ามารถเขา้ถงึ

และบรรลเุปา้หมายในการดำ�เนนิการสรา้งความออ่นแอและชนะตอ่รฐัฝา่ยตรงขา้มในระดบัยทุธศาสตร ์ 

โดยยังคงภาพลักษณ์ตนเองไม่ได้เป็นฝ่าย

ใช้กำ�ลังในการรุกราน ด้วยการใช้เครื่องมือ

อสมมาตรในการรักษาระดับความรุนแรง

ของการใช้ทรัพยากรให้อยู่ ต่ํากว่าระดับ

การรับรู้เป็นภัยคุกคาม (Below Threats 

Perception Threshold) ของทั้งรัฐฝ่าย

ตรงข้ามและกลไกป้องกันแก้ไขความขัดแย้ง 

ดว้ยการผสมผสานทรพัยากรดา้นการทหาร 

(Military Means) และด้านที่ไม่ใช่ทหาร 

(Non-Military Means)

    พัฒนาการของภัยคุกคามข้ามสายพันธ์ุ  

จึงเป็นภัยคุกคามในสภาวะแวดล้อมความ

มั่นคงที่มีความซับซ้อนทั้ งในด้านความ

ผันผวน ยืดเยื้อ (Protracted) มีความคลุมเครือ (Ambiguous) และเป็นพื้นที่สีเทา (Grey Zone)  

ทั้งจากตัวแสดงท่ีเป็นรัฐและตัวแสดงท่ีไม่ใช่รัฐ ซึ่งมีขีดความสามารถและความมุ่งมั่นในการใช้  

ศักยภาพสงครามข้ามสายพันธ์ุ โดยการผสมผสานการใช้กำ�ลังอำ�นาจทหารท้ังท่ีอยู่ในรูปแบบกำ�ลังตามแบบ 

กับกำ�ลังนอกแบบ รวมทั้งกำ�ลังอำ�นาจแห่งชาติด้านอื่น ๆ ในลักษณะอสมมาตร เช่น ด้านการเมือง  

เศรษฐกิจ การทหาร สังคมจิตวิทยา สารสนเทศและการสื่อสารฯ เพื่อบรรลุเป้าหมายทางยุทธศาสตร์ 

ในการรักษาปกป้องผลประโยชน์ โดยรักษาระดับความรุนแรงของการผสมผสานการใช้กำ�ลังให้อยู่ตํ่ากว่า

ระดับการรับรู้การเป็นภัยคุกคามและกลไกการแทรกแซงแก้ไขความขัดแย้งระหว่างประเทศ

ธรรมชาติและทางเลือกใช้ทรัพยากรของภัยคุกคามข้ามสายพันธุ์

	 ธรรมชาติภัยคุกคามข้ามสายพันธุ์

	 - ภัยคุกคามข้ามสายพันธุ์กับการทำ�สงครามตามแบบ (Hybrid Threats versus  

Conventional War) การทำ�สงครามตามแบบเปน็การใช้กำ�ลังทหารระหวา่งรฐักบัรฐัในการตอ่สู้ระหวา่งกนั

อยา่งเปดิเผย ในขณะท่ีภัยคุกคามข้ามสายพันธ์ุเป็นการผสมผสานใช้กำ�ลังท่ีไม่จำ�เป็นต้องเป็นกำ�ลังทางกายภาพ

จริง ๆ  และเปน็การผสมผสานทัง้การดำ�เนนิการทีแ่ตกตา่งบนพืน้ทีป่ฏบิตักิารทีเ่ปน็พืน้ทีท่างกายภาพ ไดแ้ก ่ 

ทางบก ทางทะเล ทางอากาศ และอวกาศ และที่ไม่ใช้พื้นที่ทางกายภาพ เช่น ไซเบอร์สเปซ เป็นต้น

	 - ภัยคุกคามข้ามสายพันธุ์กับสงครามเบ็ดเสร็จ (Hybrid Threats versus Total War)  

สงครามเบ็ดเสร็จมีวัตถุประสงค์การใช้ทรัพยากรทหาร และทรัพยากรด้านอื่น ๆ อย่างเต็มรูปแบบ 

ในการกำ�จัดกำ�ลังฝ่ายศัตรูท่ีเป็นกำ�ลังทางกายภาพเพื่อให้ได้มาซึ่งชัยชนะ แต่ภัยคุกคามข้ามสายพันธุ์ 

แ ม้ ว่าจะมีความคล้ายคลึง กับการทำ �สงครามเบ็ดเสร็จในด้านการรวมพลังในการใช้เคร่ืองมือ  
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ด้านต่าง ๆ เช่น ด้านเศรษฐกิจ พลังมวลชน  

ฉันทามติการรับรู้ของประชาคมโลก และการทำ�

สงครามกฎหมายบีบบังคับภายใต้กติกาสากล 

(Lawfare) ในการดำ�เนินการต่อฝ่ายตรงข้าม  

โดยเป้าหมายภัยคุกคามข้ามสายพันธ์ุไม่ต้องการ

กำ�จัดทำ�ลายฝ่ายตรงข้ามอย่างเด็ดขาดแต่เป็น 

การสร้างความเสียหายโครงสร้างการบริหารจัดการ

ภายในประเทศในหลาย ๆ  ระดับพร้อม ๆ  กัน (Multiple 

Institutional Breakdown) 

	 - ภัยคุกคามข้ามสายพันธุ์กับการทำ�สงครามอสมมาตร (Hybrid Threats versus  

Asymmetric War) ภัยคุกคามข้ามสายพันธุ์มีส่วนที่ทับซ้อนกับสงครามอสมมาตร กล่าวคือ  

เป็นการดำ�เนินการต่อฝ่ายตรงข้ามด้วยศักยภาพด้านกำ�ลังอำ�นาจและทรัพยากรที่มีความแตกต่างกัน  

โดยบรรลุวัตถุประสงค์ของการโจมตีโดยท่ีใช้ขีดความสามารถของตนที่เข้มแข็งและเป็นต้นทุนทรัพยากร 

ที่น้อยกว่า

          	 ทางเลือกใช้ทรัพยากรของภัยคุกคามข้ามสายพันธุ์

	 การท่ีรัฐหรือตัวแสดงท่ีไม่ใช่รัฐจะดำ�เนินการในรูปแบบของภัยคุกคามข้ามสายพันธ์ุ จำ�เป็นต้องมี 

ขีดความสามารถในด้านทรัพยากร และองค์ความรู้ รวมทั้งมีเจตจำ�นงที่ชัดเจนในการเลือกผสมผสาน

ทรัพยากรด้านต่าง ๆ ที่มีศักยภาพ ได้แก่

	 ๑. กำ�ลังอำ�นาจทางทหาร (Military Power) ได้แก่ ขีดความสามารถด้านการปฏิบัติการ 

ของหน่วยปฏิบัติการพิเศษ (Special Operations Forces:SOF) ทั้งในการปฏิบัติการโจมตีโดยตรง 

(Direct Action) การปฏิบัติการในทางปกปิด (Covert Operations) การปฏิบัติภารกิจนอกขอบเขต

ของกฎหมาย (Black Operations) และการปฏิบัติการในทางลับ (Clandestine Operations)  

เพื่อปกปิดแหล่งที่มาของการสนับสนุนภารกิจ เช่น การสนับสนุนการก่อความไม่สงบ การก่อการร้าย  

และการบ่อนทำ�ลายให้ขาดเสถียรภาพ ส่งผลกระทบต่อการลดทอนอำ�นาจทางเศรษฐกิจและเสถียรภาพ

การปกครองในประเทศ และการผสมผสาน 

กบัการใชก้ำ�ลังตามแบบสนบัสนนุดว้ยการแสดง

กำ�ลังบีบบังคับ

		  ๒. กำ�ลังอำ�นาจด้านการเมืองและ

ตุลาการ (Political and Judicial Power) 

เป็นกลไกในการสร้างความเสียเปรียบให้กับ

รัฐฝ่ายตรงข้ามโดยการทำ�สงครามกฎหมาย 

บีบบังคับภายใต้กติกาสากล (Lawfare)  

มุ่งดำ�เนินการบังคับใช้กฎหมายจำ�กัดสิทธิ์  

ต่อบุคคล นิติบุคลในโครงสร้างด้านเศรษฐกิจ 

ความมั่นคงด้านอาหาร ด้านพลังงาน และ 

สิ่งแวดล้อมหรือความเป็นอยู่ของประชากร 

                                                                     ตามพื้นที่รอยต่อชายแดน
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	 ๓. กำ�ลังอำ�นาจด้านหน่วยข่าวกรอง (Power Exerted by Intelligence Services)  

นอกเหนือไปจากการรวบรวมข้อมูลข่าวสาร หน่วยข่าวจะถูกใช้ในการครอบงำ�มวลชนด้านข้อมูลข่าวสาร

ด้วยการปฏิบัติการข่าวสาร การโฆษณาชวนเชื่อการบ่อนทำ�ลายส่งผลกระทบต่อการลดทอนอำ�นาจ 

ทางเศรษฐกิจและเสถียรภาพการปกครองภายในประเทศของรัฐเป้าหมาย 

	 ๔. กำ�ลังอำ�นาจทางไซเบอร์ (Cyber Power) เป็นขีดความสามารถในการโจมตี เช่น การ

โจมตีโดยการปฏิเสธให้บริการแบบแยกส่วน (​Distributed Deny of Service : DDOS) เครือข่ายระบบ

โครงสร้างพื้นฐานด้านเศรษฐกิจ ด้านการสื่อสารและสารสนเทศ และด้านพลังงาน เช่น ระบบการเงิน  

ระบบการธนาคาร ระบบควบคุมบังคับบัญชาทางทหาร ระบบผลิตพลังงาน ระบบแหล่งจ่ายพลังงาน 

ไฟฟ้าที่หล่อเลี้ยงพื้นที่เศรษฐกิจ และนิคมอุตสาหกรรม รวมทั้งดักรับข้อมูล และการบิดเบือนข้อมูล

ข่าวสาร การปลุกปั่นกระแสมวลชน และความคิดเห็นในเครือข่ายระบบโซเชียลมีเดีย ซ่ึงเป็นพื้นที่ 

นอกเหนือทางกายภาพและยากต่อการหาแหล่งที่มาและไม่อยู่ภายใต้กลไกเฝ้าระวังและป้องกัน 

ความขัดแย้งระหว่างประเทศ

	 ๕. กำ�ลังที่แปรขีดความสามารถทางทหารไปอยู่ในพลเรือน (Privatized Military Power) 

เป็นการใช้ขีดความสามารถด้านทหารที่เปลี่ยนรูปแบบไปอยู่ในสภาพพลเรือนทั้งที่ติดอาวุธและไม่ติดอาวุธ 

เช่น ทหารรับจ้าง หน่วยรักษาความปลอดภัย กองกำ�ลังพื้นบ้านติดอาวุธ เครือข่ายอาชญากรรมด้านต่าง ๆ 

เชน่ ขบวนการคา้ยาเสพตดิ เครอืขา่ยโจรสลดั รวมทัง้หนว่ยงานองคก์รอสิระดา้นมดืตา่ง ๆ  ในการสนบัสนนุ

ทำ�ให้เกิดปัญหาความสั่นคลอนต่อความมั่นคงต่อด้านเศรษฐกิจ หรือความมั่นคงด้านพลังงาน

	 ๖. กำ�ลังอำ�นาจมวลชน (People Power) เป็นขีดความสามารถการสนับสนุนของมวลชน  

ชนกลุ่มน้อยและกลุ่มองค์กรอิสระด้านสิทธิต่าง ๆ ภายใต้กฎกติกาสากล ในประเทศเป้าหมายในการมี 

ส่วนร่วมกระทำ�ให้เกิดการต่อต้านรัฐบาล ทำ�การประท้วง การก่อจลาจล ก่อความไม่สงบหรือการบั่นทอน

กลไกการปกครองและความชอบธรรมในเวทีระหว่างประเทศ

	 ๗. กำ�ลังอำ�นาจในการทำ�การก่อการร้าย (Terrorist Power) เป็นขีดความสามารถ 

ในการสนับสนุนหรือส่งเสริมให้กระทำ�การก่อการร้ายทั้งในการสนับสนุนการก่อการร้ายจากรัฐสนับสนุน 

(State Sponsor Terrorist) หรือกลุ่มก่อการร้ายจากเงื่อนไขคนภายในประเทศ (Homegrown  

Terrorist) ในการสร้างความหวาดกลัว บั่นทอนโครงสร้างเศรษฐกิจ และความมั่นคงของมนุษย์

	 ๘. กำ�ลังอำ�นาจในด้านการทูตการเมืองระหว่างประเทศ (Diplomatic Power) เป็นการใช้

อำ�นาจในเชิงการเมืองระหว่างประเทศทั้งภายใต้กลไกองค์กรเหนือรัฐ หรือระหว่างรัฐ ในการบีบบังคับ

หรือโดดเดี่ยวประเทศเป้าหมายที่ไม่ให้ความร่วมมือ เช่น การจัดลำ�ดับคะแนนความร่วมมือ (Scorecard 

Diplomacy Ranking) ด้านการค้ามนุษย์ ด้านการปราบปรามการทำ�ประมงผิดกฎหมาย ขาดการรายงาน 

และไร้การควบคุม เป็นต้น

	 ๙. กำ�ลังอำ�นาจด้านเศรษฐกิจ (Economic Power) เป็นการใช้กลไกทางเศรษฐกิจ 

ในการลดทอนศักยภาพโดยการสร้างเงื่อนไข การแทรกแซง เพื่อส่งผลกระทบต่อการนำ�เข้าและส่งออก

วัตถุดิบ และพลังงาน หรือการควบคุมพื้นท่ีทางเศรษฐกิจและระบบโครงสร้างพื้นฐาน เช่น ระบบขนส่ง 

ระบบพลังงาน เป็นต้น

	 ๑๐. กำ�ลงัอำ�นาจดา้นเงนิทนุ (Financial Power) เปน็ขดีความสามารถในการกำ�หนดมาตรการ

กดีกนัทางการคา้ (Trade Barriers) การมอีทิธพิลในการแทรกแซงอตัราแลกเปลีย่น เชน่ การเผยแพรข่อ้มลู

ที่เป็นเท็จและส่งผลต่อการลงทุน หรือเพื่อชิงความได้เปรียบในกำ�หนดมาตรการกีดกันทางการค้า
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	 ๑๑. กำ�ลงัอำ�นาจดา้นเทคโนโลยแีละวทิยาศาสตร ์(Scientific and Technological Power)  

เปน็ขดีความสามารถในการดงึทรพัยากรทัง้ในดา้นองคบ์คุคลทีเ่ปน็มนัสมองดา้นวทิยาศาสตรแ์ละเทคโนโลยี

ให้เกิดภาวะสมองไหล (Brain drain) ออกนอกประเทศ และการดึงการช่วยเหลือทางด้านวิทยาศาสตร์ 

ออกจากพันธมิตร หรือการขัดขวางโครงการวิจัยทางด้านวิทยาศาสตร์และเทคโนโลยีที่ส่งผลกระทบต่อ 

ความมั่นคงทางทหาร ความมั่นคงทางด้านอาหาร เช่น การผลิตยา วัคซีนฯ

	 ๑๒. กำ�ลังอำ�นาจด้านสื่อ (Media Power) เป็นขีดความสามารถในด้านการสร้างความรับรู ้

ต่อมวลชนและสาธารณะ ตัวแสดงท่ีไม่ใช่รัฐ กลไกระหว่างประเทศ ทำ�ให้มีทัศนะคติเชิงบวกและเชิงลบ  

และผลกระทบต่อตลาดทุนต่อประเทศฝ่ายตรงข้าม สามารถครอบคลุมทั้งในพื้นที่เชิงกายภาพและพื้นที ่

ไม่เป็นเชิงกายภาพ ด้วยสื่อกระแสหลัก หรือโซเชี่ยลมีเดีย ฯ

	 ๑๓. กำ�ลังอำ�นาจด้านการอนุรักษ์ทรัพยากรและสิ่งแวดล้อม (Environment Power)  

เป็นขีดความสามารถจากผลกระทบสภาวะการเปลี่ยนแปลงที่ส่งผลกระทบต่อความมั่นคงของมนุษย์ และ

ความมั่นคงด้านอาหารและทรัพยากรสิ่งแวดล้อมในการใช้อำ�นาจในการแทรกแซงด้านกฎหมายทรัพยากร 

สิ่งแวดล้อม หรือทบทวนกฎหมายที่เกี่ยวข้องกับด้านพลังงาน ส่งผลให้ขีดความสามารถในการแสวง

ทรพัยากรหยดุชะงกั หรอืเกดิสภาวการณข์าดเสถยีรภาพจากผลกระทบตอ่ตวัแสดงทีม่ส่ีวนไดส่้วนเสีย และ

เป็นโอกาสในการสร้างสภาวะการไร้ระเบียบขึ้นได้

	 จากขีดความสามารถและเจตจำ�นงของการใช้ขีดความสามารถผสมผสานเป็นภัยคุกคาม 

ข้ามสายพันธุ์ต่อระบบป้องกันภัยของรัฐเป้าหมาย (Target State) สามารถสรุปได้ดังภาพดอกไม้  

ของภัยคุกคามข้ามสายพันธุ์

	ภาพดอกไม้ของภัยคุกคามข้ามสายพันธุ์
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	 แตอ่ยา่งไรกต็าม ในการดำ�เนนิกลยทุธใ์นลักษณะภัยคุกคามขา้มสายพนัธุใ์นการส่งผ่านหรอืโจมตี

ต่อประเทศเป้าหมายน้ัน จะเป็นการผสมผสานความซับซ้อนขีดความสามารถทั้ง ๑๓ ด้าน ต่อโครงสร้าง

ป้องกันกำ�ลังอำ�นาจของรัฐในด้านต่าง ๆ ท่ีมีข้อบกพร่องท้ังในด้านมาตรฐานกฎหมาย (Legal Framework) 

โครงสร้างเชิงสถาบัน (Institution Framework) และหน่วยงานรับผิดชอบ (Competence Agencies) 

โดยการดำ�เนินการโจมตีจะประสานงานในลักษณะกำ�หนดห้วงเวลาและขีดความสามารถด้านต่าง ๆ  

เช่น การเลือกกระทำ�โจมตีในลักษณะอนุกรมและคู่ขนาน (Serial and Parallel Coordinated  

Attack) เป็นระลอกคลื่นการโจมตีเพื่อหวังผลกระทบ (Desired Effect) ต่อกำ�ลังอำ�นาจแห่งชาติเป้าหมาย 

ดา้นใดดา้นหนึง่เฉพาะ หรอืหลายดา้นเพือ่หลกีเลีย่งภาวะแรงกระทบกลบัจากระลอกคลืน่โจมตทีีไ่มต่อ้งการ 

หรือเพื่อหลีกเลี่ยงการหาแหล่งที่มาของการสนับสนุนการโจมตี

	

	 ภัยคุกคามข้ามสายพันธ์ุเป็นผลจากกระบวนการเชื่อมต่อระบบเครือข่ายสากลและขีดความ

สามารถของส่ือในยุคปัจจุบัน โดยเฉพาะเครือข่ายสังคมออนไลน์ส่งผลให้เกิดพลวัตรและนัยสำ�คัญใหม่ข้ึน 

ทำ�ให้โครงสร้างการรับรู้ของสาธารณะชน และโครงสร้างพ้ืนฐานของรัฐเป้าหมายในด้านต่าง ๆ มีความซับซ้อน

และเปราะบางขึ้นเป็นลำ�ดับ เพราะสังคมปัจจุบันเช่ือมต่อกับเทคโนโลยีน้ีเพิ่มขึ้นมาก ในทางกลับกัน 

การผสมผสานความซับซ้อนในการโจมตีของภัยคุกคามข้ามสายพันธุ์ต่อประเทศเป้าหมาย
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เป็นทางเลือกในการใช้อำ�นาจรัฐหรือตัวแสดงอื่นที่ไม่ใช่รัฐรูปแบบใหม่ ดังเช่นตัวอย่าง การโจมตีในพื้นที ่

ของโลกไซเบอรต์อ่เนือ่งแทบจะไมส่ามารถระบหุรอืชีต้วัผูก้ระทำ�การคกุคามไดซ้ึง่หมายความวา่ แทบจะเปน็ 

ไปไม่ได้ที่จะระบุต้นตอของการโจมตี หรือแม้กระทั่งผู้ที่ใช้เครื่องมือน้ีเป็นอาวุธ และถึงแม้ว่าหากสามารถ 

ระบุต้นตอได้ ความท้าทายท่ีจะเกิดข้ึน คือ การพิสูจน์ข้อกล่าวหาว่าได้กระทำ�ความผิดจริง และสืบค้น 

ไปยังกลุ่มผู้ต้องสงสัยและจะสามารถระบุตัวผู้ก่อการต่อไป ประเทศที่ถูกโจมตีทางไซเบอร์ไม่จำ�เป็น 

ที่จะเป็นต้นตอของการโจมตี หากแต่รัฐท่ีถูกโจมตีมีจุดอ่อนทางโลกออนไลน์ ผู้ก่อการก็จะสามารถ 

ใช้เป็นช่องทางการโจมตีได้

ความพร้อมของรัฐกับภัยคุกคามข้ามสายพันธุ์

	 ภายใต้ศตวรรษท่ี ๒๑ ในภาวะสภาพแวดล้อมด้านความมั่นคงที่ยังคงมีตัวแสดงทั้งที่เป็นรัฐ 

และไม่ใช่รัฐที่ขาดความเชื่อมั่นในกลไกและมาตรฐานของกฎระเบียบโลก (Rules Based World  

Order) ว่ามีความเข้มแข็งเพียงพอต่อการปกป้องภัยจากรัฐที่มีเจตนาเป็นปฏิปักษ์ การดำ�เนินยุทธศาสตร์

อสมมาตรด้วยสงครามข้ามสายพันธุ์นั้นยังคงอยู่ด้วยธรรมชาติของรูปแบบภัยคุกคามข้ามสายพันธุ์  

เป็นการประสานและผสมผสาน (Coordinated and Synchronized) เครื่องมือกำ�ลังอำ�นาจทางทหาร 

และกำ�ลังอำ�นาจอสมมาตรในด้านอื่น ๆ ทั้งในรูปแบบการทำ�สงครามตามแบบ สงครามนอกแบบ  

ในการดำ�เนินการต่อจุดอ่อนแอของรัฐเป้าหมายทั้งในมิติพื้นที่ เชิงกายภาพและไม่เป็นกายภาพ 

เพือ่บรรลวุตัถปุระสงคท์างยทุธศาสตรใ์นสภาวะทีไ่มข่า้มเสน้ระดบัการรบัรูค้วามเปน็ภยัและการแทรกแซง

ของกลไกระหว่างประเทศ ทำ�ให้การประเมินความเป็นภัย เป้าหมาย และเครื่องมือในการรับมือ จึงเป็น 

การยากต่อการเอาชนะ ดังน้ันรัฐจำ�เป็นต้องมีการเตรียมพร้อมในโอกาสที่ตกเป็นเป้าหมายโดยตรง หรือ 

ได้รับผลกระทบความเสียหายข้างเคียงจากการโจมตีระหว่างรัฐมหาอำ�นาจหรือตัวแสดงไม่ใช่รัฐอื่น ๆ  

การเฝ้าระวังตัวชี้วัดระดับความเป็นภัยเป็นหัวใจการแจ้งเตือนถึงภัยข้ามสายพันธุ์ล่วงหน้า  

(Early Indicator Warning of Hybrid Aggression) รวมทั้งการป้องกันไม่ให้อยู่ในสภาวะ 

การเฝ้าระวังที่เรียกว่า “การไม่รับรู้ว่าเป็นภัยคุกคามและเข้าใจว่าเป็นประเด็นผลกระทบข้างเคียง 

(Crossed Cutting Issues) ไม่ทราบภาพรวมของการคลื่นการโจมตีในรูปแบบอนุกรมและคู่ขนาน” 

กลไกเฝา้ระวงัของรฐัจำ�เปน็ตอ้งมกีารบรูณาการระดบัการเฝ้าระวงัและตอ้งสามารถจำ�แนกการแบง่สัดส่วน

การโจมตีของกำ�ลังฝ่ายตรงข้าม (Hostile Force) เครื่องมือที่ใช้ (Means Utilised) และวัตถุประสงค์

การโจมตี (Objectives) ได้

โครงสร้างวิกฤตรองรับกำ�ลังอำ�นาจแห่งชาติด้านต่าง ๆ ต้องมีบูรณาการภายใต้ยุทธศาสตร์ 

การปอ้งกนัแบบเบด็เสรจ็หรอืพนัธุท์าง (Total Defense/Hybrid Defense) และการประเมินชอ่งวา่ง 

ที่เป็นความล่อแหลม (Vulnerabilities) ของกำ�ลังอำ�นาจแห่งชาติร่วมกันอย่างต่อเนื่อง รวมทั้ง 

การพัฒนาขีดความสามารถในขบวนการตัดสินใจที่รวดเร็ว การกำ�หนดยุทธศาสตร์และการผสมผสาน  

จัดสรรขีดความสามารถอสมมาตรในป้องกันภัยข้ามสายพันธุ์ทั้งในเชิงป้องกัน (Anti - Hybrid  

Warfare) และเชงิตอ่ตา้น (Counter-Hybrid Warfare) รวมทัง้ขดีความสามารถในการปรบัตวัฟืน้ตวั  

(Recover and Resilient) เมือ่ตกเปน็รฐัเปา้หมายโดยตรงหรอืไดร้บัผลกระทบขา้งเคยีงจากการตอบโต ้

คลื่นการโจมตีระหว่างรัฐคู่ปฏิปักษ์อื่น
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สภาพแวดล้อมด้านความม่ันคงในศตวรรษที่ ๒๑ ซึ่งกลไกระดับความรับรู้ภัยความมั่นคง 

ของรัฐต้องตระหนักเกี่ยวกับภัยคุกคามข้ามสายพันธ์ุ คือ ภัยคุกคามมีความกลมกลืนกับสภาพแวดล้อม 

ความมั่นคงที่ไม่สามารถแยกออกจากสถานการณ์สันติที่มีเสถียรภาพและความขัดแย้ง เนื่องจาก 

ภัยประเภทนี้ไม่สามารถเกิดขึ้นได้จากองค์ประกอบเดียว แต่เกิดจากการผสมผสานการหมุนเวียน 

ของรูปแบบวิธีการที่แตกต่าง (Diverging Variations of Alternating Combinations) จากนั้นจึงสร้าง

ผลกระทบจากแนวทางการจู่โจมแบบแยกส่วนและจะสับเปลี่ยนวิธีการอย่างต่อเนื่อง ดังนั้น กลไกป้องกัน

ภยัคกุคามแบบผสมผสานนี ้จำ�เปน็ตอ้งพฒันาอยา่งตอ่เนือ่งเพือ่แกไ้ขปญัหาชอ่งวา่งกลไกปอ้งกนัของรฐั 

ในหลายระดับความท้าทายที่สำ�คัญที่สุดของรัฐ คือ การตระหนักว่าภัยคุกคามข้ามสายพันธุ์ที่เกิดขึ้นนี้

เป็นการกระทำ�ต่อรัฐผ่านแบนด์วิดท์ (Bandwidth) ของการรับรู้ที่รัฐเป้าหมายจำ�เป็นต้องสร้างกลไก 

เฝ้าระวังเพ่ือปรับระดับความรับรู้ของความเป็นภัยอย่างต่อเน่ืองและตอบโต้ด้วยยุทธศาสตร์ข้ามสายพันธ์ุ 

(Counter Hybrid Strategies) อย่างเหมาะสม และเป็นการดำ�เนินการประสานสอดคล้องทรัพยากร
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