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พัฒนาการ
การช่วงชิงความได้เปรียบ

บนไซเบอร์โดเมน

โดย  นาวาเอก ดร.กรกช  วิไลลักษณ
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บทคัดยอ

 ไซเบอรโดเมนเปนพืน้ทีป่ฏบิตักิารสาํคญัทีเ่ชือ่มโยงปฏบิติัการทางทหาร
ทีเ่กิดขึน้บนโดเมนอืน่ ๆ  เขาดวยกนัเนือ่งจากการปฏิบตักิารทางทหารเหลาน้ัน
ตางพึง่พาโครงสรางพืน้ฐานเทคโนโลยสีารสนเทศและการส่ือสารบนไซเบอร
โดเมนในการแลกเปล่ียนขอมูลขาวสาร ควบคุมบังคับบัญชา การชวงชิง
ความไดเปรยีบดานขอมูลขาวสารสาํหรบัประกอบการตัดสินใจท้ังในระดบั
ยทุธศาสตร ระดบัปฏบิตักิาร และระดบัยทุธวธิ ีจนอาจกลาวไดวาการไดเปรยีบ
บนไซเบอรโดเมนอาจสงผลสําคัญตอความมั่นคงของชาติท้ังในภาวะปกติ 
ไปจนถงึภาวะสงคราม   ซึง่สามารถศกึษาเปรยีบเทยีบไดจากกรณสีงคราม
รัสเซีย-ยูเครน ที่มีพัฒนาการมายาวนานตอเนื่องกอนการเริ่มรุกรานเขา
ชวงชิงพืน้ทีท่างบกและทางทะเล บทความนีว้เิคราะหรวบรวมผลการศกึษา
การวิจัยและการพัฒนาขีดความสามารถที่เกี่ยวของกับสงครามไซเบอร 
และนําเสนอขอเสนอแนะเชิงยุทธศาสตรเพื่อเสริมสรางขีดความสามารถ
ดานไซเบอรสาํหรบักองทพัเรอืเพ่ือเตรยีมความพรอมใหสอดรับกบัพัฒนาการ
ของภัยคุกคามทางไซเบอร  ที่มีแนวโนมเปลี่ยนแปลงไปอยางกาวกระโดด

คําสําคัญ  

 สงครามไซเบอร ปฏบิตักิารไซเบอร ปฏิบตักิารขาวสาร ไซเบอรสเปซ 
การเรียนรูของเครื่อง

บทนํา

 ปฏิบัติการไซเบอรเปนเครื่องมือหลักที่สําคัญในการชวงชิงความ
ไดเปรียบบนไซเบอรโดเมนสืบเนื่องจากผลสําเร็จของปฏิบัติการไซเบอร
สามารถสรางผลกระทบตอภูมิรัฐศาสตร (Geopolitics) ของรัฐที่ตกเปน
เปาหมาย และเมือ่พจิารณาความเปล่ียนแปลงทีเ่กดิขึน้กบัสภาพภมูริฐัศาสตร
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ของการเมอืงระหวางประเทศ นบัตัง้แตป ค.ศ.๒๐๐๐ เปนตนมา ไมสามารถ
จะปฏเิสธไดวาสภาพแวดลอมดานความมัน่คงของรฐัตาง ๆ  มคีวามเกีย่วเนือ่ง
กับขอมูลขาวสารที่ถูกผลิต ประมวลผล และสงผานโครงสรางพื้นฐาน
เทคโนโลยีสารสนเทศและเครือขายอินเทอรเน็ตซึ่งเปนโครงสรางสําคัญท่ี
ทําใหเกิดไซเบอรโดเมน โดยพบวารัฐตาง ๆ ดําเนินการพัฒนาขีดความ
สามารถดานไซเบอรของตนอยางตอเน่ืองโดยเฉพาะรัฐมหาอํานาจ เชน 
สหรัฐอเมริกา สหพันธรัฐรัสเซีย และสาธารณรัฐประชาชนจีน โดยรัฐที่ได
กลาวมาตางชวงชิงความไดเปรียบจากการพัฒนาขีดความสามารถเชิงรุก
ในการโจมตตีอโครงสรางพืน้ฐานขอมลูขาวสารสาํคญั (Critical Information 
Infrastructure: CII) รวมถึงการพฒันาขีดความสามารถเชงิรบัในการปองกนั
โครงสรางพ้ืนฐานขาวสารสาํคญัของตน และตอบสนองตอปฏบิตักิารขาวสาร 
(Information Operation: IO) เพือ่ปกปองและรกัษาผลประโยชนของรฐั
ตนจากภัยคกุคามทัง้ทีเ่ปนรฐั (State Actor) และตัวแสดงทีไ่มใชรฐั (Non-state 
Actor) ทีโ่จมตทีีส่รางผลกระทบตอ Cognitive Dimension Application 
Dimension และ Hardware Dimension ของตวัแสดงตาง ๆ  ทีม่ปีฏสิมัพนัธ
กันบนไซเบอรเสปซ [1] ดังแสดงในภาพที่ ๑ 

 จากภาพที ่๑ จะพบวาเปาหมายของปฏบิตักิารไซเบอรในแตละมติิ
จะแตกตางกันออกไป เนื่องจากการโจมตีตอเปาหมายใน Hardware 
Dimension มุงประสงคใหบุคคลหรือระบบสารสนเทศและการสื่อสาร
ที่ตกเปนเหยื่อสูญเสียคุณสมบัติที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ขอมลูขาวสารทีถ่กูสราง จดัเกบ็ ประมวลผลและสงผานไปยงัระบบสารสนเทศ
อื่น ๆ ที่เชื่อมตอกับเหยื่อ ผลกระทบดังกลาวอาจสงผลใหระบบที่ตกเปน
เหยือ่ปฏิเสธการใหบรกิารตอผูใชงานท่ีมสีทิธิ ์ขอมลูในระบบถูกปรับเปล่ียน
หรือถูกเขาถึงและนําไปเผยแพรหรือถูกจารกรรมขอมูล เปนตน สําหรับ 
Application Dimension ซึง่เปรยีบเสมอืนกรรมวธิทีีส่ามารถนาํมาประยกุต
ใชในการโจมตี (Hacking) ตอเปาหมายแลวละเมิดความม่ันคงปลอดภัย
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ของทรพัยากรสารสนเทศและการสือ่สารซึง่การกระทาํดังกลาวยอมสงผล
ตอความมั่นคงปลอดภัยของโครงสรางพื้นฐานเทคโนโลยีสารสนเทศและ
การสือ่สาร และ Cognitive Dimension ซึง่เปนมติกิารรบัรูถงึขอมลูขาวสาร
บนไซเบอรสเปซของสังคม ทั้งนี้วิธีการดังกลาวไมจําเปนตองกระทําผาน
การโจมตแีตเพยีงอยางเดยีว เนือ่งจากผูรเิริม่โจมตีอาจนาํเขาขอมลูสามารถ
สรางเรื่องราวใหเกิดความรูสึกในดานลบตอสังคม เพื่อบรรลุวัตถุประสงค
ทางทหารแกผูริเริม่ไดเชนเดยีวกนัโดยเหน็ไดจากกรณวีกิลิกีส (Wikileaks) 
[2] เปนตน

 การชวงชิงความไดเปรียบเหนือไซเบอรสเปซเกี่ยวของกับขอมูล
ขาวสารที่ถูกสราง ประมวลผล จัดเก็บและสงตอผานโครงสรางพื้นฐาน
ระบบสารสนเทศและการสื่อสารที่เชื่อมตอกันผานเครือขายอินเทอรเน็ต
หรอืโครงขายการสือ่สารและโทรคมนาคมอืน่ ๆ  โดยการไดเปรียบเชงิขอมลู
ขาวสารบนไซเบอรสเปซ สามารถจําแนกเปนขีดความสามารถดานการ

ภาพที่ ๑ ผลกระทบและปฏิสัมพันธระหวางมิติและตัวแสดงบนไซเบอรโดเมน [1]



113¹ÒÇÔ¡Ò¸Ô»˜µÂ�ÊÒÃ
¤ÅÑ§»˜ÞÞÒ ¾Ñ²¹Ò¼ÙŒ¹íÒ

ปฏิบัติการขาวสารหลัก ๆ ๖ ดานไดแก การรับรูและเขาใจสถานการณ 
การควบคุมบงัคับบญัชาและการสือ่สาร (Command and Control, and 
Communication) การยุทธตอระบบควบคุมบังคับบัญชา (Command 
and Control Warfare: C2W) การทาํลายโครงสรางการบงัคบับญัชาดวย
ปฏิบัติการขาวสาร การเสริมสรางโครงสรางการบังคับบัญชาดวยปฏิบัติ
การขาวสาร และการสรางอทิธพิลตอตวัแสดงอืน่ ๆ  ดวยปฏบิตักิารขาวสาร 
ไซเบอรคิลเชน (Cyber Kill Chain)

 แนวคดิไซเบอรคลิเชนถกูพฒันาขึน้จากแนวทางการโจมตเีปาหมาย
ทางทหาร (Kill Chain) แบบพื้นฐานซึ่งประกอบดวย ๔ ขั้นตอนไดแก 
การคนหาและพิสูจนทราบเปาหมาย (Identification of Target) การสง
กองกําลังไปยังเปาหมาย (Dispatching of forces to Target) การโจมตี
ตอเปาหมาย (Initiation of attack to Target) และการทําลายเปาหมาย 
(Destruction of Target) สําหรับแนวคิดไซเบอรคิลเชนถูกพัฒนาขึ้นโดย
บริษัทลอกฮีทมารติน (Lockheed Martin) โดยมีวัตถุประสงคหลักเพื่อ
ระบุขั้นตอนการโจมตีตอทรัพยากรสารสนเทศและการสื่อสาร การคนหา
ชองโหวดานความมั่นคงปลอดภัย และการยับยั้งการโจมตีที่เกิดขึ้นในทุก
ขั้นตอนการโจมตีของผูไมประสงคดี ไซเบอรคิลเชน[3] มีขั้นตอนสําคัญ 
๗ ขั้นตอนไดแก การคนหาเปาหมาย (Reconnaissance) การพัฒนาและ
คัดเลือกวิธีการโจมตี (Weaponization) การเริ่มการโจมตี (Delivery) 
การเจาะระบบ (Exploitation) การตดิตัง้ชดุคาํสัง่ซอฟตแวร (Installation) 
การยดึและควบคมุเปาหมาย (Command and Control) และการดําเนนิ
การใหบรรลุวัตถุประสงค (Action of Objectives) ทั้งนี้ในแตละขั้นตอน
อาจมวีธิกีารดาํเนนิการใหบรรลวุตัถปุระสงคเฉพาะท่ีหลากหลายข้ึนอยูกบั
คุณลักษณะของเปาหมายโดยมีรายละเอียดดังที่แสดงในตารางที่ ๑
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ตารางที ่๑ วธิกีารและวตัถปุระสงคเฉพาะในแตละขัน้ตอนของไซเบอรคลิเชน

ขั้นตอน วัตถุประสงค วิธีการดําเนินการ

การคนหาเปาหมาย เพื่อรวบรวมขาวสารสําคัญของเปา

หมายที่อาจเปนประโยชนตอการ

โจมตี เชน อีเมลแอดเดรสของบุคคล

ในองคกร หมายเลขโทรศัพท ไอพี

แอดเดรสของเครื่องใหบริการตาง ๆ

ของเปาหมาย ขอมูลบุคลากรบน

โซเชียลมีเดีย ฯลฯ

- การรวบรวมขอมูลจากแหลงขอมูล

เปด เชน Search engines ขอมูล

สาธารณะของเปาหมายที่มี

บนเว็บไซตอันไดแก อีเมลแอดเดรส 

และขอมูลอื่น ๆ ที่อาจเปน

ประโยชน วิธีการนี้เปาหมายจะ

ไมมีโอกาสทราบวาขอมูลของตน

ถูกรวบรวมโดยผูไมประสงคดี

- การแสกนเครือขายและการคนหา

ชองโหวดานความมั่นคงปลอดภัย

บนโครงสรางพื้นฐานเทคโนโลยี 

สารสนเทศและการสื่อสารของ

เปาหมาย ทั้งนี้วิธีการนี้เปาหมาย

สามารถทราบไดวากิจกรรมนี้เกิด 

ขึ้นกับทรัพยากรของตนไดจากการ

ติดตั้งและดําเนินการเฝาตรวจความ

มั่นคงปลอดภัยทรัพยากรของตน

การพัฒนาและคัดเลือกวิธีการโจมตี เพื่อคัดเลือกวิธีการโจมตี (Attack 

Vector) ที่เหมาะสมสําหรับการ

โจมตีตอเปาหมายนั้น ๆ

-การพัฒนาชุดคําสั่งสําหรับโจมตี 

ตอชองโหวบนระบบงานเว็บของ

เปาหมาย -การพัฒนามัลแวรเพื่อ

โจมตีตอเปาหมาย

-การสรางอีเมลสําหรับการโจมตีตอ

บุคลากรในองคกรเปาหมายสําหรับ

การโจมตีแบบฟชชิ่งหรือเทคนิค 

ดานวิศวกรรมสังคม (Social 

engineer) เปนตน
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การเริ่มการโจมตี เพื่อสงชุดคําสั่งหรือมัลแวรเขาสู

เปาหมาย

-การสงฟชชิ่งอีเมลที่เหยื่อคลิ๊กลิงค

แลวจะมีการดาวนโหลดมัลแวรเขา

สูเครื่องคอมพิวเตอรหรืออุปกรณ

ของเหยื่อ

-การสงชุดคําสั่งเพื่อโจมตีตอชองโหว

เกี่ยวกับ SQL Injection บนระบบ

งานเว็บของเปาหมาย

-การสง Removable Storage เชน 

USB Disk ที่มีมัลแวรแฝงตัวอยูให

กับบุคลากรในองคกรเปาหมาย

-ฯลฯ

การเจาะระบบ เพื่อทําการติดตั้งชุดคําสั่ง ซอฟตแวร 

เปลี่ยนแปลงขอมูลที่มีในเครื่อง

เปาหมาย

-การเจาะระบบดวยซอฟตแวรหรือ

ชุดคําสั่งที่สามารถโจมตีตอชองโหว

ดานการรักษาความมั่นคงปลอดภัย

ของระบบปฏิบัติการ ซอฟตแวร

ระบบใหบริการตางๆ เชน Web 

server Database servers ฯลฯ 

-เมื่อโจมตีชองโหวดังกลาวสําเร็จ  

ผูไมประสงคดีอาจทําการฟงชุด    

คําสั่ง สั่งใหสคริปตทํางานตามที่ 

ถูกออกแบบในขั้นที่ ๒ เพื่อทําการ

เปลี่ยนแปลงขอมูลหรือปรับเปลี่ยน

กระบวนการทํางานบนเครื่องเหยื่อ
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การติดตั้งชุดคําสั่งซอฟตแวร เพื่อติดตั้งซอฟตแวรจําพวกแบคดอร 

(Backdoor) โทรจัน (Trojan) รูท

คิทส (Rootkits) ที่สามารถอนุญาต

ใหผูไมประสงคดี สามารถเขาถึง

ทรัพยากรบนเปาหมายไดอยางไม

จํากัด หรือปดการทํางานของระบบ

ตรวจจับผูบุกรุกบนเครื่องเปาหมาย

นั้น ๆ

-การดาวนโหลดชุดคําสั่งซอฟตแวร 

และติดตั้งลงบนเครื่องเปาหมาย

 -การลอลวงใหเหยื่อคลิ๊กดาวนโหลด

และติดตั้งมัลแวรที่อนุญาตใหมีการ

เขาถึงจากระยะไกลได

การยึดและควบคุมเปาหมาย เพื่อควบคุมการปฏิบัติการของ

ทรัพยากรสารสนเทศและเครือขาย

ของเปาหมาย

-การไดมาซึ่งสิทธิ์ในการบริหาร

จัดการทรัพยากรสารสนเทศและ

เครือขายที่เชื่อมตอ โดยเปนผลจาก

การเจาะระบบเปนทอด ๆ

การดําเนินการใหบรรลุวัตถุประสงค เพื่อคัดลอกหรือโอนยายขอมูล

จากทรัพยากรสารสนเทศและการ

สื่อสารที่ตกเปนเหยื่อ รวมไปถึงการ

เขารหัสลับอุปกรณจัดเก็บขอมูล 

การคัดลอกกุญแจรหัสหรือชุดขอมูล

ใบรับรองอิเล็กทรอนิกส สําหรับ

นําไปใชในการโจมตีตอทรัพยากร 

อื่น ๆ ที่มีการเชื่อมตอกับระบบที่

ตกเปนเหยื่อ

-การสงผานขอมูลไปยังผูโจมตีผาน

ซอฟตแวรที่ใชในขั้นตอนที่ ๖ 

-การเขารหัสลับฮารดดิสกเพื่อเรียก

คาไถ

-การลบหรือทําลายขอมูลที่ถูก    

จัดเก็บบนเครื่องเปาหมาย

-การเปลี่ยนแปลงขอมูลที่ถูกจัดเก็บ

บนเครื่องเปาหมาย

 เมื่อพิจารณาขั้นตอนตาง ๆ ที่เกิดขึ้นบนไซเบอรคิลเชนแลวจะพบวาการ
ปองกันทรัพยากรสารสนเทศและการสื่อสารจากการโจมตีของผูไมหวังดี จําเปน
ตองมีเจาหนาที่ ๆ มีขีดความสามารถเชิงเทคนิคและการบริหารจัดการในระดับ
ผูเชีย่วชาญ เนือ่งจากบุคลากรกลุมนีเ้ปนกําลงัสําคญัในการวิเคราะหและออกแบบ
นโยบายดานปฏิบัติการไซเบอรเชิงปองกัน (Defensive Cyber Operation) 
การประยกุตใชเครือ่งมอืสาํหรับการตรวจจบัการบกุรกุ ท้ังในระดับเครอืขายและโฮสต 
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(Network-based and Host-based Intrusion/Prevention System) 
การประยกุตใชเทคนคิการเฝาตรวจความม่ันคงปลอดภยัของขอมลูขาวสาร 
(Enterprise Information Security Monitoring) และไซเบอรคิลเชน
จะถกูนํามาประยกุตใชในการปองกนัยบัยัง้การโจมตีของผูไมประสงคดีได
จากการจําแนกขั้นตอนเปนลําดับชั้นดังที่ไดกลาวมา ยกตัวอยางเชน 
เมื่อเจาหนาที่เฝาตรวจความมั่นคงปลอดภัยรายงานความพยายามสแกน
หาชองโหวดานความมัน่คงปลอดภยัของระบบจดหมายอเิลก็ทรอนกิสผาน
หนาเว็บเพจ พรอม ๆ  กบัตรวจพบความพยายามโจมตตีอชองรบัขอมลูบน
หนาเว็บเพจดวยเทคนิค SQL Injection จากไอพีแอดเดรสเดียวกัน ผูที่
มีหนาท่ีรับผิดชอบไดรับขอมูลที่บงชี้ความเปนภัยในระดบัสงูจงึบงัคบัใชกฎ
บนไฟรวอลในการระงบัการเขาถึงจากไอพแีอดเดรสนัน้ จากนั้นจึงเริ่มปฏิบัติ
การตามระเบียบปฏิบัติประจําเพื่อตอบสนองตอการโจมตี (Incident 
Response) เพื่อวิเคราะหผลสําเร็จและขอบเขตความเสียหาย เปนตน 

ปฏิบัติการไซเบอรในภาวะสงคราม

 สงครามไซเบอรเปนภัยคุกคามตอรัฐอยางไมตองสงสัย โดยเห็น
ไดจากในสถานการณความขัดแยงระหวางรัฐในยุคปจจุบันจะพบวามีการ
ปฏิบัติการไซเบอรเปนสวนหนึ่งของปฏิบัติการทางทหารที่กระทําตอเปา
หมายทางทหาร ทัง้ในระดบัยทุธศาสตรและระดบัยทุธการ เนือ่งจากปฏิบตัิ
การไซเบอรสามารถขยายผลการปฏิบัติของปฏิบัติการทางทหารในทุก ๆ 
ระดับใหมีประสิทธิผลมากยิ่งขึ้น ยกตัวอยางเชนการโจมตีทางไซเบอรตอ
ระบบปองกันภัยทางอากาศดวยการเปลี่ยนแปลงหรือปลอมแปลงขอมูล
เปาหมายที่ถูกตรวจจับโดยเรดารจะสามารถเพิ่มโอกาสความสําเร็จใหกับ
การปฏิบัติการทางอากาศ [4,5] ไดเปนตน และเมื่อพิจารณาการรุกราน
ยูเครนของรัสเซียเมื่อวันที่ ๒๔ กุมภาพันธ พ.ศ.๒๕๖๕ จะพบวาการใชขีด
ความสามารถดานไซเบอรของท้ังสองฝายถกูนาํมาใชเพือ่สรางความไดเปรยีบ
ทั้งในดานปฏิบัติการทางทหาร และการดําเนินยุทธศาสตรการปองกัน
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ประเทศของรฐับาลทัง้สองฝาย สามารถกลาวไดวาปฏิบติัการไซเบอรท่ีเกดิ
ขึ้นระหวางความขัดแยงซึ่งเริ่มขึ้นตั้งแต พ.ศ.๒๕๕๗ เปนตนมานั้น เปน
ปฏิบตักิารไซเบอรทางการทหารทีม่ขีนาดใหญทีส่ดุนบัตัง้แตมกีารสรางคาํ
จํากัดความ “สงครามไซเบอร” เปนตนมา [6]

ภัยคุกคามแบบดั้งเดิม (Classical Cyber Operations)

 ขดีความสามารถดานไซเบอรถกูนาํมาใชสนบัสนนุปฏบิตักิารทางทหาร
ปรากฏในผลการวิจัยปฏิบัติการไซเบอรขนาดใหญ ๓ ครั้งที่เกิดขึ้นกับ
สาธารณรัฐจอรเจียเมื่อป ค.ศ.๒๐๐๗ สหรัฐอเมริกาในป ค.ศ.๒๐๑๒ และ
ยูเครนระหวาง ค.ศ.๒๐๑๓ – ค.ศ.๒๐๑๕ [7] ซึ่งผูวิจัยศึกษาเปรียบเทียบ
การประยุกตใชปฏิบัติการไซเบอรซ่ึงเปนสวนหนึ่งของหลักนิยมสงคราม
ผสมผสาน (Hybrid warfare) ซึง่เปนแนวคดิการประยกุตใชท้ังพลังอาํนาจ
ทั้งปวงในการชวงชิงความไดเปรียบฝายตรงขามต้ังแตกอนการประกาศ
สงคราม และภายใตภาวะสงคราม [8] ซึ่งในความขัดแยงระหวางรัสเซีย-
ยเูครนในชวง ค.ศ.๒๐๑๓ ไดปรากฏการโจมตทีางไซเบอรตอโครงสรางพืน้ฐาน
สําคัญของยูเครนจํานวนหลายครั้ง ซึ่งเปาหมายการโจมตีสวนใหญจะมุง
โจมตีตอเว็บไซตหนวยงานรัฐและเอกชนท่ีเปนโครงสรางพื้นฐานขาวสาร
สาํคญั (Critical Information Infrastructure: CII) โดยมมีุงประสงคสาํคัญ
ในการรบกวนและสกัดขัดขวางการประมวลผลขอมูลของเปาหมาย และ
สรางความตระหนกใหกบัพลเมอืงของชาตทิีต่กเปนเหยือ่ดวยการโจมตตีอ
โครงสรางพื้นฐานดานสาธารณูปโภค เชน ระบบพลังงาน ระบบขนสง
มวลชน ซึ่งมักประยุกตใชเทคโนโลยีสารสนเทศและการสื่อสารเขามาเพิ่ม
ประสทิธภิาพการใหบรกิารตอพลเมอืง ทัง้นีเ้มือ่พจิารณาเปาหมายและวิธี
การโจมตแีลวจะพบวายทุธวธินีีถ้กูนาํมาใชอยางเปนรปูธรรม ตัง้แตเหตกุารณ
ความขัดแยงระหวาง รัสเซีย-เอสโทเนีย ตั้งแต ค.ศ.๒๐๐๗ [9]
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 ในชวงเหตกุารณความขดัแยงระหวาง รสัเซีย-เอสโทเนยี มรีายงาน
การโจมตตีอระบบใหบรกิารโดเมน (DNS) ดวยเทคนคิการโจมตีแบบดีดอส 
(Distributed Denial of Service: DDoS) โดยใชเครอืขายบอทเนต็ (Botnet) 
จากคอมพวิเตอรทีต่กเปนเหยือ่ของมลัแวรทีแ่พรกระจายผานอีเมลทีแ่อบ
ติดตั้งมัลแวรโดยที่ผูใชงานไมรูตัว แนวทางการโจมตีนี้ถูกใชงานเปนคร้ัง
แรกในป ค.ศ.๑๙๙๘ [10] โดยมีรายงานกลุมทมิฬไทเกอร (Tamil Tiger) 
ซึง่เปนกลุมผูมีอดุมการณทางการเมอืงแบงแยกดนิแดนในศรลีงักา ทาํการ
โจมตตีอโครงสรางพืน้ฐานขาวสารสาํคญัของรฐับาลศรีลังกา สงผลใหเวบ็ไซต
หนวยงานรัฐบาลไมสามารถใหบริการแกผูใชงาน จะเห็นไดวาปฏิบัติการ
ไซเบอรเชิงรุกสามารถกระทําการโจมตีตอเปาหมายไดท้ังจากตัวแสดงท่ี
เปนรัฐและตัวแสดงท่ีไมใชรัฐ ซึ่งผูริเร่ิมอาจมีขีดความสามารถเลือกการ
โจมตีที่เหมาะสมกับเปาหมายไดหลากหลายวิธี นอกจากการโจมตีแบบ
ดีดอสที่มีมุงประสงคเพื่อทําใหเปาหมายปฏิเสธการใหบริการ จึงกลาวได
วาการใชอาวุธทางไซเบอร (Cyber weapons) ของรัฐเปนการใชขีดความ
สามารถดานไซเบอร (Means) เพ่ือสรางผลกระทบ (Effects) ตอเปาหมาย
จนสามารถบรรลวุตัถุประสงค (Objectives) ของปฏบิติัการ และสามารถ
นําแนวคิดนี้มาวิเคราะหปฏิบัติการไซเบอรท่ีเคยเกิดขึ้นเพื่อชี้ใหเห็นถึง
ภัยคุกคามที่เกิดขึ้นจากปฏิบัติการไซเบอรที่เคยเกิดขึ้นในอดีต เชน ปฏิบัติ
การออรชารด (Operation Orchard) เปนตน

 ความสําเร็จของปฏิบัติการออรชารดเริ่มตนจากความบังเอิญ 
ที่เจาหนาที่ระดับสูงของซีเรียละเลยใหคอมพิวเตอรสวนตัวถูกเขาถึงได
ระหวางการเขาพักท่ีโรงแรมแหงหนึ่งในลอนดอน สงผลใหสายลับของ
อิสราเอลสามารถติดตั้งมัลแวรที่แอบสงขอมูลทั้งหมดที่ถูกสงเขาและออก
จากคอมพิวเตอรเครื่องนั้น จากการวิเคราะหขอมูลที่มีอยูบนเครื่องหนวย
ขาวกรองของอิสราเอลวเิคราะหขอมลูภาพของ นายจอน จบี ูซึง่เปนบคุคล
สําคัญในโครงการพัฒนาขีดความสามารถดานนิวเคลียรของเกาหลีเหนือ 
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และ นายอิบราฮิม โอธมาน ซ่ึงเปนผูอํานวยการคณะกรรมการพลังงาน
นวิเคลยีรของซีเรียยนืคูกันในซีเรยี นอกจากนีย้งัพบขอมลูทีท่าํใหเช่ือไดวา
ซเีรยีกาํลงัดาํเนนิโครงการการพฒันาคณุภาพพลโูตเนยีมผานความรวมมอื
กับเกาหลีเหนือเพื่อพัฒนาเปนอาวุธนิวเคลียร [11] ซึ่งรัฐบาลอิสราเอล
พจิารณาวาเปนภยัคกุคามระดบัสูงตอรฐัตนจงึตดัสนิใจสง บ. F15I จาํนวน ๗ ลาํ
เขาโจมตตีอทีต่ัง้โครงการพฒันาขดีความสามารถดงักลาวในวนัที ่๖ กนัยายน 
ค.ศ.๒๐๐๗ ซึง่อยูลกึเขาไปในดนิแดนของซเีรยีโดยปราศจากการตานทาน
จากระบบปองกันภัยทางอากาศของซีเรียเนื่องจากระบบปองกันภัยทาง
อากาศของซเีรียไดถกูโจมตทีางไซเบอรจนไมสามารถรบัรูภาพสถานการณ
ที่เกิดขึ้นบนหวงอากาศของตนเองได 

 ในปฏิบัติการออรชารดเราคงไมสามารถปฏิเสธไดวาความสําเร็จ
ที่เกิดขึ้นเปนผลจากความสําเร็จท่ีเริ่มตนจากการฝงมัลแวรลงบนอุปกรณ
อเิลก็ทรอนกิสของเปาหมาย (ทัง้คอมพวิเตอรสวนบคุคลและระบบปองกนั
ภัยทางอากาศ) จึงสงผลกระทบทางตรงไดแกลวงทางขาวสารอันเปนผล
สาํเรจ็จากการโจมตรีะบบเรดาร และมผีลกระทบทางออมทางกายภาพคอื
การเกิดความเสียหายรายแรงตอโครงการพัฒนาอาวุธนิวเคลียร สําหรับ
เปาหมายของปฏบัิตกิารนีคื้อการลวงทางทหารตอระบบปองกนัภัยทางอากาศ 
และสามารถบรรลวุตัถุประสงคไดทุกๆ ระดบัคอืในระดบัยทุธศาสตรสามารถ
ทําลายขีดความสามารถดานนิวเคลียรไดสําเร็จ ในระดับยุทธการสามารถ
บรรลุภารกิจไดโดยปราศจากการสูญเสียและใชทรัพยากรที่มีอยางมี
ประสทิธภิาพ สาํหรบัระดบัยทุธวธิอีสิราเอลสามารถสรางภาพสถานการณ
ที่ไดประโยชนกับฝายตนไดเปนผลสําเร็จ และกลาวไดวาพัฒนาการของ
ขดีความสามารถดานไซเบอรถกูนาํมาใชประโยชนในปฏบิติัการทางทหาร
อยางตอเนื่องในหลาย ๆ ปฏิบัติการโดยขีดความสามารถดังกลาวพัฒนา
ควบคูไปพรอม ๆ กับขีดความสามารถดานเทคโนโลยีสารสนเทศและ
การสื่อสารของรัฐน้ัน ๆ  โดยจะเห็นไดจากแนวทางการโจมตีทางไซเบอร
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ทีผ่าน ๆ  มาอยางเห็นไดชดัเนือ่งจากรฐัตางมีความจาํเปนตองชวงชงิความ
ไดเปรียบบนไซเบอรโดเมนอยางหลีกเลี่ยงไมได [12] 

ภัยคุกคามแบบกาวหนา (Advanced Cyber Operations)

 ความตองการความไดเปรียบบนไซเบอรโดเมนสงผลใหรัฐตาง ๆ 
พัฒนาขีดความสามารถดานไซเบอรอยางตอเนื่อง โดยพบวาขีดความ
สามารถดานไซเบอรที่ถูกพัฒนาขึ้นมีความเปลี่ยนแปลงไปจากขีดความ
สามารถพืน้ฐานในยคุแรก ๆ  โดยมรีายงานผลการศกึษาพฒันาการของการ
โจมตีทางไซเบอรดังแสดงในภาพที่ ๒ [13]

ภาพที่ ๒ พัฒนาการของการโจมตีทางไซเบอร [13]
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ทีผ่าน ๆ  มาอยางเห็นไดชดัเนือ่งจากรฐัตางมคีวามจําเปนตองชวงชงิความ
ไดเปรียบบนไซเบอรโดเมนอยางหลีกเลี่ยงไมได [12] 

ภัยคุกคามแบบกาวหนา (Advanced Cyber Operations)

 ความตองการความไดเปรียบบนไซเบอรโดเมนสงผลใหรัฐตาง ๆ 
พัฒนาขีดความสามารถดานไซเบอรอยางตอเนื่อง โดยพบวาขีดความ
สามารถดานไซเบอรที่ถูกพัฒนาขึ้นมีความเปลี่ยนแปลงไปจากขีดความ
สามารถพืน้ฐานในยคุแรก ๆ  โดยมรีายงานผลการศกึษาพฒันาการของการ
โจมตีทางไซเบอรดังแสดงในภาพที่ ๒ [13]

ภาพที่ ๒ พัฒนาการของการโจมตีทางไซเบอร [13]
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 ผลการศึกษาของยามิน และคณะ [13] ชี้ใหเห็นวาภัยคุกคาม
ไซเบอรแบบกาวหนาถกูขับเคลือ่นจากความกาวหนาของเทคโนโลยปีญญา
ประดิษฐ และสงผลใหภัยคุกคามทางไซเบอรมีขีดความสามารถที่สําคัญ
แตกตางจากภัยคุกคามแบบดั้งเดิมไดแก การกอกวนใหเกิดขอผิดพลาด
ของขอมูล (Data Misclassification) การสังเคราะหปลอมแปลงขอมูล 
(Synthetic Data Generation) และการวเิคราะหขอมลูบนไซเบอรโดเมน 
(Data Analysis) จะเหน็ไดวาแนวโนมการโจมตทีางไซเบอรจะมุงโจมตีตอ
ขีดความสามารถในการตัดสินใจของผูมีอํานาจตัดสินใจในทุก ๆ ระดับ 
นอกจากนีผ้ลการศกึษายงับงชีถ้งึแนวโนมการประยุกตใชเทคโนโลยปีญญา
ประดิษฐ ในการเพิ่มผลสําเร็จของการโจมตีจากภัยคุกคามแบบดั้งเดิม
เนือ่งจากการประยกุตใชเทคโนโลยปีญญาประดษิฐอยางเหมาะสม จะชวย
ลดโอกาสทีป่ฏบิตักิารไซเบอรเชงิรกุจะถกูตรวจพบไดในการโจมตีบางแบบ 
เชน การปลอมแปลง (Spoofing) การดักรบัเปลีย่นแปลงขอมลู (Tampering) 
และการทําใหระบบปฏิเสธการใหบริการ (Denial of Service) โดยเปน
ผลจากขีดความสามารถในการกอกวนใหเกิดขอมูลที่ผิดพลาดนั่นเอง

 เทคโนโลยีปญญาประดิษฐสามารถนํามาประยุกตใชในการโจมตี
ทางไซเบอรตอบุคคล เชน การโจมตีแบบวิศวกรรมเชิงสังคม (Social 
Engineering) จากการประยกุตเทคโนโลยปีญญาประดิษฐในการวเิคราะห
คุณลักษณะจําเพาะของเหยื่อ (Target Profiling) ซึ่งจะชวยใหการลอลวง
ผูตกเปนเหย่ือการโจมตใีหหลงเชือ่และปฏิบัตติามความต้ังใจของผูโจมตีได
มากยิง่ขึน้ การประยุกตใชเทคนิคการเรยีนรูของเครือ่ง (Machine learning) 
ในการจาํลองหรอืปลอมแปลงขอมลูจะชวยสรางความนาเชือ่ถอืใหกบัปฏบิตัิ
การขาวสารในยุคปจจุบันไดอยางนาเช่ือถือ โดยอาจสามารถสรางแรง
กระเพื่อมทางสังคมใหกับกลุมเปาหมายไดเปนอยางดี โดยสามารถเห็นได
จากความสําเร็จของปฏิบัติการโฆษณาชวนเชื่อผานบล็อกเกอร (Blogger) 
ที่ถูกพัฒนาขึ้นจากเทคโนโลยีดีปเลินนิ่ง (Deep Learning) [14] ที่ถูกเผย
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แพรบนสังคมออนไลนที่ไดรับความนิยมสามารถสรางกรอบความคิดจาก
การเผยแพรขอมูลท่ีจงูใจใหสนบัสนนุรฐับาลรสัเซยีตอประชาชนยเูครนใน
ชวงกอนการรุกลํ้าพรมแดน เปนตน

 ความตองการการพัฒนาขีดความสามารถเชิงรุกของอาวุธทาง
ไซเบอรนับตั้งแต ค.ศ.๒๐๑๐ ของรัฐตาง ๆ มีแนวโนมเปลี่ยนแปลงจาก
การสรางความเสียหายเชิงกายภาพใหกับเปาหมายทางทหาร แตเปนการ
เสริมสรางขีดความสามารถในการรวบรวมขาวกรองและการตอตานขาว
กรองดานความมั่นคง ดวยการแสวงหาประโยชนจากการเผยแพรมัลแวร
ที่มีขีดความสามารถในการแพรกระจายและมีฟงกชันการทํางานที่หลาก
หลาย เชน การทาํงานในลกัษณะของซอฟตแวรเรยีกคาไถ (Ransomware) 
การทํางานในลักษณะของมาโทรจัน (Trojan) การรบกวนระบบควบคุม
บังคับบัญชา และการโจมตีตอระบบปญญาประดิษฐที่ใชในการวิเคราะห
ขอมลูขาวสารฝายตรงขาม ฯลฯ โดยสงัเกตไดจากขดีความสามารถของรฐั
ทีม่ขีดีความสามารถทางไซเบอรเชงิรกุเชน สหรฐัอเมรกิา รสัเซยี อสิราเอล 
สาธารณรัฐประชาชนจีน สหราชอาณาจักร และฝรั่งเศสตางมีโครงการ
พัฒนาโครงสรางพื้นฐานเทคโนโลยีสารสนเทศและการสื่อสารเพื่อรองรับ
การวิเคราะหขาวกรองและการตอตานการโจมตีตอระบบขาวกรองอยาง
ตอเนื่อง [13,14] 

 การปองกันการโจมตจีากอาวธุทางไซเบอรเชงิรกุจะขึน้อยูกบัความ
สามารถในการบริหารจัดการความม่ันคงปลอดภัยของโครงสรางพื้นฐาน
ขาวสารสําคัญ (Critical Information Infrastructure) และการบริหาร
จดัการความมัน่คงปลอดภยัระบบสารสนเทศและการสือ่สารซึง่หลอมรวม
กนัเปนอาณาเขตบนไซเบอรโดเมนทีรั่ฐนัน้ ๆ  ดงันัน้ การลดขดีความสามารถ
เชงิรกุของรัฐทีมุ่งประสงคโจมตจีงึตองประยกุตใชเทคโนโลยใีนการเฝาตรวจ
และบริหารจดัการความม่ันคงปลอดภยัและการสรางขีดความสามารถเชิง
ปองกนัใหกับบคุลากรทีป่ฏบิตังิานเกีย่วของกบัโครงสรางพืน้ฐานทีเ่กีย่วของ
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แพรบนสังคมออนไลนท่ีไดรับความนิยมสามารถสรางกรอบความคิดจาก
การเผยแพรขอมลูท่ีจงูใจใหสนบัสนนุรฐับาลรสัเซยีตอประชาชนยเูครนใน
ชวงกอนการรุกลํ้าพรมแดน เปนตน

 ความตองการการพัฒนาขีดความสามารถเชิงรุกของอาวุธทาง
ไซเบอรนับตั้งแต ค.ศ.๒๐๑๐ ของรัฐตาง ๆ มีแนวโนมเปลี่ยนแปลงจาก
การสรางความเสียหายเชิงกายภาพใหกับเปาหมายทางทหาร แตเปนการ
เสริมสรางขีดความสามารถในการรวบรวมขาวกรองและการตอตานขาว
กรองดานความมั่นคง ดวยการแสวงหาประโยชนจากการเผยแพรมัลแวร
ที่มีขีดความสามารถในการแพรกระจายและมีฟงกชันการทํางานที่หลาก
หลาย เชน การทาํงานในลกัษณะของซอฟตแวรเรียกคาไถ (Ransomware) 
การทํางานในลักษณะของมาโทรจัน (Trojan) การรบกวนระบบควบคุม
บังคับบัญชา และการโจมตีตอระบบปญญาประดิษฐท่ีใชในการวิเคราะห
ขอมูลขาวสารฝายตรงขาม ฯลฯ โดยสงัเกตไดจากขดีความสามารถของรฐั
ทีม่ขีดีความสามารถทางไซเบอรเชงิรกุเชน สหรฐัอเมริกา รัสเซีย อสิราเอล 
สาธารณรัฐประชาชนจีน สหราชอาณาจักร และฝรั่งเศสตางมีโครงการ
พัฒนาโครงสรางพื้นฐานเทคโนโลยีสารสนเทศและการส่ือสารเพ่ือรองรับ
การวิเคราะหขาวกรองและการตอตานการโจมตีตอระบบขาวกรองอยาง
ตอเนื่อง [13,14] 

 การปองกันการโจมตจีากอาวธุทางไซเบอรเชงิรกุจะขึน้อยูกบัความ
สามารถในการบริหารจัดการความมั่นคงปลอดภัยของโครงสรางพื้นฐาน
ขาวสารสําคัญ (Critical Information Infrastructure) และการบริหาร
จดัการความมัน่คงปลอดภยัระบบสารสนเทศและการสือ่สารซ่ึงหลอมรวม
กนัเปนอาณาเขตบนไซเบอรโดเมนทีร่ฐันัน้ ๆ  ดงันัน้ การลดขีดความสามารถ
เชงิรกุของรัฐทีมุ่งประสงคโจมตจีงึตองประยกุตใชเทคโนโลยใีนการเฝาตรวจ
และบริหารจัดการความมัน่คงปลอดภยัและการสรางขีดความสามารถเชงิ
ปองกนัใหกับบคุลากรท่ีปฏิบัตงิานเกีย่วของกบัโครงสรางพืน้ฐานทีเ่กีย่วของ
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กบัขาวสารสาํคญั ควบคูไปกบัการเสรมิสรางโครงสรางพ้ืนฐานทีเ่กีย่วของ
กับการเฝาตรวจและวิเคราะหเหตุการณดานไซเบอรท่ีมีขีดความสามารถ
ขั้นสูง เชน มีความทนทานจากการพยายามโจมตี เพื่อการกอกวนใหเกิด
ขอผดิพลาดของขอมลู (Data Misclassification) การสงัเคราะหปลอมแปลง
ขอมลู (Synthetic Data Generation) และการวเิคราะหขอมลูบนไซเบอร
โดเมน (Data Analysis) เปนตน

กรณีศึกษาจากสงครามรัสเซีย-ยูเครน

 รัสเซียดาํรงยทุธศาสตรการประยกุตใชขดีความสามารถดานไซเบอร
ตอคูขัดแยงอยางตอเนื่อง นับตั้งแตกรณีการละเมิดดินแดนและโจมตีทาง
ไซเบอรตอรฐับาลเอสโตเนยีเมือ่ป ค.ศ.๒๐๐๗ และใชขดีความสามารถนัน้
โจมตตีอยเูครนอยางตอเนือ่ง กอนการเคลือ่นกาํลงัทหารเขารกุรานอธิปไตย
ในเดือนกุมภาพันธ ค.ศ.๒๐๒๒ โดยในป ค.ศ.๒๐๑๕ มีผลสําเร็จของกลุม
แฮกเกอรทีไ่ดรบัการสนบัสนนุโดยรฐับาลรสัเซยีทาํการโจมตีตอโครงสราง
พื้นฐานขาวสารสําคัญ (CII) ระบบพลังงานและระบบการใหบริการไฟฟา
ของยเูครนเปนวงกวาง [15] และมรีายงานวาหนวยงานรฐับาลยเูครนตกเปน 
เหยือ่การโจมตทีางไซเบอรอยางตอเนือ่งถงึ ๖,๕๐๐ ครัง้ในหวงเดอืนตลุาคม
จนถงึเดอืนพฤศจกิายน ค.ศ.๒๐๑๖ [13] ตอเน่ืองดวยการโจมตจีากมัลแวร 
NotPetya ซึ่งถูกออกแบบใหโจมตีตอโครงสรางพ้ืนฐานขาวสารสําคัญ
ทางดานการเงนิและการธนาคาร และโครงสรางพืน้ฐานเทคโนโลยสีารสนเทศ
และการสือ่สารอืน่ ๆ  เหตกุารณการแพรกระจายมลัแวรดังกลาว สงผลเปน
วงกวาง และมีประมาณการมูลคาความเสียหายที่เกิดขึ้นจากการแพร
กระจายของมัลแวร NotPetya ราว ๑๐,๐๐๐ ลานดอลลารสหรัฐ 

 นับต้ังแต ค.ศ.๒๐๒๑ กลุมแฮกเกอรโคซ่ีแบร (Cozy Bear, 
Nobelium, APT-29) ซึ่งเปนกลุมแฮกเกอรที่โจมตีตอโครงสรางพ้ืนฐาน
ขาวสารสําคัญของกลุมประเทศพันธมิตรนาโตและสหรัฐอเมริกาอยางตอ
เน่ือง ตัง้แตป ค.ศ.๒๐๒๐ เริม่ทําการโจมตตีอเปาหมายทางยทุธศาสตรของ
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ยูเครนเพิ่มขึ้นอยางเห็นไดชัดในชวงกอนการเคลื่อนกําลังรุกลํ้าเขตแดน
ยูเครนโดยพบวามีความพยายามโจมตีถึง ๑,๒๐๐ ครั้งในหวงระยะเวลา
เพียง ๒ เดือน กอนการโจมตีพรอม ๆ กับการโจมตีตอโครงสรางพื้นฐาน
ขาวสารสาํคญัของชาตทิีเ่ปนพนัธมติรกบัยเูครน เชน การโจมตตีอโครงสราง
พื้นฐานดานการพลังงานของสหรัฐอเมริกาซึ่งสงผลกระทบเปนวงกวาง
ดังแสดงในภาพที่ ๓ [15]

 ในภาพรวมของปฏบิตักิารไซเบอรทีเ่กดิข้ึนอยางตอเนือ่งนบัต้ังแต
การเคลื่อนกําลังเขารุกลํ้าอธิปไตยยูเครน ในระดับยุทธศาสตรจะพบวา
รัสเซียมียุทธศาสตรในการลดขีดความสามารถ สกัดขัดขวาง ทําลายหรือ
ลดความนาเชื่อถือของการบริหารประเทศของรัฐบาลยูเครนและชาติ
พันธมิตรผานกลุมแฮกเกอรที่ตนสนับสนุน อยางไรก็ดีจากบทเรียนการ

ภาพที่ ๓ ผลกระทบจากการโจมตีของกลุมโคซี่แบร [15]
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ผนวกรวมไครเมยีเมือ่ ค.ศ.๒๐๑๔ รฐับาลยเูครนเรยีนรูและเรงเตรยีมความ
พรอมเสรมิสรางขดีความสามารถดานไซเบอรอยางตอเนือ่งพรอมทัง้ไดรบั
การสนบัสนนุจากกลุมสหภาพยโุรป (EU) และไฟวอายส (Five Eyes: FVEY) 
ซึ่งประกอบดวยออสเตรเลีย แคนาดา นิวซีแลนด สหราชอาณาจักร และ
สหรัฐอเมริกา ในการพัฒนาโครงสรางพ้ืนฐานและเตรียมบุคลากรใหมี
ขดีความสามารถพรอมรบัมอืเหตกุารณดานความมัน่คงปลอดภยัทางไซเบอร
จงึสามารถตานทานการโจมตีทางไซเบอรทีเ่กดิข้ึนและรกัษาขดีความสามารถ
ในการควบคุมบังคับบัญชาและการดํารงสภาพโครงสรางพื้นฐานดานการ
สื่อสารไดอยางตอเนื่อง

 จนถึงปจจุบันนับตั้งแตการเริ่มสงครามรัสเซีย-ยูเครน มีรายงาน
การแพรระบาดของมลัแวรจาํนวนอยางนอย ๘ ชนดิไดแก WhisperGate/
Whisperkill, FoxBlade (HermeticWiper), SonicVote (HermeticRansom), 
CaddyWiper, DesertBlade, Industroyer2, Lasainraw (IsaacWiper) 
and FiberLake (DoubleZero) มัลแวรเหลานี้ถูกออกแบบใหโจมตีตอ
โครงสรางพื้นฐานเทคโนโลยีสารสนเทศและการสื่อสารเพื่อลดขีดความ
สามารถดานไซเบอรของยเูครน [16] และทําการโจมตตีอโครงสรางพืน้ฐาน
ดานการสือ่สารและโทรคมนาคมเพือ่สนับสนุนปฏบิตักิารขาวสารของรสัเซยี
ในหลายเหตุการณ เชน การสรางขาวการยอมจํานนของประธานาธิบดี
ยเูครน การรบกวนระบบดาวเทียม SpaceX’s Starlink โดยมวีตัถปุระสงค
หลักเพื่อลดทอนขีดความสามารถดานการสื่อสารของรัฐบาล รบกวนการ
ควบคุมบงัคบับญัชากาํลงัทหารของยเูครน เปนตน สามารถสรปุเหตุการณ
สาํคัญทีเ่ก่ียวเน่ืองกบัปฏบัิตกิารไซเบอรและผลกระทบระหวางเดอืน ก.พ.
๒๐๒๒ - เม.ย.๒๐๒๒ ดังตารางที่ ๒
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ตารางที่ ๒ เหตุการณสําคัญที่เกี่ยวเนื่องกับปฏิบัติการไซเบอร
และผลกระทบระหวางเดือน ก.พ.๒๐๒๒ - เม.ย.๒๐๒๒

หวงเวลา เหตุการณ เหตุการณทางไซเบอร

ก.พ. ๒๐๒๒ ๒๔ ก.พ. การเคลื่อนกําลังเขาสูเมือง Sumy 

ของ กกล.รัสเซีย

๑๔ ก.พ. การโจมตีตอ CII เมือง Odessa

๑๗ ก.พ. การโจมตีตอ CII เมือง Sumy

๒๔ ก.พ. การโจมตีตอโครงขายโทรคมนาคม 

KA-SAT ของสหภาพยุโรป

มี.ค. ๒๐๒๒ ๑ มี.ค. การโจมตีดวยอาวุธปลอยนําวิถีตอ

สถานีโทรทัศนในเมือง Kyiv

๓ มี.ค. การระเบิดของโรงงานไฟฟาหลาย

จุดที่เมือง Sumy สงผลใหมีไฟฟาดับเปน

วงกวาง

๓ มี.ค. รัสเซียเขายึดพื้นที่โรงไฟฟาพลังงาน

นิวเคลียรที่มีขนาดใหญที่สุดในยูเครน

๖ มี.ค. รัสเซียโจมตีตอสนามบิน Vinnytsia 

ดวยอาวุธปลอยนําวิถี

๑๑ มี.ค. รัสเซียโจมตีตอที่ทําการเมือง 

Dnipro

๑๖ มี.ค. รัสเซียโจมตีตอสถานีโทรทัศน

เมือง Vinnytsia

๑ มี.ค. ธุรกิจสื่อสําคัญถูกโจมตีมีการเปลี่ยน

หนาเพจ และขโมยขอมูลจากระบบ

๒ มี.ค. การโจมตีตอเครือขายคอมพิวเตอร

ของกลุมธุรกิจไฟฟาพลังงานนิวเคลียร

๔ มี.ค. กลุม APT28 โจมตีตอระบบเครือขาย

คอมพิวเตอรของรัฐบาลที่เมือง Vinnytsia 

สําเร็จ

๑๑ มี.ค. การโจมตีทางไซเบอรตอโครงสราง

พื้นฐานในเมือง Dnipro

๒๘ มี.ค. การโจมตีตอกลุมธุรกิจโทรคมนาคม

สงผลใหไมสามารถใชโครงสรางพื้นฐาน   

ดานโทรคมนาคมเปนวงกวาง

เม.ย. ๒๐๒๒ ๓ เม.ย. กกล.รัสเซียเขายึดพื้นที่

อุตสาหกรรมนํามันในเมือง Odesa

๘ เม.ย. รัสเซียโจมตีระบบรางรถไฟดวย

อาวุธปลอยนําวิถี

๑๐ เม.ย. รัสเซียทําลายสนามบินนานาชาติ 

Dnipro

๑๙ เม.ย. รัสเซียโจมตีดวยอาวุธปลอยตอ

เมือง Kyiv และ Lviv

๘ เม.ย. การโจมตีของมัลแวร Sandworm 

ตอโครงสรางพื้นฐานพลังงานไฟฟา

๒๒ เม.ย. การโจมตีตอหนวยงานรัฐบาล

ดวยเทคนิคดีดอส (Distributed Denial of 

Service: DDoS)
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 การโจมตีทางไซเบอรของรัสเซียในสงครามรัสเซีย-ยูเครนท่ีกําลัง
ดําเนินอยูในขณะนี้แมวาจะมีการควบคุมใหเปนการโจมตีตอเปาหมาย
ทางทหารในประเทศยูเครน แตผลกระทบที่เกิดขึ้นจากการใชขีดความ
สามารถเชิงรกุไดแพรกระจายผานเครอืขายอนิเทอรเนต็ไปยงัภูมภิาค และ
ประเทศอืน่ ๆ  ในหลายพืน้ที ่เชน การโจมตตีอโครงขายโทรคมนาคม KA-SAT 
ซึง่แมวาจะมีวตัถปุระสงคเพือ่สกดัขดัขวางขดีความสามารถดานการสือ่สาร
ของกองกําลังยูเครน แตโครงขายโทรคมนาคมดังกลาวเปนสินทรัพยของ
กลุมประเทศที่ไมเกี่ยวของกับคูสงคราม นอกจากนี้ยังมีรายงานการโจมตี
ของกลุมแฮกเกอรที่สนับสนุนรัสเซียไดทําการโจมตีตอโครงสรางพ้ืนฐาน
สําคัญของหลายประเทศเชน เชชเนีย เอสโตเนีย แลทเวีย โปแลนด 
สหราชอาณาจักร และสหรัฐอเมริกาในระหวางวันที่ ๑๕-๒๒ เม.ย. 

 จากสรุปเหตุการณที่ไดกลาวมาจะเห็นไดวาการชวงชิงการใช
ประโยชนบนไซเบอรโดเมนเปนยุทธศาสตรสําคัญในการทําสงคราม และ
การไดเปรยีบทางไซเบอรมีแนวโนมสงผลใหการปฏบิติัการทางทหารสามารถ
กระทําไดอยางมีประสิทธิภาพมากข้ึนเนื่องจากผูบังคับหนวยทหารและ
ผูมีอํานาจตัดสินใจสามารถดําเนินการตามภาระหนาที่ของตนไดอยาง
ถูกตองเหมาะสมกับสภาพแวดลอมที่เปลี่ยนแปลงไปอยางตอเนื่อง ซ่ึงใน
กรณีของสงครามรัสเซีย-ยูเครนที่กําลังเปนไปอยูนี้แมวาศักยสงครามของ
ยเูครนจะตํา่กวาประเทศท่ีรเิริม่สงครามเปนอยางมาก แตกส็ามารถตานทาน
การรกุดวยวงรอบการตดัสนิใจทีร่วดเรว็แมนยาํ เนือ่งจากยเูครนไดรบัและ
ดํารงคขีดความสามารถทางไซเบอรซึ่งเปนโครงสรางพื้นฐานสําคัญในการ
รวบรวมขาวสารและสรางภาพสถานการณจากพ้ืนทีก่ารรบไดอยางตอเนือ่ง 
อนัเปนผลจากการพฒันาขดีความสามารถเชงิรบัอยางตอเนือ่งจากบทเรียน
จากเหตุการณการผนวกรวมไครเมียของรัสเซียนับตั้งแต ค.ศ.๒๐๑๔ 
ผลกระทบที่เกิดขึ้นและขอเสนอแนะ
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 ภัยคุกคามบนไซเบอรโดเมนเปนภัยคกุคามตอความมัน่คงของชาติ
และเปนเครื่องมือที่สําคัญของการบรรลุวัตถุประสงคของสงคราม เห็นได
จากกรณีศึกษาจากสงครามรัสเซีย-ยูเครน จะพบวาแนวโนมการประยุกต
ใชเทคโนโลยีขั้นสูงเพื่อขับเคลื่อนการโจมตีทางไซเบอรมีพัฒนาการแบบ
กาวกระโดด ทัง้ดานการโจมตแีละการปองกนัซึง่เปนผลมาจากความกาวหนา
ของเทคโนโลยีสารสนเทศและการสือ่สาร การพฒันาขดีความสามารถดาน
ไซเบอรและการเสริมสรางความตระหนกัรูถึงภัยคกุคามทางไซเบอรใหกับ
พลเมอืงและกาํลงัพลทีป่ฏบิตัริาชการในกองทพัยอมเปนสวนสาํคญัในการ
พัฒนาขีดความสามารถเชิงรับ (Defensive Capabilities) ใหกับพื้นที่
รับผิดชอบดานไซเบอรที่กองทัพเรือดูแลไดเปนอยางดี 

 การกําหนดยุทธศาสตรการพัฒนาขีดความสามารถดานไซเบอร
ใหกับกองทพัเรอื และการนาํยทุธศาสตรไปสูการปฏบิตัจิะเปนกญุแจสาํคญั
ที่นําพาใหกองทัพเรือมีขีดความสามารถท่ีจําเปน ในการปฏิบัติการและ
ควบคุมบงัคบับัญชากองกําลงัในการปฏบิตัภิารกจิในสาขาปฏบิติัการตาง ๆ  
ทีม่ใีนกองทพัเรอื ทัง้นีส้มรรถนะทีจํ่าเปนสามารถพจิารณาปจจยัท่ีเกีย่วของ
สําคัญ ๓ ประการ ไดแก การประยุกตใชและพัฒนาเทคโนโลยีที่เหมาะสม
ตอการปฏิบตักิารไซเบอรเชงิรุกและเชงิรบัใหสอดคลองกบัสภาพแวดลอม
ที่พัฒนาอยางตอเนื่องของไซเบอรโดเมน การพัฒนาขีดความสามารถให
กับหนวยงานที่มีหนาที่รับผิดชอบหรือมีความเกี่ยวของกับโครงสราง          
พื้นฐานขาวสารสําคัญ และโครงสรางพ้ืนฐานเทคโนโลยีสารสนเทศและ
การสือ่สารทีใ่ชงานในกองทัพเรอืมคีวามมัน่คงปลอดภยั ซ่ึงจะสงผลใหการ
ปฏิบตักิารไซเบอรเชงิรบัเปนไปอยางมปีระสทิธภิาพมากขึน้ การสรางความ
ตระหนกัรูและสรางวฒันธรรมความมัน่คงปลอดภยัไซเบอรใหกบักาํลงัพล
ในทุกระดับโดยเฉพาะอยางยิ่งระดับผูบริหารซึ่งเปนกลจักรสําคัญในการ
กําหนดและขับเคลื่อนยุทธศาสตรจะเปนหลักประกันความสําเร็จของการ
สรางความไดเปรียบในการปฏิบัติการไซเบอรของกองทัพเรือ
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