
79¹ÒÇÔ¡Ò¸Ô»˜µÂ�ÊÒÃ
¤ÅÑ§»˜ÞÞÒ ¾Ñ²¹Ò¼ÙŒ¹íÒ 79¹ÒÇÔ¡Ò¸Ô»˜µÂ�ÊÒÃ
¤ÅÑ§»˜ÞÞÒ ¾Ñ²¹Ò¼ÙŒ¹íÒ

สงครามไซเบอร์

โดย  นาวาเอก ธงชัย  คุมกัน
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บทคัดยอ

สงครามไซเบอร (CYBER WAR) คือ การใชชองทางดิจิทัล 
เพ่ือโจมตีประเทศศัตรู โดยหวังผลใหเกิดความเสียหายพอๆ กับการทํา
สงครามจริงๆ โดยใชโลกไซเบอรเปนเครื่องมือ ทําใหเกิดความเสียหาย
ดานกายภาพ ทําอันตรายตอผูคนหรือวัตถุในโลกจริง รวมถึงไปขัดขวาง
การทํางานหรือทําลายระบบคอมพิวเตอรที่สําคัญ อีกท้ังสงครามไซเบอร
ยังเปนเรื่องของการใชอานุภาพทางไซเบอรของชาติใดชาติหนึ่ง เพื่อโจมตี
อกีชาตหินึง่ ทัง้เพือ่ขมขู คกุคาม จนกระท่ังทําลายลางอกีชาติหนึง่ เนือ่งจาก
ความกาวหนาทางเทคโนโลยีทําให มีการเชื่อมโยงเครือขายคอมพิวเตอร
หลายลานเครื่องทั่วโลกเขาดวยกัน หรือที่เรียกวาเครือขายอินเตอรเน็ต 
นอกจากจะมีประโยชนในดานของการติดตอสื่อสารกันไดทั่วโลกแลว 
อนิเตอรเนต็ยงัสามารถใชเปนอาวธุ ในทางการทหาร และการสงครามดวย 
เปนผลทาํใหการทาํสงครามเปลีย่นไปจากสงครามรปูแบบเดมิ ๆ ไปอยางมาก 
 สงครามรปูแบบใหมจะมาในรปูของการทาํสงครามผานทางระบบ
เครือขายอินเตอรเน็ต หรือท่ีเรียกวา CYBER WAR ซ่ึงสงครามน้ีอาจไม
จําเปนตองเคลื่อนกําลังทหารหรือยุทโธปกรณไปโจมตีขาศึก เพียงแตนั่ง
อยูหนาจอคอมพิวเตอร แลวเคาะแปนคียบอรดเทานั้น ก็สามารถทําลาย
ขาศึกใหเกิดความเสียหายได แมวาจะไมมีการทิ้งระเบิดถลมอาคาร หรือ
อะไรก็ตามสหรัฐอเมริกาไดชื่อวาเปนผูนําดานสงครามไซเบอร มีนักรบ        
ไซเบอรทีเ่กงกาจ แตกม็หีลายประเทศทีม่ศัีกยภาพดานสงครามไซเบอรสงู 
เชน จีน รัสเซีย ก็มีศักยภาพเพียงพอสามารถที่จะแฮกระบบของสหรัฐได
เชนกัน แมสหรัฐจะดูเหมือนวามีความเหนือกวาในดานสงครามไซเบอร 
แตอาจไมลงเอยดวยการเปนผูชนะเสมอไป และหากสงครามไซเบอรเกิด
ขึ้นเต็มรูปแบบจะกอความสูญเสียอยางไรตอประเทศที่ถูกโจมตี เนื่องจาก
โลกในปจจุบนัมีการพึง่พาระบบเครอืขายคอมพวิเตอร ในการทําธรุกจิ และ
กจิกรรมอยูตลอดเวลา ซึง่มคีวามเปราะบางมากท่ีจะถกูโจมตจีากแฮกเกอร 
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ซึง่สามารถสรางความเสยีหายใหเกดิข้ึนได เชน เงนิในบญัชขีองผูถกูแฮกอาจ
สูญหายไป ความลับทางการคาอาจถูกขโมยไป หรืออื่นๆ อีกมากมาย
 สงครามไซเบอร นั้นมีอิทธิพลอยางยิ่งตอการกําหนดยุทธศาสตร 
ในหลายๆประเทศไดมีการเตรียมการใหประเทศมีความพรอม และมีขีด
ความสามารถในการทาํสงครามไซเบอร ดงันัน้ประเทศไทย ควรเตรียมการ
ใหประเทศมีความพรอมและพัฒนาขีดความสามารถในการทําสงคราม
ไซเบอรใหอยูในระดับสูง  

บทนํา

 ในทศวรรษแรกของศตวรรษที่ ๒๑ สหรัฐอเมริกาไดพัฒนาและ
นําอาวุธชนิดใหมเขาประจําการ ไดกอตั้งกองบัญชาการทหารหนวยใหม
ขึน้มาเพือ่ใหทําหนาทีป่ฏิบตักิารในสงครามไฮเทครปูแบบใหม โดยในป ๒๐๐๙ 
สหรัฐอเมริกาไดตั้งกองบัญชาการไซเบอร ซึ่งเปนหนวยงานทางทหาร 
มีภารกิจในการปฏิบัติการทางสงคราม ไซเบอร แตยังมีกองบัญชาการ
เชนเดยีวกนันีใ้นหลายประเทศ เชน รสัเซยี จีน เกาหลีใต องคกรดานการขาว
และการทหารเหลานีกํ้าลงัเตรยีมพรอมในการทาํสงครามไซเบอร ดวยหลาย
สิ่งที่เรียกกันวา “Logic Bomb” (ซอฟตแวร หรือชุดคําสั่งที่ปดระบบหรือ
เครือขาย และ/หรอืลบขอมลูหรอืซอฟตแวรในเครอืขาย) และ “Trapdoor” 
(ซอฟตแวรประสงคราย ทีถ่กูเพิม่ในระบบโดยไมไดรบัอนญุาต เปนตวัทีจ่ะ
เปดการเขาถึงเครอืขาย หรอืโปรแกรมนัน้โดยไมไดรับอนญุาตในภายหลงั) 

ที่มา https://newstextarea.com/cyber-wars-of-the-future-what-experts-warn-of/
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 เมื่อใชอุปกรณเชื่อมตอเครือขาย ในการติดตั้งโปรแกรม สามารถ
พบภัยคุกคามมากมาย มีมัลแวรหลายประเภทที่อาจทําให ระบบความ
ปลอดภยัตกอยูในความเสีย่ง และอาจสงผลกระทบตอการทาํงานของระบบ
คอมพวิเตอร การโจมตดีวย “Logic Bomb Attack” ซึง่เปนมลัแวรประเภทหนึง่
ที่ทําใหเกิดผลกระทบตอเปาหมายอยางรายแรงได มัลแวร Logic Bomb 
(ซอฟตแวร หรือชุดคําสั่งท่ีสามารถปดระบบหรือเครือขาย และ/หรือลบ
ขอมลูหรอืซอฟตแวรในเครอืขายได) ข้ึนอยูกบัการเขยีนโคดทีเ่ปนอนัตราย
ลงในโปรแกรม โดยแฝงตัวอยูในโปรแกรมนั้น จนกวาจะถึงเวลาที่กําหนด
ไวใหดําเนินการโจมตีเปาหมาย ในกรณีนี้แฮ็กเกอรจะกําหนดให มัลแวร 
ดําเนินการโจมตีเปาหมาย เมื่อตรงตามเงื่อนไขบางประการ อาจเปนการ
โจมตทีีท่าํใหเกดิความเสยีหายมาก เน่ืองจากเปาหมายท่ีตดิตัง้ซอฟตแวรนี้ 
ไมรูวาเครือ่งคอมพวิเตอรนัน้ตดิไวรสัหรอืมัลแวร เนือ่งจากไมสงัเกตเห็นวา 
คอมพิวเตอรทํางานผิดปกติ หรือปดเครื่องไมมีโปรแกรมที่ติดตั้งเพิ่มเติม
ปรากฏขึน้หรอืมอีะไรแปลกๆ จนกวาจะถงึเวลาทีก่าํหนดไวใหโจมตี มลัแวร 
Logic Bomb นั้นมีขีดความสามารถหลายอยาง เชน ลบไฟล ขโมยขอมูล 
ปองกันการเขาถึงโปรแกรมหรือบริการใชบัญชีของเรา หรือใชทรัพยากร
ระบบ “Trapdoor” หรอื “Backdoor” (ซอฟตแวรประสงคราย ทีถ่กูเพิม่
ในระบบโดยไมไดรับอนุญาต เปนตัวที่จะเปดการเขาถึงเครือขาย หรือ
โปรแกรมนั้นโดยไมไดรับอนุญาตในภายหลัง) โปรแกรมท่ีจัดทําขึ้นนั้นจะ
มีสวนที่เปนความลับในโปรแกรม เปนพิเศษเพื่อเขาสูโปรแกรม หรือโมดูล
ไดโดยตรง จึงเปนชองโหวในการถูกโจมตีได โดยลอบติดต้ังมัลแวรเอาไว
ในยามสันติ ในการทําสงครามไซเบอรนั้นการลงมือโจมตีกอนนั้นดีที่สุด 
โดยสวนมาก เปาหมายการโจมตนีัน้สามารถถกูโจมตไีด ไมวาจะอยูทีใ่ดใน
โลก ทาํใหมโีอกาสกลายเปนวกิฤตการณทีส่งูไดมากอยางยิง่ ดงันัน้การทาํ
สงครามไซเบอรนั้นจึงถูกปกปดเปนความลับอยางมาก
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 ประเทศทีเ่ปนผูคดิคนเทคโนโลยใีหม ใชยุทธวธิใีหม ๆ  ข้ึนมาใชงาน 
อาจไมใชผูพิชิตเสมอไป ถาหากกองทพัของประเทศนัน้ยงัคงหลงติดอยูกบั
วิธีการที่เคยใชมาในอดีต ความเช่ือมั่นในยุทโธปกรณที่คิดวามีพลานุภาพ
เหนือใคร ผูที่เปนตนกําเนิดของอาวุธเชิงรุกใหมอาจกลายเปนผูแพได 
เวนเสียแตวาจะสามารถดําเนินการปองกันอาวุธเหลานี้ได 

จุดเริ่มตนสงครามไซเบอร

การทาํสงครามไซเบอร? มอีะไรบางทีน่าํมาใชเปนอาวธุในการโจมตี

อันดับแรก อาวุธท่ีวานี้ไดถูกนํามาใชในการกออาชญากรรม
บนโลกไซเบอร ซึ่งเกิดขึ้นอยูตลอดเวลา โดยจะมี Botnet (เปนกลุมของ
อุปกรณที่ติดมัลแวรและถูกเปลี่ยนเปน Bot) ที่พรอมจะดําเนินการโจมตี
เปาหมาย แบบ DDoS (Distribute Denial of Service ) คือ การปฏิเสธ
การใหบรกิาร ซึง่เปนการทาํใหเครือ่ง หรอืทรัพยากรเครือขาย สําหรบัเปาหมาย 
ที่ถูกโจมตีใชบริการไมได หรืออาจทําใหการบริการตางๆ หยุดชะงัก หรือ
ทําหนาที่เบี่ยงเบนความสนใจจากผูดูแลระบบ เพื่อใหสามารถโจมตี
เปาหมายที่แทจริงไดงายขึ้น (Smoke Screen DDoS) หรืออาจจะเปนได
ทั้งสองอยาง นอกจากเทคนิคการ Hacking ของ Hacker ยังมีการโจมตี
อีกหลากหลาย เชน เทคนิคการโจมตีแบบ Social engineering ซึ่งไมได
โจมตทีีร่ะบบ แตเปนการโจมตีทีผู่ใชระบบ หรือเทคนคิ Spear Phishing เปนการ 
สรางสถานการณใหเปาหมายหลงเชื่อ เชน การสงขอความ อีเมล หรือ
เวบ็ไซตปลอม เพือ่เปนเหยือ่ลอใหเปาหมายหลงเชือ่ และหลอกลอเปาหมาย
ใหกรอกขอมลูสวนตวัตาง ๆ  หรอื สงโปรแกรมใหตดิตัง้ลงเครือ่งคอมพวิเตอร
ตามที่แฮกเกอรตองการแลวนําไปใชประโยชน เปนตน แตภัยคุกคามนั้น
ก็สามารถเกิดจากภายในไดและปองกันไดยาก อยางไรก็ตาม Hacker 
สามารถโจมตีไปยังเครือขายตาง ๆ ไดโดยตรง หรือแฝงเขามาโจมตีระบบ
ที่มีความสําคัญ (Highly Sensitive) หรือที่เปนความลับได 
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อิสราเอลใชสงครามไซเบอรโจมตีซีเรีย

 สหรัฐอเมริกาและมหาอํานาจทางนิวเคลียร กําหนดวาจะยุติการ
ขายองคความรู ดานอาวธุนวิเคลยีร และไมใหประเทศอืน่ๆ มอีาวธุนวิเคลียร 
จดุเริม่ตน คือ ซีเรยี ประเทศท่ีมชีายแดนตดิกับอิสราเอล เคยเปดการเจรจา
กับอิสราเอลผานทางตุรกี และไดมีความพยายามอยางจริงจังแบบลับๆ 
ในอันที่จะครอบครองอาวุธนิวเคลียร ตอมามีประเทศที่เปนผูเชี่ยวชาญ 
ไดเริ่มตั้งขอสงสัยวา ซีเรียกําลังสรางระเบิดนิวเคลียรขึ้นมา จึงไดเกิดการ
วางแผนโจมตีอาคาร ที่ถูกสงสัยวาเปนสถานที่ผลิตนิวเคลียร แตยังไมเปน
ที่แนชัดวา อาคารที่ถูกทําลายนั้นเปนสถานท่ีผลิตนิวเคลียรจริงหรือไม 
ซึ่งมีผูวิเคราะหวา ซีเรียอาจไมใชเปาหมายที่แทจริง แตอิสราเอลกําลัง
สงสัญญานเตือนไปยังอิหราน ใหเห็นวาอิสราเอลสามารถโจมตีทํานอง
เดียวกันกับอาคารสถานที่ทางนิวเคลียรของอิหรานได หากทางอิหรานไม
ยุติโครงการพัฒนานิวเคลียร

ที่มา http://monsoonphotonews.blogspot.com/2013/09/un.html
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 เมื่อเดือนกันยายน ป ค.ศ.๒๐๐๗ กลุมอาคารแหงหนึ่งทางตะวัน
ออกของซีเรีย ซึ่งเปนอาคารที่กําลังกอสรางโดยใชคนงานเกาหลีเหนือ ถูก
ฝงูบนิอสิราเอลโจมต ีโดยแหลงขาวของอสิราเอลระบวุา สถานทีซ่ึ่งถกูโจมตี
เปนโรงงานผลิตอาวุธนิวเคลียรที่ออกแบบโดยเกาหลีเหนือ 

 อยางไรก็ตาม เบื้องหลังความลึกลับทั้งหมดนี้ ยังมีเรื่องใหแปลก
ใจอยูอกีอยาง ทีผ่านมาซเีรยีใชเงนิหลายพนัลานดอลลารเพ่ือระบบปองกนั
ภัยทางอากาศ ในคํ่าคืนของเดือนกันยายนนั้น เจาหนาที่ของกองทัพซีเรีย 
กจ็บัตามองเรดารของตนอยางใกลชิดตลอดเวลา หลงัจากท่ีชวงเชาในวนันัน้ 
อสิราเอลสัง่การใหทหารของตนท่ีประจาํการอยูบนทีร่าบสงูโกลนั เตรียมพรอม
เต็มพกิดัจากทีม่ัน่ของกองทหารดงักลาวซึง่เปนพืน้ทีย่ดึครองอยูในดนิแดน
ของซีเรีย และอิสราเอล ไดเขาโจมตีอาคารที่ตองสงสัยเมื่อเวลาเที่ยงคืน 
โดยสงฝูงบินที่ประกอบดวย F-15 อีเกิล และ F-16 ฟลคอล โดยบินผาน
มาทางตุรกี ซึ่งเครื่องบินเหลาน้ี ยังอยูหางไกลจากความสามารถในการ
ลองหน หลกีเรนจากเรดาร ในขณะนัน้กองทพัซเีรยีมกีารเตรยีมพรอมอยาง
สงูสดุระบบปองกนัภยัทางอากาศของซเีรยีควรตรวจจับฝูงบนิท่ีเขามาโจมตีได 
ควรมสีญัญานเตอืน และควรเกดิจดุสวางบนจอเรดารของซเีรยี แตปรากฏวา
ไมมสีญัญานเตอืน ไมมีจดุสวางบนจอเรดารของซเีรียแมแตนอยบนจอเรดาร

ที่มา https://mgronline.com/around/detail/9610000028253
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ไมมีอะไรผิดปกติปรากฏใหเห็น แสดงผลใหเห็นวานานฟาของซีเรียนั้น
ปลอดภัย 

 หลงัเหตุการณ ซีเรยีไดสรปุผลวา กอนทีจ่ะถกูโจมตเีครอืขายระบบ
ปองกันภัยทางอากาศของซีเรียถูกครอบครองโดยอิสราเอล โดยเขาไป
ควบคุมระบบปองกันภัยทางอากาศไมใหตรวจจับฝูงบินได ทําใหไมมีการ
แสดงภาพปรากฏบนจอเรดาร ภาพท่ีกองทัพซเีรยีเห็นบนจอเรดารนัน้วางเปลา 

ที่มา : https://www.tnews.co.th/social/354249

ที่มา : https://twitter.com/siraxkyungsoo/status/1396119751777083399/photo/1
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นานฟาไมถูกบุกรุกและมีความปลอดภัย แตในความเปนจริงนานฟาทาง
ตะวนัออกของซเีรยี ถูกบุกรกุและตกอยูภายใตการโจมตีของฝูงบนิท้ิงระเบิด
อสิราเอล โดยระบบปองกันภัยทางอากาศของซเีรยีนัน้ไมสามารถระดมยงิได
เพราะถกูควบคมุโดยอสิราเอล ซ่ึงระบบปองกนัภัยทางอากาศของซีเรียนัน้
สรางโดยรัสเซีย ซีเรียจึงไดสอบถามไปที่รัสเซีย ใหตรวจสอบวาระบบนี้ผิด
พลาดไดอยางไร แตบรรดาเหลานกัรบไซเบอรกลบัไมประหลาดใจกับเรือ่ง
นี้ เพราะนักรบไซเบอรอิสราเอลใชวิธีการสงไวรัสเขาไปควบคุมเรดารของ
ซีเรีย ไมใหซีเรียตรวจพบฝูงบินของอิสราเอลที่บุกเขาโจมตี แทนที่จะใชวิธี
เขาไปโจมตีทิ้งระเบิดเรดารของซีเรีย ซึ่งอาจจะทําใหเกิดการสูญเสีย หรือ
ภารกิจการทาํลายเปาหมายไมสาํเรจ็ได จะเหน็ไดวาอิสราเอลวางแผนการ
โจมตซีเีรยีในสงครามไซเบอรไดอยางไรทีติ่ เหลอืเพยีงประเด็นท่ีวา อสิราเอล
ทําไดอยางไร ซึ่งมีความเปนไปได ๓ วิธี ที่อิสราเอลสามารถครอบครอง
ระบบการปองกันภัยทางอากาศของซีเรียได 
 วิธีแรก มีความเปนไปไดวา กอนการโจมตีของอิสราเอลมีการสง 
(UAV) บนิลกัลอบเขาไปในนานฟาซเีรยี โดยจงใจบนิเขาไปอยูในแนวสญัญาณ
ของระบบเรดารปองกนัภยัทางอากาศของซเีรยี ตามหลักแลวระบบเรดาร
จะสงสญัญาณออกไปในทศิทางตางๆ เมือ่สัญญาณทีส่งไปกระทบกบัวตัถใุด 
จะสะทอนกลับมายังเครื่องรับ หลังจากน้ันระบบจะประมวลขอมูลและ
แสดงผลออกมาวา วตัถท่ีุสญัญาณกระทบนัน้อยูทีใ่ด บนิอยูในระดบัความ
สงูเทาใด มคีวามเรว็เทาไร และมขีนาดเลก็ใหญเพียงใด ตรงนีม้ขีอเทจ็จริง
สาํคญัประการหนึง่อยู นัน่กค็อื สญัญาณเรดารทีส่งสัญญาณอเิล็กทรอนกิส
ออกไปในอากาศน้ันจะตองอนุญาตใหรับสัญญาณที่สะทอนกลับเขามายัง
ระบบคอมพวิเตอรทีต่ดิตัง้ไวบนภาคพ้ืนดิน ดงันัน้เรดารจงึเปนเสมอืนประตู
ที่เปดกวางที่คอยรับสัญญาณอิเล็กทรอนิกสที่สงออกไปคนหาอะไรก็ตาม
ที่อยูบนทองฟากลับเขามาในระบบ UAV ของอิสราเอลอาจไมถูกพบเห็น
จากเรดารระบบปองกันภัยทางอากาศของซีเรีย เพราะอาจถูกเคลือบดวย
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วสัดทุีด่ดูซบัหรอืหกัเหทศิทางของสญัญานเรดารไปทางอืน่ แทนทีจ่ะสะทอน
กลับไปยังแหลงที่มา อยางไรก็ตาม ยูเอวีนี้อาจตรวจจับสัญญาณเรดารท่ี
ถูกสงออกมาจากภาคพื้นดินได หลังจากนั้นก็ใชคลื่นความถี่เดียวกันสง 
“packet data”กลับไปยังคอมพิวเตอรของเรดาร และเครือขายระบบ
ปองกันภัยทางอากาศของซีเรียโดย “packet data” หรือชุดขอมูล
คอมพวิเตอรดงักลาวทาํใหระบบทํางานผดิพลาด และควบคมุระบบแสดง
ผลใหเหน็ภาพนานฟาทีว่างเปลา แมวาในขณะนัน้ไดมฝูีงเคร่ืองบนิรบของ
อิสราเอลบินเขามาโจมตีก็ตาม 
 วิธีที่สอง มีความเปนไปไดวา รหัสคอมพิวเตอรของรัสเซียที่ใชใน
การควบคมุเครอืขายระบบปองกนัภยัทางอากาศของซีเรียร่ัวไหลโดยฝมอื
ของสายลับอิสราเอล ณ ท่ีใดท่ีหน่ึง อาจเปนท่ีหองปฏิบัติงานของรัสเซีย 
หรือสถานทีท่างดานการทหารของซเีรียเอง หรืออาจมผีูอืน่ทาํใหกบัอสิราเอล
โดยลักลอบติดตั้ง “Trapdoor” ซึ่งเปนคําสั่งที่แฝงไวในระบบปฏิบัติการ 
หรอืแอพพลเิคช่ัน มหีนาท่ีควบคมุการทํางานของโปรแกรมระบบปองกนัภยั
ทางอากาศ (การตรวจสอบการทํางานของซอฟแวร แมกระทั่งผูเชี่ยวชาญ 
ก็ยังไมสามารถคนหาความบกพรองท่ีถูกแทรกใสไวในซอฟตแวรได) 
โดย“Trapdoor” ท่ีถูกใสแฝงเอาไวอาจถูกกําหนดใหรับคําสั่งหรือตอบ
สนองตอสัญญาณโดยเฉพาะ เชน เมื่อระบบประมวลผลของเรดารตรวจ
พบสัญญาณอิเล็กทรอนิกสพิเศษชุดหนึ่งแลวตอบสนองโดยการควบคุม
ระบบใหแสดงผลวาไมมีเปาหมายบนทองฟาในชวงเวลาที่กําหนดไว 
โดยตองควบคมุเคร่ือง UAV ใหสงชดุสญัญาณอเิลก็ทรอนกิส ชดุหนึง่สะทอน
กลับไปยังระบบคอมพิวเตอรภาคพื้นโดย “Trapdoor” อาจเปนจุดเชื่อม
ตอลับ ๆ ที่เปดเปนชองทางไวใหสามารถเขาถึงเครือขายระบบปองกันภัย
ทางอากาศ โดยขามระบบตรวจสอบการลวงลํ้าและไฟรวอลล ผานระบบ
การเขารหัสความปลอดภัยแลวเขาไปควบคุมทั้งเครือขายโดยมีสิทธิและ
อํานาจเทียบเทากับผูดูแลระบบ  
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 วธิทีีส่าม อสิราเอลสงสายลบั “Hacker”เขาไปในซเีรยีและสามารถ
คนพบเคเบลิไฟเบอรออพตกิของเครือขายระบบปองกนัภยัทางอากาศในซเีรยี 
โดยไดเช่ือมตอและ “Hack” เขาไปในระบบผานเคเบิลฯ โดยควบคุมสัง่ให 
“Trapdoor” เปดชองทาง แมเปนเรือ่งทีเ่สีย่งมากสาํหรบัสายลบัอสิราเอล
ที่จะเขาไปอยูในซีเรียเพื่อดําเนินการเช่ือมตอเขากับเคเบิลฯ ก็ตาม แตก็
ไมใชเรือ่งทีเ่ปนไปไมได มีรายงานออกมาวา อิสราเอลไดสงสายลบั “Hacker”
เขาไปอยูท่ีซีเรียมานานหลายสิบปมาแลว เครือขายไฟเบอรออฟติกที่ใช
เพื่อรองรับระบบปองกันภัยทางอากาศของซีเรียนั้นมีการเชื่อมตอไป
ทัว่ประเทศ ไมจาํกดัอยูเฉพาะภายในทีต่ัง้ทางทหารเทานัน้ จงึทาํใหสายลบั
สามารถปฏบัิตกิารในพืน้ทีอ่ืน่ทีไ่มใชทีต่ัง้ทางทหารเพือ่ “Hack” เขาไปใน
เครือขายไดสะดวกขึ้น ทําใหการปฏิบัติการนั้นไมไดขึ้นอยูกับความสําเร็จ
ของ UAV ที่จะตองสง “packet data” สะทอนกลับมาเพื่อแทรกเขาสู
เน็ตเวิรคภาคพื้นเพียงอยางเดียว ที่สําคัญคือสายลับนั้นสามารถเช่ือมตอ
สื่อสารผานสายเคเบิลไฟเบอรออพติกในพื้นที่กลับไปยังฐานบัญชาการ
ของกองทัพอากาศอิสราเอลได โดยใชวิธีการส่ือสารที่เรียกวา “LPI” 
(Low-probability-of-intercept) ซึง่เปนการสือ่สารทีม่คีวามเปนไปไดตํา่
ที่จะถูกดักจับสัญญาณได สายลับอิสราเอลอาจสามารถจัดตั้งชองทางการ
สื่อสารลับ “Covert Communications Network (CCN)” แมจะอยูใน
ยานธรุกจิในกลางกรงุดามสักสั โดยเสีย่งตอการทีจ่ะถกูตรวจพบในซเีรยีได
นอยมาก    
 ไมวาจะเลือกใชวิธีการใดเลนงานเครือขายของระบบปองกันภัย
ทางอากาศของซีเรีย มีความเปนไปไดวามันอาจจะมาจากตํารายุทธวิธี
ที่หยิบยืมมาจากสหรัฐอเมริกา 

การเรียนรูจากบทเรียนของสหรัฐอเมริกา  
 อิสราเอลไดเรียนรูจากโปรแกรมการฝกรวมที่ดําเนินการมานาน
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 วธิทีีส่าม อสิราเอลสงสายลบั “Hacker”เขาไปในซเีรียและสามารถ
คนพบเคเบลิไฟเบอรออพตกิของเครือขายระบบปองกนัภยัทางอากาศในซเีรยี 
โดยไดเช่ือมตอและ “Hack” เขาไปในระบบผานเคเบลิฯ โดยควบคมุสัง่ให 
“Trapdoor” เปดชองทาง แมเปนเรือ่งทีเ่สีย่งมากสําหรับสายลับอสิราเอล
ที่จะเขาไปอยูในซีเรียเพื่อดําเนินการเชื่อมตอเขากับเคเบิลฯ ก็ตาม แตก็
ไมใชเรือ่งทีเ่ปนไปไมได มรีายงานออกมาวา อสิราเอลไดสงสายลบั “Hacker”
เขาไปอยูท่ีซีเรียมานานหลายสิบปมาแลว เครือขายไฟเบอรออฟติกที่ใช
เพื่อรองรับระบบปองกันภัยทางอากาศของซีเรียนั้นมีการเชื่อมตอไป
ทัว่ประเทศ ไมจาํกดัอยูเฉพาะภายในทีต่ัง้ทางทหารเทานัน้ จงึทาํใหสายลบั
สามารถปฏิบตักิารในพืน้ทีอ่ืน่ทีไ่มใชทีต่ัง้ทางทหารเพ่ือ “Hack” เขาไปใน
เครือขายไดสะดวกขึ้น ทําใหการปฏิบัติการนั้นไมไดขึ้นอยูกับความสําเร็จ
ของ UAV ที่จะตองสง “packet data” สะทอนกลับมาเพื่อแทรกเขาสู
เน็ตเวิรคภาคพื้นเพียงอยางเดียว ที่สําคัญคือสายลับนั้นสามารถเชื่อมตอ
สื่อสารผานสายเคเบิลไฟเบอรออพติกในพื้นที่กลับไปยังฐานบัญชาการ
ของกองทัพอากาศอิสราเอลได โดยใชวิธีการส่ือสารที่เรียกวา “LPI” 
(Low-probability-of-intercept) ซึง่เปนการสือ่สารท่ีมคีวามเปนไปไดต่ํา
ที่จะถูกดักจับสัญญาณได สายลับอิสราเอลอาจสามารถจัดตั้งชองทางการ
สื่อสารลับ “Covert Communications Network (CCN)” แมจะอยูใน
ยานธรุกจิในกลางกรงุดามสักสั โดยเสีย่งตอการทีจ่ะถกูตรวจพบในซีเรยีได
นอยมาก    
 ไมวาจะเลือกใชวิธีการใดเลนงานเครือขายของระบบปองกันภัย
ทางอากาศของซีเรีย มีความเปนไปไดวามันอาจจะมาจากตํารายุทธวิธี
ที่หยิบยืมมาจากสหรัฐอเมริกา 

การเรียนรูจากบทเรียนของสหรัฐอเมริกา  
 อิสราเอลไดเรียนรูจากโปรแกรมการฝกรวมที่ดําเนินการมานาน
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กวาสองทศวรรษ ในป ๑๙๙๐ ขณะท่ีสหรัฐอเมริกาเตรยีมเขาสูสงครามกบั
อรัิกเปนครัง้แรก ขนุศกึไซเบอรยคุบุกเบกิของสหรฐัอเมริกาตองทาํงานรวม
กับหนวยปฏิบตักิารพเิศษ เพือ่หาวิธกีารทาํลายเรดาร และเครอืขายระบบ
จรวดตอตานอากาศยานในระบบปองกนัภัยทางอากาศทีค่รอบคลมุประเทศ
อรัิกไดอยางไร กอนทีฝ่งูบนิโจมตขีองอเมรกิาและพนัธมติรจะบนิเขาสูนานฟา 
กรุงแบกแดด ครั้งแรกมีแผนที่จะสงสายลับ “Hacker”รวมไปกับหนวย 
ปฏบิตักิารพเิศษเขาไปในอริกักอนท่ีจะสงฝงูบนิเขาไปโจมตี โดยใหสายลับ 
“Hacker”เขาไปควบคุมระบบเรดารทางดานใตของอิรัก เพื่อทําหนาที่ 
“Hack” เขาไปในระบบเครือขายของอิรักจากภายในฐาน และจัดการสง
โปรแกรมไวรสัทีจ่ะทําใหคอมพิวเตอรทุกตวัท่ีอยูในเนต็เวริคลมไปพรอม ๆ  
กัน และไมสามารถรีบูทใหมได แต นายพล ชวารชคอรฟ ในขณะนั้นคิดวา
แผนดงักลาวเสีย่งและไมมคีวามแนนอน เขาไมมัน่ใจในการปฏิบัติของหนวย
ปฏิบัติการพิเศษของสหรัฐอเมริกามากนัก และกลัววาหนวยคอมมานโด
ที่สงเขาไปจะตกเปนเชลยศึกกอนท่ีสงครามจะเปดฉากดวยซํ้าไป และ 
ชวารชคอรฟ กลัววาฝายอิรักจะสามารถรีบูทคอมพิวเตอรขึ้นมาใหมได 
ทาํใหระบบปองกนัภยัทางอากาศสามารถระดมยงิฝงูบนิโจมตีท่ีสงเขาไปโจมตี 
โดยแผนบินจะใชมากกวาสองพันเท่ียวในวันแรกของการโจมตีทางอากาศ 
“มีแนวความคิดวา ถาคุณตองการใหแนใจวาเรดารและขีปนาวุธระบบ
ปองกนัภัยทางอากาศของพวกนัน้จะทาํงานไมได ตองระเบดิมนัท้ิงเสียกอน
เปนสิ่งแรก แลวถึงเขาไปถลมเปาหมายดานใน” ดวยเหตุนี้ เที่ยวบินโจมตี
เริม่แรกของสหรฐัอเมรกิาและพนัธมิตรจงึถกูสงเขาไปโจมตีท้ิงระเบดิเขาใส
เปาหมายเปนฐานที่ตั้งเรดาร และระบบจรวดตอตานอากาศยาน จึงทําให
เครือ่งบินรบของสหรฐัและพนัธมติรบางสวนถูกทําลายในการเขาโจมตเีปาหมาย
ดังกลาว และมีทหารบางสวนถูกจับเปนเชลยศึก ซึ่งเปนบทเรียนที่สําคัญ
ของอเมริกา
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ผลจากบทเรียนของสหรัฐอเมริกา 
 ในอกี ๑๓ ปตอมา เมือ่สหรฐัอเมรกิาเขาสูสงครามกบัอิรกัเปนครัง้
ที่สอง กอนหนาที่เครื่องบินโจมตี ของอเมริการะลอกแรกจะทะยานเขาไป 
อเมรกิาไดทาํสงครามไซเบอรกอน โดยกองทพัอริกั ไดรบัรูลวงหนาวาเครอืขาย
คอมพิวเตอรของกองทัพท่ีเปนเครือขายระบบปด แยกเปนเอกเทศและ
มั่นคงอยางยิ่งนั้น ถูกทอนอานุภาพท้ังหมดลงแลว ซ่ึงฝายอเมริกาแจงให
พวกเขาไดรับรูอยางนั้น ทหารอิรักจํานวนมากไดรับอีเมล จากระบบอีเมล
ของกระทรวงกลาโหมอิรักเองกอนหนาที่สงครามจะเริ่มตน และมีแหลง
ขาวทีเ่ชือ่ถอืไดหลายคนเปดเผยเนือ้ความโดยสรุป เปนไปในทาํนองดงัตอไปนี ้

 
 “นี่คือสารจากศูนยบัญชาการกองทัพสหรัฐอเมริกา
ตามที่พวกทานรับทราบกันอยูแลวกองทัพฯ อาจไดรับ
มอบหมายใหรุกเขาไปในอิรักในอนาคตอันใกลน้ี หากเปนเชนน้ัน 
กองทัพฯจะทุมกําลังเขาไปใหเหนือกวากําลังใดๆ ท่ีอาจใช
ตอตานเหมือนเชนที่กองทัพฯ เคยใชเมื่อหลายปกอนหนานี้ 
ทางกองทัพฯ ไมตองการใหเกิดอันตรายกับทานหรือหนวย
ทหารของทาน  เปาหมายของกองทัพฯที่ไดรับมอบหมาย 
มีเพียงประการเดียวน่ันคือการโคนลม ซัดดัม ฮุสเซน และลูกชาย
ทั้งสอง หากทานไมตองการใหเกิดอันตรายใด ๆ ขึ้น กรุณา
สั่งการใหรถถังหรือยานยนตหุมเกราะอื่นใดใหอยูแตในท่ีต้ัง 
และท้ิงไวอยางน้ัน ทานและทหารของทานควรกลับบาน ทาน
และกองกําลังอื่น ๆ ของอิรักจะไดรับสถานภาพกลับคืน
หลังการเปลี่ยนแปลงรัฐบาลในแบกแดดสิ้นสุดลงแลว”
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กวาสองทศวรรษ ในป ๑๙๙๐ ขณะท่ีสหรัฐอเมริกาเตรยีมเขาสูสงครามกบั
อริกัเปนครัง้แรก ขนุศกึไซเบอรยคุบุกเบกิของสหรฐัอเมริกาตองทาํงานรวม
กบัหนวยปฏบิตักิารพเิศษ เพือ่หาวิธกีารทาํลายเรดาร และเครือขายระบบ
จรวดตอตานอากาศยานในระบบปองกนัภัยทางอากาศท่ีครอบคลมุประเทศ
อรัิกไดอยางไร กอนท่ีฝูงบนิโจมตขีองอเมรกิาและพนัธมติรจะบนิเขาสูนานฟา 
กรุงแบกแดด ครั้งแรกมีแผนที่จะสงสายลับ “Hacker”รวมไปกับหนวย 
ปฏบิติัการพิเศษเขาไปในอริกักอนท่ีจะสงฝงูบนิเขาไปโจมต ีโดยใหสายลบั 
“Hacker”เขาไปควบคุมระบบเรดารทางดานใตของอิรัก เพื่อทําหนาที่ 
“Hack” เขาไปในระบบเครือขายของอิรักจากภายในฐาน และจัดการสง
โปรแกรมไวรสัทีจ่ะทาํใหคอมพิวเตอรทุกตวัท่ีอยูในเนต็เวริคลมไปพรอม ๆ  
กัน และไมสามารถรีบูทใหมได แต นายพล ชวารชคอรฟ ในขณะนั้นคิดวา
แผนดังกลาวเสีย่งและไมมคีวามแนนอน เขาไมมัน่ใจในการปฏิบัตขิองหนวย
ปฏิบัติการพิเศษของสหรัฐอเมริกามากนัก และกลัววาหนวยคอมมานโด
ที่สงเขาไปจะตกเปนเชลยศึกกอนท่ีสงครามจะเปดฉากดวยซํ้าไป และ 
ชวารชคอรฟ กลัววาฝายอิรักจะสามารถรีบูทคอมพิวเตอรขึ้นมาใหมได 
ทําใหระบบปองกนัภยัทางอากาศสามารถระดมยงิฝงูบนิโจมตทีีส่งเขาไปโจมตี 
โดยแผนบินจะใชมากกวาสองพันเท่ียวในวันแรกของการโจมตีทางอากาศ 
“มีแนวความคิดวา ถาคุณตองการใหแนใจวาเรดารและขีปนาวุธระบบ
ปองกนัภัยทางอากาศของพวกนัน้จะทาํงานไมได ตองระเบดิมนัท้ิงเสยีกอน
เปนสิ่งแรก แลวถึงเขาไปถลมเปาหมายดานใน” ดวยเหตุนี้ เที่ยวบินโจมตี
เร่ิมแรกของสหรัฐอเมริกาและพนัธมิตรจงึถกูสงเขาไปโจมตทีิง้ระเบดิเขาใส
เปาหมายเปนฐานที่ตั้งเรดาร และระบบจรวดตอตานอากาศยาน จึงทําให
เครือ่งบินรบของสหรฐัและพนัธมติรบางสวนถูกทําลายในการเขาโจมตเีปาหมาย
ดังกลาว และมีทหารบางสวนถูกจับเปนเชลยศึก ซึ่งเปนบทเรียนที่สําคัญ
ของอเมริกา
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ปรากฏวาทหารอิรักจํานวนมากเช่ือขอความในอีเมลของกองทัพอเมริกา
ทีแ่พรไปผานเนต็เวริคลบัของกองทพัอริกั ผูบญัชาการฐานทัพอรัิกบางราย 
อนญุาตใหทหารลาพกักลบัไดกอนสงครามเกดิขึน้ไมกีชั่ว่โมง ทหารจํานวน
มากเดินทางกลับบาน เมื่อกองกําลังของสหรัฐอเมริกาเขาโจมตีไดพบวามี
หลายหนวยที่จอดรถถังเรียงแถวอยางเปนระเบียบภายในฐานสงผลให
เครือ่งบนิรบของสหรฐัอเมรกิาสามารถโจมตทีิง้ระเบดิทาํลายไดอยางงายดาย 
นีค่อืการแฮกเขาไปในระบบเครือขายสือ่สารทางทหารของอริกัเพือ่ใชปฏบิตักิาร
จิตวิทยากอนหนาที่จะมีการโจมตีในรูปแบบปกติ  
 สงครามสหรฐัอเมรกิา-อริกั รอบทีส่อง และเหตุการณทีอ่สิราเอล 
โจมตีซีเรียถัดมาหลังจากนั้น แสดงใหเห็นการใชประโยชนจากสงคราม
ไซเบอร (Cyber War) เพื่อใหการโจมตีทางทหารตามรูปแบบเดิมงายขึ้น
ดวยการทาํลายศกัยภาพในการปองกนัตัวเองของฝายศตัรู การปฏบิติัการ
จิตวิทยาโดยใชการแจกจายอีเมลหรือเครื่องมืออื่นใดในการสื่อสารผาน
อนิเตอรเนต็ แทนการโปรยใบปลวิทีใ่ชกนักอนหนานี ้(คงจํากนัไดถงึใบปลวิ
จํานวนมาก ที่มีขอความและภาพวาดแสดงวิธีการดําเนินการที่โปรยลงใส
กองกาํลงัของอริกัในป ๑๙๙๑ บอกวิธกีารตอทหารเหลานัน้วาจะยอมจาํนน
ตอกองกาํลงัสหรฐัอเมรกิาไดอยางไร ทหารอริกัจาํนวนไมนอยทีเ่กบ็ใบปลวิ
ที่วานี้ติดมากับตัวเมื่อตอนที่ยอมแพตอกองทัพอเมริกา) 
 การโจมตีสถานท่ีตั้งทางนิวเคลียรของซีเรียและปฏิบัติการในโลก
ไซเบอรของสหรัฐอเมริกากอนหนาที่จะมีการสงกําลังบุกเขาไปในอิรัก คือ
ตวัอยางของการทีก่องทพั ใช “Hacker”เปนเครือ่งมอืชวยเหลอืในการทาํ
สงครามในรปูแบบทีเ่ราคุนเคยกนัมากกวา อยางไรกต็าม การใชไซเบอรสเปซ 
เพื่อเปาหมายทางการเมือง การทูต และการทหารของชาติใดชาติหนึ่ง 
อาจไมจาํเปนตองลงเอยดวยการสงฝงูบินทิง้ระเบดิโจมตหีรอืสงกาํลังทหาร
บุกเขาไปโจมตีแตอยางใด 
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การโจมตีเอสโตเนียดวย DDoS (Web War One)  
 เอสโตเนยี เปนประเทศลํา้หนาทีส่ดุดานดจิทัิล แมจะเปนประเทศเล็ก ๆ  
โดยมเีมอืง ทลัลนิน (Tallinn) เปนเมืองหลวงของประเทศ (มปีระชากรราว 
๔๐๐,๐๐๐ คน) ที่ไดแยกตัวออกมาเปนอิสระภายหลังจากการลมสลาย
ของโซเวียต 
 ชวงป ค.ศ.๑๙๔๑ - ๑๙๔๔ เอสโตเนยีถกูยดึครองโดยนาซีเยอรมนั 
และเม่ือส้ินสงครามโลกครั้งท่ี ๒ สหภาพโซเวียตมีชัยเหนือกองทัพนาซี 
เอสโตเนียจึงถกูยึดครองและผนวกเขาเปนสวนหนึง่ของสหภาพโซเวยีตและ
ไดสรางอนุสาวรียรูปปนสําริดทหารกองทัพแดง (Red Army) แหงพรรค
คอมมิวนิสตโซเวียตไว เพื่อไมใหชาวเอสโตเนียลืมความเสียสละ ของเหลา
ทหารกองทพัแดงโซเวียต ท่ีปลดปลอยเอสโตเนียจากนาซี อนสุาวรียรปูปน
สาํริดทหารกองทพัแดง (Bronze Soldier of Tallinn) ต้ังอยูทีสุ่สานทหารแหงทัลลินน 
(Defense Forces Cemetery of Tallinn)  
 เม่ือเอสโตเนยี ประกาศตวัเปนอสิระอกีครัง้ ความขดัแยงระหวาง
ชาวเอสโตเนีย กับชาวรัสเซียที่มาอาศัยอยูในเอสโตเนียก็เร่ิมข้ึน เม่ือคน
สวนใหญในเอสโตเนียพยายามลบลางสัญลักษณใดๆ ท่ีบงบอกถึงการตก
เปนเมอืงขึน้รสัเซยีออกไป ตอมารฐับาลเอสโตเนยี ออกกฎหมายการอนุรักษ
หลุมฝงศพของทหารจากสงคราม เนื่องจากตองการปกปองหลุมฝงศพ
วีรบุรุษของชาติ และมรดกทางประวัติศาสตร จึงสงผลใหสิ่งปลูกสรางที่มี
ลกัษณะตองหาม เชน รปูปนสาํรดิทหารกองทพัแดงโซเวยีตจะตองถกูร้ือถอน 
และศพทหารโซเวียตจะตองถูกเคลื่อนยายออกจากสุสานทหารเอสโตเนีย 
 คํ่าวันที่ ๒๗ เมษายน ค.ศ.๒๕๕๐ สื่อทั่วโลกเรียกวา “Bronze 
Night” เกิดจลาจลระหวางฝายคดัคานการยายรปูปนสําริดทหารกองทพัแดง 
(กลุมคนเชือ้สายรสัเซยี) และฝายสนบัสนนุการยาย (กลุมชาตินยิมเอสโตเนยี) 
เกิดการตะลุมบอนกันจนทําใหมีผูเสียชีวิต รัฐบาลเอสโตเนีย จึงไดเคลื่อน
ยายรปูปนสาํริดทหารกองทพัแดง ออกจากสสุานทหารเอสโตเนยีไปทีใ่หม  
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และไดสงทหารมาอารกัขารปูปน ทาํใหเหตกุารณตอสูกนับนถนนไดสงบลง 
แตความขัดแยงบนโลกความเปนจริงไดยายการตอสูกันมาบนโลกไซเบอร
สเปซแทน  

 เอสโตเนียไดรับเอกราชเพียง ๒๕ ป แตไดรับการยกยองวาเปน
สังคมเศรษฐกิจดิจิทัลที่กาวหนาที่สุดแหงหนึ่งของโลก ความสําเร็จตาง ๆ 
ถกูกลาวขานถงึทัง้ e-Society  e-Government e-Residency e-Voting etc. 
บริการออนไลนของภาครัฐ และภาคเอกชน ครอบคลุมแทบทุกมิติของ
ประชากรชาวเอสโตเนีย การจายภาษีออนไลน การทําธุรกรรมธนาคาร
ออนไลน บัตรประชาชนอิเล็กทรอนิกส ขอมูลดานสุขภาพของประชาชน
ถูกจัดเก็บไวอยางเปนระบบ บนคลาวด ฯลฯ  
 ไมกี่วันหลังจากเหตุการณ “Bronze Night” บรรดา Server 
ที่ใหบริการตางๆ ในเอสโตเนียถูกโจมตีโดยมีการสงคําขอเขาสูหนาเว็บ 
(Request to send) จํานวนมหาศาลจนทําให Server Down  การบรกิาร
ตาง ๆ  ปดตัวลง และบาง Server ไดรับคําสั่ง Ping เขามาจํานวนมหาศาล
จนเว็บคาง ไมสามารถใหบริการได รวมท้ังระบบรัฐบาลอิเล็กทรอนิกส
ไมสามารถใหบริการได โดนการโจมตีที่เรียกวา DDoS Attack   

(The Bronze Soldier monument at the Defense Forces Cemetery of Tallinn)
ที่มา https://www.atlasobscura.com/places/the-bronze-soldier-of-tallinn-tallinn-estonia
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 DDoS “Dustributed-Denial-of-service” Attack เปนการ
โจมตทีางไซเบอรดวยวธิกีารสง “packet data” ปรมิาณมหาศาลโจมตไีป
ยัง Server เปาหมาย เมื่อ Server เปาหมายไดรับขอมูลจํานวนมหาศาล
จนปริมาณ Traffic data ในการรับสงใชเวลาการทํางานหนักมากจนไม
สามารถใหบรกิารได เชน ไดรบั E-mail ขยะจาํนวนมหาศาลนบัลานๆ ฉบบั 
มายัง Server เปาหมาย หรือการสง TCP SYN Flood DOS Attack (การ
สง Packet TCP/SYN โดยใช IP ที่ไมมีอยูจริง) ทําให Server ที่ถูกโจมตี
ตองใชหนวยความจําในการประมวลผลจํานวนมาก เปนผลใหการทํางาน
ไมปกติ หรือการสง Ping of Death คือการสงแพ็คเกจขนาดใหญมากกวา
ปกติเขามาเรื่อย ๆ จน Server รองรับไมไหว นอกจากนั้นการโจมตีทาง
ไซเบอร “Hacker” ยังสามารถยืมมือคนอื่นชวยโจมตีไดดวยการ “Hack” 
คอมพิวเตอรจํานวนมาก อาจถึงลานเครื่องชวยโจมตีโดยใช Malware สง
ไปฝงไวทีค่อมพวิเตอร ของคนอืน่ ๆ  หรอืองคกรอืน่ ๆ  ซึง่เรียกบรรดาเครือ่ง
คอมพวิเตอรทีถู่กฝง Malware ไวเพือ่ควบคุมชวยในการโจมต ีเหลานัน้วา 
Zombie หรือ Botnet   

 
ที่มา https://www.atlasobscura.com/places/the-bronze-soldier-of-tallinn-tallinn-estonia

การโจมตีแบบ DDOS Attack
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 DDoS “Dustributed-Denial-of-service” Attack เปนการ
โจมตทีางไซเบอรดวยวธิกีารสง “packet data” ปรมิาณมหาศาลโจมตไีป
ยัง Server เปาหมาย เมื่อ Server เปาหมายไดรับขอมูลจํานวนมหาศาล
จนปริมาณ Traffic data ในการรับสงใชเวลาการทํางานหนักมากจนไม
สามารถใหบรกิารได เชน ไดรบั E-mail ขยะจาํนวนมหาศาลนบัลานๆ ฉบบั 
มายัง Server เปาหมาย หรือการสง TCP SYN Flood DOS Attack (การ
สง Packet TCP/SYN โดยใช IP ที่ไมมีอยูจริง) ทําให Server ที่ถูกโจมตี
ตองใชหนวยความจําในการประมวลผลจํานวนมาก เปนผลใหการทํางาน
ไมปกติ หรือการสง Ping of Death คือการสงแพ็คเกจขนาดใหญมากกวา
ปกติเขามาเรื่อย ๆ จน Server รองรับไมไหว นอกจากนั้นการโจมตีทาง
ไซเบอร “Hacker” ยังสามารถยืมมือคนอื่นชวยโจมตีไดดวยการ “Hack” 
คอมพิวเตอรจํานวนมาก อาจถึงลานเครื่องชวยโจมตีโดยใช Malware สง
ไปฝงไวทีค่อมพวิเตอร ของคนอืน่ ๆ  หรอืองคกรอืน่ ๆ  ซึง่เรียกบรรดาเครือ่ง
คอมพวิเตอรทีถู่กฝง Malware ไวเพือ่ควบคุมชวยในการโจมตี เหลานัน้วา 
Zombie หรือ Botnet   

 
ที่มา https://www.atlasobscura.com/places/the-bronze-soldier-of-tallinn-tallinn-estonia

การโจมตีแบบ DDOS Attack
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 DDoS Attack ดเูหมอืนเปนแคเรือ่งกอกวนเลก็นอย ไมใชอาวธุหนกั
สาํหรับการทาํสงครามไซเบอร แตในครัง้นัน้รฐับาลเอสโตเนยีถกูโจมตดีวย 
DDoS Attack โดยควบคมุเครือ่งคอมพวิเตอรทีถ่กูฝง Malware ไวใหเปน 
Zombie และ Botnet ซึง่มเีปนจาํนวนนบัหมืน่นบัแสนเครือ่งใหสง “packet data” 
ปริมาณมหาศาลโจมตีตอเน่ืองยาวนานนับสัปดาห ซ่ึงเจาของเครื่อง
คอมพิวเตอร ไมมทีางทราบไดเลยวา ตนตกเปนเหยือ่ทีเ่ครือ่งคอมพวิเตอร
ถูกทําให กลายเปน Zombie หรือ Botnet ที่นําไปเขารวมการโจมตีดวย 
 เอสโตเนยีถกูโจมตดีวย DDoS ครัง้ใหญทีส่ดุในประวตัศิาสตรโดย 
Server เวบ็ไซตตาง ๆ  รวมถงึ Server ของระบบเครือขายโทรศพัทเคล่ือนที่ 
ระบบการสื่อสาร หนังสือพิมพ ธนาคารออนไลน และระบบพาณิชย
อิเล็กทรอนิกสของรัฐบาลถูกโจมตี จนทําให Server Down ลงทั้งหมด 
และเอสโตเนยีไดรองขอความชวยเหลอืไปทีส่ภาความรวมมอืแอตแลนตกิเหนอื 
(North Atlantic Cooperation Council) องคกรของกลุมประเทศพนัธมติร
ทางทหารนาโต และไดสงผูเชีย่วชาญดาน Cyber security จากยโุรป และ
อเมรกิา เดนิทางไปชวยเหลอืทนัท ีซึง่ผูเชีย่วชาญไดทาํการแกะรอย Track back 
ยอนรอยคําสั่ง Ping ไปยังเครื่องคอมพิวเตอร Zombie จํานวนหนึ่ง 
เม่ือเครือ่งคอมพวิเตอร Zombie เหลานัน้ เรยีกกลบั ไปยงัผูควบคมุมันอยู 
สุดทายผูเชี่ยวชาญไดอางจากผลการตรวจสอบ พบวาเครื่องคอมพิวเตอร
ลาํดบัสดุทายทีใ่ชในการควบคมุการโจมตนีัน้มาจากรสัเซยี แตรสัเซยีแถลง
ปฏิเสธวา มไิดอยูเบ้ืองหลงัการโจมตทีางไซเบอรกบัเอสโตเนยี และ ยงัปฏเิสธ
คํารองขอทางการทูตอยางเปนทางการในการใหความชวยเหลือแกะรอย
ผูควบคุมการโจมตีครั้งนี้ ถึงแมจะมีความตกลงทวิภาคีที่ระบุวารัสเซียตอง
ใหความรวมมืออยูก็ตาม  
 ริชารด และ โรเบิรต (Richard and Robert, 2012) เชื่อวาเปน 
“กลุมรัสเซียรักชาติ” กลุมชาตินิยมรัสเซียรุนใหมกลุมวัยรุนคลั่งชาติ และ
เปนกลุมแฮกเกอรที่ชํานาญที่สุดในรัสเซีย สวนใหญคนเหลานี้ทํางานให
องคกรอาชญากรรม  
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 อาชญากรรมแหงความเกลยีดชงั (Hate crime) เปนภยัคกุคามชาติ
อยางรุนแรง และยากท่ีคนท่ัวไปจะรูเทาทัน เพราะเปนทฤษฎทีางอาชญาวทิยา 
หากแบงคนในชาติเปนสองฝาย และนําเรื่องความเชื่อ เคารพ ศรัทธา 
ที่แตกตางกันมาทําเปนประเด็นสรางความแตกแยก และเมื่อความชิงชัง
ขยายวงกวางเมื่อไรจะทําใหคนชาติเดียวกันลุกขึ้นมาทําลายลางกันเอง 
อนัทีจ่รงิเหตกุารณ Bronze night มกีารใช Fake news สรางความแตกแยก 
สรางขาวปลอม ใหเกดิความเกลยีดชงัผานโลกออนไลน เปนปรากฏการณ
ที่คลาย ๆ จะเกิดขึ้นในหลาย ๆ ประเทศในปจจุบัน เพียงแตบทความนี้
เนนเรื่อง DDoS เปนสําคัญ และคงไมยากนักที่ประเทศตาง ๆ จะเตรียม
การรับมือภัยคุกคามรูปแบบใหม ๆ เหลานี้ในอนาคต                                                      
 หลงัจากเอสโตเนยีถกูโจมตทีางไซเบอร หลงัจากเหตกุารณ “Bronze 
Night” นาโตไดเตรียมการปองกันภัยทางไซเบอร โดยนาโตไดจัดตั้งศูนย
ปองกันภัยทางไซเบอร “Cooperative Cyber Defence Centre of 
Excellence” ขึ้นมา และเปดดําเนินการอยางเปนทางการเมื่อป ๒๐๐๘ 
ตั้งอยูที่ทัลลินนประเทศเอสโตเนีย 

 
การโจมตีโรงงานนิวเคลียรของอิหรานโดยหนอนไวรัส Stuxnet

   
ที่มา : https://www.zdnet.com/pictures/the-worlds-most-famous-and-

dangerous-apt-state-developed-malware/
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 Stuxnet Worm ถูกคนพบในป ๒๐๑๐ ซึ่งเปนตัวอยางของการ
ใชกลยทุธแบบ (Multiple Layers) ในการโจมต ีท่ีนํามาใชจนประสบความสาํเร็จ 
เนื่องจากมีเจาหนาที่ ที่ทํางานในโครงการพลังงานนิวเคลียรของอิหราน 
อาจตั้งใจหรือไมไดตั้งใจก็ไมทราบได ไดทําการเสียบอุปกรณ USB ที่ติด
ไวรสั Stuxnet Worm ทําใหไวรัสแพรเขาสูระบบ Air-gapped หลงัจากน้ัน 
มัลแวร (Malware) ไดเขาโจมตีแบบ (Zero-Day Exploits) “การโจมตี
ชองโหวทีไ่มเคยถกูคนพบมากอน” ในทันทโีดยทีไ่มทันต้ังตัว โดยมเีปาหมาย
คนหาซอฟตแวรเฉพาะสําหรับการควบคุมเครื่องหมุนเหวี่ยง จากนั้นไวรัส
จะดําเนินการตั้งโปรแกรมใหม เพื่อควบคุมใหเครื่องหมุนเหวี่ยงหมุนรอบ
ตัวเองอยางรวดเร็วมากผิดปกติ แลวก็กลับมาหมุนชา ๆ  แบบที่ไมสามารถ
ตรวจจับได ทํางานแบบน้ีอยูหลายเดือน จนในท่ีสุดเครื่องหมุนเหว่ียง
เกดิการแตกเสยีหาย เครือ่งมากกวา ๑,๐๐๐ เคร่ืองถูกทําลายแมวาจะไมมี
ใครออกมารับผิดชอบเรื่องการโจมตี แตก็เปนที่รู วาถูกโจมตีดวยไวรัส 
ซึ่งเปนอาวุธทางไซเบอร (Cyber Weapon) ที่ถูกสรางขึ้น โดยเปนความ
พยายามที่เกิดจากความรวมมือกันระหวางกองทัพอิสราเอล และสหรัฐฯ 
แตทั้งสองประเทศไดปฏิเสธในเรื่องนี้ 
 ยอนกลับไปเมื่อชวงป ค.ศ.๑๙๕๐ ท่ีสหรัฐฯ ไดพัฒนาโครงการ
ปรมาณูเพื่อสันติและมองหาประเทศพันธมิตร เพ่ือทดลองสรางโรงไฟฟา
นวิเคลียรสาํหรบัการผลติไฟฟาใหพลเรอืน ซ่ึงอหิรานไดรบัอนญุาตใิหพัฒนาได 
ซึง่ขณะนัน้ยงัเปนพนัธมติรกนัอยู เมือ่ป ค.ศ.๑๙๗๙ เกดิการปฏวิตัใินอหิราน 
ผูนําในเวลานัน้ไดสัง่หยดุโครงการนวิเคลยีรทัง้หมด แตหลงัจากการปฏวิตัิ 
๕ ป ผูนําของอิหรานไดรื้อฟนโครงการโรงไฟฟานิวเคลียรสําหรับการผลิต
ไฟฟาใหพลเรือนข้ึนมาใหม แตหลายฝายเชื่อวาโครงการที่แทจริงคือการ
ผลิตอาวุธนิวเคลียร  
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 ในป ๒๐๐๖ สหรัฐฯ และอิสราเอลไดหารือกับเจาหนาที่หลาย
ฝายในการยับยั้งการพัฒนานิวเคลียรของอิหราน โดยปองกันไมใหเกิด
สงครามระหวางประเทศข้ึน ซ่ึงมทีางเลือกอยูสองทางคอื ใหอิหรานพฒันา
นิวเคลียรตอไป หรือเขาไปทําสงคราม       
 ตอมาหนวยงาน US Strategic Command ซึง่ดแูลหวัรบนวิเคลยีร
เสนอใหใชกลยุทธซื้อเวลา เพื่อใหสามารถเขาไปเจรจาทางการทูต และให
สหประชาชาติคว่ําบาตร และเรียกรองใหอิหรานลงนามใน Joint 
Comprehensive Plan of Action เพื่อปองกันไมใหอิหรานสรางหัวรบ
นิวเคลียรขึ้น ซ่ึงกลยุทธซื้อเวลาคือการสงไวรัส Stuxnet Worm เขาไป
โจมตโีรงงานนิวเคลยีรของอิหราน โดยแพรกระจายผานระบบเนต็เวริคโดย 
Stuxnet Worm มหีนาทีท่าํใหเตาปน (Centrifuge) ท่ีใชแยกไอโซโทปของ
ยูเรเนียม ปนเร็วขึ้นกวาปกติหลังจากนั้นใหปนเร็วปกติ ตอมาใหปนชาลง
กวาปกติ ๕๐ นาที แลวใหปนเร็วปกติ วนลูปซํ้าไปเรื่อย ๆ  นานหลายเดือน 
แตที่สําคัญคือ Stuxnet Worm จะสงขอความกลับมาแสดงผลวาเตาปน
ทํางานปกติ ดังนั้นเจาหนาที่จะไมรูเลยวาโรงงานนิวเคลียรกําลังตกอยูใน
ความเสี่ยงที่จะเกิดความเสียหายรายแรง  

   ภาพถายดาวเทียมที่ไมระบุวันที่ลาสุด
นี้ จัด ทํา โดย  Space  Imag ing/ Inta 
SpaceTurk  แสดงศูนยนิวเคลียร  Natanz 
ที่ครั้งหนึ่งเคยเปนความลับในเมือง Natanz 
ประเทศอิหราน หางจากกรุงเตหะรานไป
ทางใตประมาณ ๑๕๐ ไมล

ท่ีมา:https://www.wired.com/2014/11/
countdown-to-zero-day-stuxnet/
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 Stuxnet Worm ถูกคนพบมากอนแลวแตยังไมมีใครรูเปาหมาย
การทาํงานทีแ่ทจรงิ นกัถอดรหสัพบวาการทาํงานของ Stuxnet นัน้แปลก
มาก แมเขาจะทาํใหเครือ่งคอมพวิเตอรของตนเองติดไวรสัตัวนี ้แตมนักลบั
ไมทําอะไร ไดแตเพิ่มจํานวน “Stuxnet Worm ไดถูกกําหนดเปาหมาย
เฉพาะในการโจมตีไวคือระบบ Windows และติดตั้งโปรแกรม Siemens 
Step7 ซึ่งเปนโปรแกรมที่ใชควบคุมอุปกรณในโรงงานอุตสาหกรรม” 
เนื่องจากเน็ตเวิรคของโรงงานนิวเคลียรในเมืองนาทานซของอิหราน เปน
ระบบปด ไมมีการเชือ่มตอกบัอนิเทอรเนต็ภายนอก จงึเปนไปไมไดทีส่หรัฐฯ 
หรืออิสราเอลจะสงไวรัสพวกนี้ผานอินเทอรเน็ตเขามาในโรงงาน 

Stuxnet Worm เขาสูระบบปดไดอยางไร

กราฟกนี้แสดงใหเห็นวาเวิรม Stuxnet ทํางานอยางไร เวิรมตัวนี้เพียงพอที่จะสรางความเสียหาย
อยางมีนัยสําคัญตอโครงการอาวุธนิวเคลียรของอิหราน

ที่มา : https://www.armadainternational.com/2017/10/a-fatal-error-has-occurred/
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 มีหลายทฤษฎีเกิดขึ้นเกี่ยวกับวิธีการสงไวรัสเขาสูระบบปดของ
โรงงานนิวเคลียร อยางแรก คืออิสราเอล ไดรวบรวมรายชื่อเจาหนาที่ที่
ทํางานเกี่ยวของกับเตาปนในโรงงาน เมื่อไดรายชื่อแลวจึงปลอยไวรัสให
แพรเขาไปทีค่อมพวิเตอรของเจาหนาทีเ่หลานัน้ผานเครอืขายอนิเทอรเนต็ 
ในขณะที่พวกเขาทํางานอยูที่บาน ซึ่งเมื่อที่เจาหนาที่เสียบไดรฟ USB เขา
โนตบุกของตวัเองจงึทาํให USB ของเจาหนาทีต่ดิไวรสัเขาไปดวย และเมือ่
เจาหนาที่ไดเสียบไดรฟ USB ที่ติดไวรัสเขาไปในคอมพิวเตอรของโรงงาน 
Stuxnet Worm จะเขาสูคอมพวิเตอรของโรงงาน พรอมเขาโจมตีคอมพิวเตอร
ที่กําหนดไว ซึ่งทฤษฎีแรกนี้มีผูเชื่อวาเจาหนาที่ นําไวรัสเขาไปจริง ๆ

ภาพที่แสดงถึงกระบวนการที่อยูเบื้องหลังการโจมตีอยางดี (ไดรับความอนุเคราะหจาก IEEE)

ที่มา : https://gemserv.com/our-thoughts/stuxnet-the-fi rst-cyber-weapon/
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  อกีทฤษฎหีนึง่เชือ่วา ไดมกีารแพรไวรสัเขาไปยงัคอมพิวเตอรหรือ
อุปกรณ ที่เปนซัพพลายเออรของโรงงานนิวเคลียรในเมืองนาทานซ โดย
จากการตรวจสอบแลวพบวามีบริษัทซัพพลายเออร ๕ แหง ที่สงอุปกรณ
อเิลก็ทรอนกิสใหกบัโรงงานฯ ในเมอืงนาทานซน้ัน มไีวรสั Stuxnet Worm 
อยูดวย ดังนัน้ จงึเปนไปไดวาไวรสัอาจถกูแพรผานจากซพัพลายเออรเหลานี้ 
โดยมีขอสนับสนุนที่คนพบในชวงหลังวา ไวรัส Stuxnet Worm ถูกสราง
มาตั้งแตป ค.ศ.๒๐๐๕ แลว     

Stuxnet Worm ทํางานสําเร็จ    
 Stuxnet Worm สามารถทาํงานไดอยางดีเยีย่ม คือ Stuxnet 
Worm ถูกคนพบหลังจากที่ทําความเสียหายตอเตาปฏิกรณของโรงงาน
นิวเคลียร สวนการคนพบนั้น เริ่มจากท่ีนักถอดรหัสไดศึกษาพฤติกรรม 
Stuxnet Worm ไวกอนหนา พบวาไดถูกแพรไปที่อิหรานเปนจํานวนมาก 

Stuxnet Zero Victims ตัวตนของบริษัทที่ตกเปนเปาหมายของอาวุธไซเบอรตัวแรก

ที่มา: https://www.kaspersky.com/blog/stuxnet-victims-zero/6775/
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รวมถึงเกิดการผิดพลาดของไวรัสเองที่แสดงโคดของตัวเองออกมา
บนอินเทอรเน็ต (ขณะที่พวกมันแฝงตัวอยูในโนตบุกของเจาหนาที่) ทําให
นักถอดรหัสตรวจสอบพบและแจงไปยังอิหราน   
 Stuxnet Worm สามารถยื้อเวลาใหอิหรานหยุดพัฒนาหัวรบ
นิวเคลียรไดชั่วคราว และนําไปสูการเจรจาพรอมลงนามในสัญญา Joint 
Comprehensive Plan of Action ไดในที่สุด นับวา Stuxnet Worm 
เปนหนอนไวรัสที่ถูกใชเปนอาวุธไซเบอรครั้งแรก  
  
สหรัฐอเมริกาเริ่มปฏิบัติการซอมรบในสงครามไซเบอร   
 สหรัฐอเมริกาเริ่มปฏิบัติการซอมรบในสงครามไซเบอร ที่รูจักกัน
ในชือ่ “Cyber Storm” เพือ่ทดสอบการปองกนัระบบเครอืขายคอมพวิเตอร 
โดยการซอมรบในป ค.ศ.๒๐๐๙ มีชาติตาง ๆ เขารวมคือ ญี่ปุน เกาหลีใต 
แตสื่อมวลชนในเกาหลีเหนือไดตอบโตการซอมรบดังกลาว เนื่องจากเห็น
วาการซอมรบทีจ่ะมขีึน้นัน้เปนฉากบังหนาเพือ่เตรยีมการรกุรานเกาหลเีหนอื 
ซึ่งเปนปกติที่เกาหลีเหนือดําเนินการมาตลอด   
 ในวนัที ่๔ กรกฎาคม อเมรกิาตรวจพบการยงิจรวดจากเกาหลีเหนอื 
ซึง่เปนจรวดพิสยัใกล และมเีปาหมายยงิใสทะเล โดยมกีารยิงทัง้หมด ๗ ลูก 
แตเหตกุารณไมไดหยดุลงเพยีงเทานัน้ ไดมกีารโจมตีทาง ไซเบอรสเปซดวย 
โดยกอนหนาทีจ่ะถงึวนัชาตอิเมรกิา แฮกเกอร ไดแพรไวรสัไปยงัคอมพวิเตอร
ประมาณ ๔๐,๐๐๐ เครือ่งท่ัวโลก ทําใหคอมพวิเตอรติดเชือ้ไวรสักลายเปน 
Zombie และ Botnet โดยควบคมุสัง่การใหคอมพวิเตอรเหลาน้ันสงคาํสัง่ 
“Ping” ไปยังเว็บไซตที่เปนของรัฐบาลเกาหลีใตและสหรัฐอเมริกา รวมถึง
บรรดาบริษัทตาง ๆ เมื่อคอมพิวเตอรที่ติดไวรัสถูกเปดขึ้นใชงาน จะถูก
ควบคุมเขารวมการโจมต ีซ่ึงเปนการโจมตดีวย DDoS โดยเคร่ืองคอมพิวเตอร
ในเครือขายที่ติดไวรัส กลายเปน Zombie และ Botnet ไดถูกควบคุมให
สงคําสัง่รองขอเขาเวบ็ไซตเปนจํานวนมหาศาลพรอม ๆ  กนั ซึง่เวบ็ไซตของ
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ทางการอเมริกา ถูกโจมตีดวยคําขอมากถึง ๑ ลานครั้งตอวินาที ทําให 
server เว็บไซตหนวยงานตาง ๆ ถูกโจมตีจนระบบ server down 
ในชวงใดชวงหนึ่งระหวางวันที่ ๔ จนถึงวันที่ ๙ กรกฎาคม เชน เว็บไซต
ของกระทรวงการคลัง หนวยสืบราชการลับ กระทรวงการขนสง เว็บไซต
ของแนสแดค ตลาดซือ้ขายโภคภณัฑลวงหนาทีน่วิยอรก ตลาดหลักทรัพย
นิวยอรก วอชิงตันโพสต เปนตน

ขอสังเกต  การโจมตีทําเนียบขาวนั้นลมเหลว เนื่องจากมีการปองกันการ
โจมตีดวย DDoS หลังจากที่เกิดขึ้นครั้งแรกเมื่อป ค.ศ.๑๙๙๙ โดยทําการ
แยก packet data ทีพ่ยายามเขาถึงเวบ็ไซตของทาํเนยีบขาวไปยงั server 
ทีก่ระจายอยูทัว่โลก มากกวา ๒๐,๐๐๐ server เมือ่ใดกต็ามทีม่กีารรองขอ
เขาถึงเวบ็ไซตทาํเนยีบขาว packet data นัน้จะถกูสงไปยงัเซิรฟเวอรทีใ่กล
ผูทีอ่อกคําสัง่มากทีส่ดุ ดงันัน้ เมือ่แฮกเกอรสง packet data โจมตเีวบ็ไซต
ทําเนียบขาว packet data ท่ีสงมาจะถูกสงไปยังเซิรฟเวอรที่อยูใกลกับ
ผูออกคําสัง่โจมตมีากทีส่ดุ ดงันัน้จึงมเีพยีงสถานทีต่างๆในเอเชยี ทีทํ่าหนาที่
รองรบัการโจมตี เวบ็ไซตของทําเนยีบขาว คอื server ในเอเชียทีเ่จอปญหา
ยุงยากในการถกูโจมตดีวย DDoS แทนสหรฐัอเมรกิา หลงัจากนัน้ สหรฐัอเมรกิา
ก็ออกมาแถลงขออภัยตอบรรดาผูใชงานเว็บไซตในเอเชีย ซึ่งมีขอสงสัย
วาที่อเมริกาทํานั้นถูกตองหรือไม    
 หลังจากน้ันการโจมตีที่เกิดขึ้นตอมาคือ คอมพิวเตอรประมาณ 
๓๐,๐๐๐ ถึง ๖๐,๐๐๐  เครื่องทั่วโลก ที่ติดเชื้อไวรัสกลายเปน Zombie 
และ Botnet ถกูควบคมุใหโจมตเีวบ็ไซตของเกาหลใีต ทัง้ทีเ่ปนเว็บไซตของ
รัฐบาล ธนาคาร บริษัทตางๆ ที่ใหบริการบนอินเตอรเน็ต ต้ังแตวันท่ี ๙ 
กรกฎาคม จนถึงวันที่ ๑๐ กรกฎาคม การโจมตีระลอกสุดทายนั้นมีเครื่อง
คอมพิวเตอรที่โจมตีเขามาเพิ่มจํานวนมากขึ้นถึง ๑๖๖,๐๐๐ เครื่อง   
 อเมริกาไมไดมีความเห็นวาการโจมตีครั้งนี้เปนเกาหลีเหนือ 
แตเกาหลใีตมคีวามเหน็วา เกาหลเีหนอื คอืผูตองสงสัยลําดับแรก จากการ
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ตรวจสอบการโจมตนีัน้ใช ๘ server เปน Host ทาํหนาทีค่วบคมุ คอมพวิเตอร
อื่นๆ ในเครือขายทั้งหมดในการโจมตี โดย server นั้นอยูใน เกาหลีใต, 
สหรัฐอเมริกา, เยอรมนี, ออสเตรีย และ จอรเจีย โดยทั้ง ๘ server นั้นถูก
ควบคมุโดย server อกีแหงซึง่ตัง้อยูในเมอืงไบรตนั ประเทศองักฤษ (บรษิทั 
Bach Khoa Internetwork Security “BKIS” ระบุในบล็อกบริษัทวา 
สามารถตรวจพบเซิรฟเวอร ๒ ตัว ที่เปนเครื่องสั่งการในการโจมตีครั้งนี้ 
พบวาเซิรฟเวอรดังกลาวมีหมายเลขไอพีแอดเดรสในชวง 195.90.118.x 
ซึ่งเปนแอดเดรสท่ีถูกลงทะเบียนไวในศูนย Global Digital Broadcast 
ทีต่ัง้อยูใน สหราชอาณาจกัร เปนเคร่ืองควบคมุคอมพิวเตอรท่ีมมีลัแวรฝงอยู 
๑๖๖,๙๐๘ เครื่องใน ๗๔ ประเทศ)   
 สํานักงานขาวกรองแหงชาติเกาหลีใต “NIS” ยืนยันวา หนวย
แฮกเกอรเกาหลีเหนือ ที่ชื่อ “Lab 110” (โดยมีกลุมที่ชื่อ Lazarus หรือ
เปนที่รู จักกันในชื่อ Hidden Cobra นั้นเปนขบวนการแฮกเกอรของ
เกาหลีเหนือ ซึ่งเคยโจมตีหนวยงานรัฐบาลของประเทศตาง ๆ  หรือองคกร
ตาง ๆ ทั่วโลกตั้งแตป ค.ศ.๒๐๐๙ และเชื่อวากลุม Lazarus นี้ทํางาน
ภายใตองคกรที่ดูแลการเจาะระบบ ที่ขึ้นตรงกับรัฐบาลเกาหลีเหนืออยาง 
Reconnaissance General Bureau โดยกลุมนี้ไดใชเทคนิคการโจมตี
หลากหลายแบบเชน Zero-day, Phishing, Malware, Backdoor, 
เผยแพรขอมูลปลอม หรือฝงตัว Download Malware เพิ่มเติมอีกทอด
หนึง่ โดยจะใชมลัแวรโจมตอียางตอเนือ่ง และเจาะระบบจนเขาถงึเครอืขาย
ได เพื่อวัตถุประสงคตาง ๆ  ที่ตองการ) โดย Reconnaissance ไดรับคําสั่ง
ใหเตรียมการโจมตีทางไซเบอรเกาหลีใตทันทีหลังจากเขารวมการซอมรบ 
“Cyber Storm” ซึ่งเกาหลีเหนือนั้นมีหนวยปฏิบัติการทางทหารทาง
สงครามไซเบอร ประกอบดวย หนวย ๑๑๐ หนวย ๒๐๔ หนวย ๑๒๑ และ 
หนวย ๓๕ ซึง่เปนหนวยปฏิบตักิารทางสงครามไซเบอรทีม่ศีกัยภาพสงูมาก    
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 ในปจจบัุนนีเ้กาหลใีตมคีวามพรอมทีจ่ะทาํสงครามไซเบอรเตม็รปูแบบ
กับเกาหลีเหนือ  โดยเกาหลีใตประกาศแผนการจัดตั้งหนวยบัญชาการ
สงครามไซเบอรในป ค.ศ.๒๐๑๒ แตหลงัการโจมต ีเกาหลใีตไดจดัตัง้หนวย
ดังกลาวขึ้นในป ค.ศ.๒๐๑๐ โดยหนวยบัญชาการสงครามไซเบอรของ
เกาหลใีตนี ้จะดาํเนนิการปองกนัและตอบโตในกรณทีีม่กีารโจมตทีางไซเบอร  

 บรรดานักรบบนโลกไซเบอรจํานวนมาก ยกใหเหตุการณหลายๆ 
กรณีดังกลาวมานี้เปนการโจมตีกันระหวางประเทศ บนไซเบอรสเปซ
เปนครัง้แรกๆ ทีล่วงรูถึงสาธารณชน ยงัมอีกีหลายเหตกุารณ รวมทัง้ทีเ่กีย่วเนือ่ง
กับปฏิบัติการ ของจีน ไตหวัน อิสราเอล และอื่นๆ แสดงใหเห็นวาการทํา
สงครามไซเบอรนั้นไดเริ่มขึ้นแลว  โดยสงครามไซเบอรเปนเรื่องจริง เทาที่
เราไดเห็นมานัน้ยงัหางไกลจากการเปนดชันชีีว้ดัวาอะไรสามารถเกดิข้ึนไดบาง
ในสงครามจรงิๆ เกอืบทัง้หมดของเหตุการณโจมตีในไซเบอรสเปซเหลาน้ีน้ัน 
ใชเพยีงแคการโจมตขีัน้พืน้ฐานเทานัน้ จะมทีีแ่ตกตางออกไปชดัเจนในกรณี
ปฏิบัติการของ อิสราเอลเทานั้น โดยมีสมมติฐานวา บรรดาผูลงมือโจมตี
ยงัไมตองการเปดเผยขดีความสามารถทีม่ศีกัยภาพมากกวานีอ้อกมาใหเหน็ 
ซึง่อาจมขีดีความสามารถในการทําสงครามไซเบอรน้ันอาจสามารถทาํลาย
ชาติใดชาติหนึ่งได 

สงครามไซเบอรโจมตีกันดวยความเร็วระดับของความเร็วแสง 
การโจมตีทางไซเบอรนั้น จะสงแพ็คเกจจํานวนมากผานสายเคเบิลใยแกว
นาํแสงไปนัน้ จะมรีะยะเวลาระหวางการเริม่ตนโจมตีกบัเมือ่เกิดผลกระทบ
ขึ้นแทบจะเปนเวลาเดียวกัน ดังน้ันจึงเปนความเสี่ยงสูงมาก สําหรับผูทํา
หนาที่ตัดสินใจสั่งการ

  สงครามไซเบอรอาจนําไปสูสงครามโลกได ในความขัดแยงใด ๆ  
เม่ือมีการทําสงครามไซเบอร อาจสามารถขยายเปนสงครามโลกไดอยาง
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รวดเรว็ยิง่ เม่ือเซริฟเวอร และคอมพวิเตอรทีถู่กแฮก หรอืถกูครอบงาํอยางลบั ๆ  
ทัว่ทัง้โลกถกูควบคมุสัง่การใหเริม่ปฏบิตักิารโจมต ีหลายตอหลายชาตยิอม
ถกูดงึเขาสูสงครามไดอยางรวดเรว็ยิง่ เนือ่งจากประเทศหรอืเจาของ Server 
หรือเครื่องคอมพิวเตอร ถูกแฮกทําใหติดไวรัสกลายเปน Zombie หรือ 
Botnet จะถกูควบคมุจากแฮกเกอร นาํไปโจมตปีระเทศเปาหมายทีต่องการ
ทาํสงครามไซเบอร  โดยสงครามไซเบอรสามารถกาวขามสมรภมูริบ ระบบ
ซึง่ผูคนทัง้หลายตองพึง่พา ไมวาจะเปนธนาคาร การบรกิารทางอนิเตอรเนต็
ตาง ๆ หรือเรดารปองกันภัยทางอากาศ สามารถถูกแฮกและเขาถึงไดจาก
ไซเบอรสเปซ และสามารถ ถูกยึดครองหรือถูกปดระบบได โดยไมจําเปน
ตองทําสงครามอยางเชนที่เคยเปนมาในอดีต   

สงครามไซเบอรเริม่ขึน้แลว เนือ่งจากมกีารทาํสงครามไซเบอรตาม
ที่ไดกลาวมาแลว ทําใหหลายประเทศไดเริ่มเตรียมการเพ่ือทําสงคราม
ไซเบอร โดยอาจมีการแฮกเจาะระบบเขาสูเครือขายคอมพิวเตอรและ
โครงสรางสาธารณูปโภคซึ่งกันและกัน อาจมีการจัดวาง “Logic Bomb” 
(ซอฟตแวร หรอืชดุคาํสัง่ทีป่ดระบบหรอืเครอืขาย และ/หรอืลบขอมลูหรอื
ซอฟตแวรในเครือขาย) และ “Trapdoor” (ซอฟตแวรประสงคราย ที่ถูก
เพิม่ในระบบโดยไมไดรบัอนญุาต เปนตวัทีจ่ะเปดการเขาถงึเครอืขาย หรอื
โปรแกรมนั้นโดยไมไดรับอนุญาตในภายหลัง) เอาไวเรียบรอยแลวตั้งแต
เวลาสันติอยางเชนตอนนี้ เพื่อดําเนินการทําสงครามไซเบอรในอนาคต 
จึงทําใหเกิดมิติใหมของการไรเสถียรภาพทางไซเบอรที่อันตรายยิ่งข้ึนอีก
มิติหนึ่ง   
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