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กล่าวน�ำ

รสัเซยีเริม่สงครามรสัเซยี-ยเูครนด้วยก�ำลงัทางบก เรอื และอากาศ
เมือ่วนัที ่๒๒ กุมภาพนัธ์ ค.ศ.๒๐๒๒ อย่างไรก็ดพีบกว่ารสัเซยีได้เริม่ปฏบิตักิาร
ไซเบอร์ต่อเป้าหมายทางทหารและพลเรือนของยูเครนอย่างต่อเนื่อง
ผ่านกลุ่มแฮคเกอร์ในสังกัดตั้งแต่เดือนมกราคม ค.ศ.๒๐๒๒ (Kramer, 
2022) (Microsoft, 2022) โดยพบรายงานการโจมตทีางไซเบอร์ระหว่างกนั
อย่างต่อเน่ืองจนถึงปัจจบัุน โดยพบว่าการโจมตขีองรสัเซยีจะมุง่เน้นการโจมตี
ต่อโครงสร้างพ้ืนฐานเทคโนโลยสีารสนเทศและการสือ่สารส�ำคญั (Critical 
Information Infrastructure: CII) ของรฐับาลและหน่วยทหารยเูครนโดย
มุง่ประสงค์เพือ่ลดทอนขดีความสามารถการปฏบิตักิารของกองก�ำลงัในทกุ ๆ 
โดเมน ท้ังนีแ้นวโน้มการประยกุต์ใช้ขีดความสามารถด้านไซเบอร์เชงิรกุได้รบั
การพฒันาอย่างต่อเนือ่งในกลุม่ประเทศนาโต เช่นเดยีวกบัการใช้ขดีความสามารถ
ด้านไซเบอร์เพื่อสร้างความเกื้อกูลต่อการปฏิบัติการทางทหาร (Dowse, 
2018) (Smeets, 2019) (Tangredi & Galdorisi, 2021) ทั้งนี้การโจมตี

ความก้าวหน้าของขีดความสามารถด้านไซเบอร์
และผลกระทบต่อสงครามทางเรือในอนาคต

(The Role of Advanced Cyber Capabilities and 

its Implication to Future Maritime War Fighting) 

โดย นาวาเอก ดร.กรกช  วิไลลักษณ์
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ทางไซเบอร์ถูกพฒันาขึน้ให้มขีดีความสามารถสงูข้ึนกว่าการโจมตีเพ่ือ การเข้าถงึ
ข้อมูลลับ การแก้ไขเปลี่ยนแปลงข้อมูล และการท�ำให้โครงสร้างพื้นฐาน
เทคโนโลยสีารสนเทศและการสือ่สารของเป้าหมายใช้การไม่ได้ โดยปัจจุบัน
พบว่ารฐัต่าง ๆ มคีวามพยายามประยกุต์ใช้เทคโนโลยอีืน่ ๆ เช่น เอไอ ร่วมกบั
การโจมตทีางไซเบอร์เพือ่เพิม่ขีดความสามารถและปรับเปล่ียนกลยทุธการ
โจมตีทางไซเบอร์ให้เกิดความได้เปรียบบนไซเบอร์โดเมนเพิ่มขึ้นอย่างเห็น
ได้ชัด โดยเฉพาะอย่างยิง่การประยกุต์ใช้ในการปฏบิตักิารทางเรอืโดยปรากฎ
ความพยายามเร่งพฒันาแนวคดิการปฏบัิตแิละการเสรมิสร้างขีดความสามารถ
ด้านไซเบอร์ของก�ำลังรบทางเรอืให้สอดรบักบัภยัคุกคามท่ีเกดิข้ึนบนไซเบอร์
โดเมนอย่างต่อเนื่อง

ค�ำส�ำคัญ

Advanced Cyber Capabilities, Maritime Warfare, AI, CII, 
Network Centric Warfare

การปฏิบัติการทางเรอืในอนาคตจ�ำเป็นต้องมขีดีความสามารถด้าน
ไซเบอร์ในระดับก้าวหน้า

ไซเบอร์สเปซเป็นพืน้ทีเ่สมอืนทีม่นษุย์รบัรู้ได้จากการประยกุต์และ
ใช้งานโครงสร้างพืน้ฐานเทคโนโลยสีารสนเทศและการส่ือสารซ่ึงประกอบด้วย
ระบบเครอืข่าย อนิเทอร์เนต็ ฮาร์ดแวร์และซอฟต์แวร์ซ่ึงถกูเข้าถงึและใช้งาน
โดยมนุษย์ ในปัจจุบันพบว่าไซเบอร์สเปซเป็นพื้นที่ความขัดแย้งใหม่ที่รัฐ
ต่างเร่งพฒันาขดีความสามารถในการใช้โดเมนให้เกดิประโยชน์สูงสดุส�ำหรับ
การแลกเปลี่ยนข้อมูลข่าวสาร การด�ำเนินธุรกิจและธุรกรรม การพัฒนา
เศรษฐกิจดิจิทัล ตลอดจนการพัฒนาสังคมผ่านการให้บริการแก่พลเมือง
ในรัฐนั้น ๆ ส�ำหรับการประยุกต์ใช้งานในกิจการด้านความมั่นคงพบว่ารัฐ
มีแนวโน้มใช้ประโยชน์จากไซเบอร์โดเมนร่วมกับการปฏิบัติการทางทหาร
ในโดเมนอื่น ๆ เพิ่มข้ึนอย่างต่อเน่ืองโดยมีปฏิบัติการไซเบอร์ที่ส�ำคัญเช่น 
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ปฏิบตักิารไททนัเรน (Titan Rain) โดยสาธารณรัฐประชาชนจนีใน ค.ศ.๒๐๐๓ 
โดยเป็นปฏบิตักิารไซเบอร์เชงิรกุต่อโครงสร้างพืน้ฐานส�ำคญั (Critical Information 
Infrastructure: CII) ของสหรฐัอเมริกา เพือ่โจรกรรมข้อมลูด้านการทหาร
และเทคโนโลยจีากโครงสร้างพืน้ฐานระบบสารสนเทศและการสือ่สารของ 
บริษัทล๊อกฮีดมาติน (Lockheed Martin) และศูนย์การทดลองแห่งชาติ
ซานเดีย (Sandia National Laboratories) ตลอดจนโครงสร้างพื้นฐาน
ส�ำคัญอื่น ๆ เช่นระบบบริหารจัดการพลังงานไฟฟ้าและน�้ำมัน 

ใน ค.ศ.๒๐๐๙ สาธารรัฐอิสราเอลด�ำเนินปฏิบัติการออร์ชาร์ด 
(Orchard) หรอื ปฏบิตักิารเอาท์ไซด์เดอะบ๊อกซ์ (Outside the Box) เพ่ือ
โจมตีต่อเตาปฏิกรณ์นวิเคลยีร์ในเมอืงอาลคบิาร์ (Al Kibar Reactor)  ของ
สาธารณรัฐซีเรีย (วิไลลักษณ์, 2022) โดยส่งเครื่องบินF-15 จ�ำนวน ๗ ล�ำ
เข้าไปทิ้งระเบิดเป้าหมายทางทหาร ซึ่งปราศจากการต่อต้านจากระบบ
ป้องกันภัยทางอากาศ โดยเป็นผลสืบเนื่องจากการโจมตีทางไซเบอร์ต่อ
ระบบป้องกันภัยทางอากาศของซีเรีย การโจมตีทางไซเบอร์ในครั้งนั้น 
อิสราเอลสร้างภาพสถานการณ์บนระบบเรดาร์ตรวจการณ์ให้ไม่ปรากฏ
อากาศยานที่รุกล�้ำน่านฟ้าท�ำให้ซีเรียไม่ได้ด�ำเนินการตอบโต้ใด ๆ ต่อการ
ละเมิดน่านฟ้า และกล่าวได้ว่าปฏิบัติการของอิสราเอลบรรลุวัตถุประสงค์
ทางทหารโดยไม่มีการสูญเสียอากาศยานเนื่องจากซีเรียไม่สามารถด�ำรง
ขีดความสามารถด้านไซเบอร์ได้อย่างเพียงพอ 

กล่าวได้ว่าปัจจบัุนปฏิบัตกิารไซเบอร์เป็นเครือ่งมอืหนึง่ทีส่�ำคัญในการ
ช่วงชิงความได้เปรียบและสามารถสร้างผลกระทบต่อภูมิรัฐศาสตร์ของรัฐ
ต่าง ๆ  ได้ ทัง้นีเ้นือ่งจากปฏิบัตกิารไซเบอร์มคีวามสัมพนัธ์กบัข้อมลูข่าวสาร
ที่ถูกผลิต ประมวลผล และส่งผ่านโครงสร้างพื้นฐานระบบสารสนเทศและ
การสื่อสารซ่ึงเป็นก�ำลังอ�ำนาจหนึ่งของรัฐโดยเคร่ืองมือที่ส�ำคัญคือการใช้
ประโยชน์ภัยคุกคามทางไซเบอร์เพือ่โจมตต่ีอเป้าหมายส�ำคญัของคูข่ดัแย้ง  
เมือ่พจิารณาภยัคกุคามทางไซเบอร์ทีส่�ำคญัใน ค.ศ.๒๐๒๔ ซึง่แสดงในภาพที ่๑ 
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จะพบว่าภัยคกุคามทางไซเบอร์ส่วนใหญ่มลีกัษณะเป็นภยัคกุคามแบบด้ังเดิม 
เช่น ซอฟต์แวร์เรียกค่าไถ่ (Ransomware Attacks) วิศวกรรมเชิงสังคม 
(Social Engineering and Phishing Attacks) การโจมตีจากภายใน 
(Insider Threats) และมีแนวโน้มการประยุกต์ใช้ภัยคุกคามที่มีผนวกรวม
เทคโนโลยปัีญญาประดษิฐ์เพือ่ขยายขดีความสามารถในการโจมต ี(AI-Powered 
Cyber Threats) การใช้ปัญญาประดษิฐ์ในทางท่ีผดิ (Artificial Intelligence 
Misuse) และ เอพีที (Advanced-Persistent Threat: APT) ซึ่งมีความ
ซับซ้อนสูงมากขึ้นมี และมีแนวโน้มที่จะถูกน�ำมาประยุกต์ใช้ในการโจมตี
ทางไซเบอร์ในระดับก้าวหน้า

ทัง้น้ีพัฒนาการการประยกุต์ใช้ขดีความสามารถทางไซเบอร์ได้รบั
การพฒันาอย่างต่อเนือ่งควบคูไ่ปกบัการพฒันาขีดความสามารถทางทหาร 
โดยปรับเปลี่ยนจากรูปแบบของปฏิบัติการไซเบอร์แบบดั้งเดิม (Classical 
Cyber Operation) ซึง่มุง่เน้นการประยกุต์ใช้ขีดความสามารถด้านไซเบอร์
ร่วมกับหลักนิยมสงครามผสมผสาน (Hybrid warfare) อันเป็นตามหลัก
นิยมของประเทศกลุ่มรัสเซีย จีน เกาหลีเหนือ และปฏิบัติการพิเศษ 
(Special Operations) และปฏบัิตกิารข่าวสาร (Information Operations) 
ของประเทศกลุ่มสหรัฐอเมริกาและนาโต้      

ภาพที่ ๑ แนวโน้มภัยคุกคามสำ�คัญใน ค.ศ.๒๐๒๔ (Prajwal, 2023)
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โดยปฏิบตักิารไซเบอร์แบบดัง้เดมิมุง่เน้นการโจมตีต่อโครงสร้างพ้ืนฐาน
ส�ำคัญทีเ่ป็นเป้าหมายทางทหารเป็นหลกั และพฒันาขดีความสามารถของ
ภยัคกุคาม อย่างไรกด็ปีฏบิตักิารไซเบอร์แบบก้าวหน้า (Advanced Cyber 
Operations) จากการต่อยอดวิธีการโจมตีแบบดั้งเดิมจากการประยุกต์ใช้
เทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence: AI) ชั้นสูงจึงส่งผลให้
รปูแบบการโจมต ีความเสยีหายและผลกระทบเปล่ียนแปลงไปจากภยัคกุคาม
ไซเบอร์ในระดับก้าวหน้าโดยผสมผสานเทคนิคการประมวลผลข้อมูลที่
เกี่ยวข้อง ส่งผลให้เกิดรูปแบบการโจมตีแบบใหม่ ๆ ซึ่งเพิ่มประสิทธิภาพ
และสร้างผลลัพธ์เพิ่มเติมจากการปฏิบัติการไซเบอร์แบบดั้งเดิม โดยมี
ขีดความสามารถเกี่ยวกับ การก่อกวนให้เกิดข้อผิดพลาดของข้อมูล 
(DataMisclassification) การสังเคราะห์ปลอมแปลงข้อมูล (Synthetic 
Data Generation) และการวิเคราะห์ข้อมูลบนไซเบอร์โดเมน (Data 
Analysis) ซึง่การกระท�ำดงักล่าวจะส่งผลกระทบต่อขดีความสามารถในการ
ตดัสนิใจให้สอดคล้องกบัสภาพสนามรบในการตดัสนิใจของผู้มอี�ำนาจตัดสินใจ 
หรือความเสยีหายต่อความมัน่คงปลอดภัยของโครงสร้างพ้ืนฐานเทคโนโลยี
สารสนเทศและการส่ือสารอย่างร้ายแรง และพบว่าการใช้ประโยชน์จาก
ไซเบอร์โดเมนเป็นยุทธศาสตร์ส�ำคัญ และในการสร้างการได้เปรียบทาง
ไซเบอร์ และเพื่อสร้างสภาพแวดล้อมให้การปฏิบัติการทางเรือในทุก ๆ 
พืน้ทีป่ฏบิตักิารทางเรอื ได้แก่ ผวิน�ำ้ ใต้น�ำ้ อากาศ อวกาศ และไซเบอร์ ดัง
แสดงในภาพที่ ๒

ภาพที่ ๒ การปฏิบัติการไซเบอร์ในบริบทของปฏิบัติการทางเรือ (Howard & de Arimateia da Cruz, 2017)
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ส�ำหรับการปฏิบัติการทางเรือซึ่งมีพลวัตรและความซับซ้อนของ
การปฏิบัติการสูงและมีการประยุกต์เทคโนโลยีชั้นสูงในระบบตรวจจับ 
ระบบสื่อสาร ระบบอาวุธและระบบเครื่องยนต์ อีกทั้งมีความต้องการการ
ตดัสนิใจอย่างแม่นย�ำสอดคล้องกบัการเปลีย่นแปลงของข้อมลูทีจ่�ำเป็นและ
เกีย่วข้องกบัการบรรลภุารกจิ เนือ่งจากกองก�ำลงัทางเรือในยคุปัจจบุนัต่าง
ประยุกต์ใช้โครงสร้างพื้นฐานการสื่อสารและเทคโนโลยีสารสนเทศและ
ไซเบอร์สเปซในการเช่ือมโยงการสื่อสาร การสร้างความตระหนักรู้ถึง
สถานการณ์ การรวบรวมและประมวลข่าวกรอง ตลอดจนการควบคมุบงัคบั
บญัชาให้เป็นไปอย่างมปีระสทิธภิาพ และกล่าวได้ว่าขดีความสามารถของ
โครงสร้างพื้นฐานเทคโนโลยีสารสนเทศและการสื่อสารและไซเบอร์สเปซ
เป็นเป้าหมายส�ำคญัท่ีจะถูกบ่ันทอนขีดความสามารถหรอืท�ำให้หมดสภาพ 
ทั้งนี้เม่ือพิจารณาคุณสมบัติเชิงระบบของยานรบทางเรือในยุคปัจจุบันจะ
พบว่ายานรบต่าง ๆ ประกอบด้วยระบบย่อย ๆ ซึ่งถูกพัฒนาขึ้นจากการ
ประยกุต์ใช้เทคโนโลยสีารสนเทศและการสือ่สารทีม่ขีีดความสามารถในการ
ประมวลผลข้อมูลดิจิทัลและมีขีดความสามารถในการเชื่อมต่อกับระบบ
เครอืข่ายทีส่ามารถแลกเปลีย่นข้อมลูกนัระหว่างระบบย่อย ๆ  ภายในยานรบ
และระหว่างยานรบ และศูนย์ปฏิบัตกิาร โดยกองก�ำลงัทางเรอืของประเทศ
ในกลุม่นาโตต่างก�ำหนดยทุธศาสตร์ในการเร่งพฒันาขดีความสามารถด้าน
ไซเบอร์ให้กับกองก�ำลังอย่างต่อเนื่องนับตั้งแต่ ค.ศ.๒๐๑๘ เป็นต้นมา 
(Thiele, 2018) และอาจกล่าวได้ว่าความส�ำเร็จของปฏิบัติการทางเรือ
ในอนาคตขึ้นอยู่กับขีดความสามารถด้านไซเบอร์ในระดับก้าวหน้า

คุณลักษณะขีดความสามารถด้านไซเบอร์ในระดับก้าวหน้า

การปฏบิตักิารไซเบอร์แบบดัง้เดมิจะเก่ียวข้องกบัการประยกุต์ใช้
ขีดความสามารถเชิงเทคนิคของเจ้าหน้าท่ีในระดับปฏิบัติเพ่ือโจมตีต่อ
โครงสร้างพื้นฐานส�ำคัญของฝ่ายตรงข้าม เพื่อสร้างความได้เปรียบบน
ไซเบอร์โดเมนมักพบว่าแนวโน้มการโจมตีท่ีส่งผลให้ระบบที่ตกเป็นเหยื่อ
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ปฏเิสธการให้บรกิารเป็นผลกระทบพืน้ฐานท่ีเกดิข้ึนจากการโจมตีทางไซเบอร์ 
อย่างไรก็ดีพัฒนาการของการโจมตีนับตั้งแต่ปี ค.ศ.๒๐๒๕ การประยุกต์
ขดีความสามารถทางไซเบอร์ในระดบัก้าวหน้ามแีนวโน้มถกูน�ำมาใช้ในการ
โจมตีทางไซเบอร์เพิ่มมากยิ่งขึ้น และสามารถจ�ำแนกคุณลักษณะและ
ขีดความสามารถด้านไซเบอร์ในระดับก้าวหน้าเป็นกลุ่ม ๆ ดังนี้

•	 การโจมตีทางไซเบอร์ที่สนับสนุนด้วยเทคโนโลยีเอไอ (AI-Driven 
Cyber Threats) โดยปฏิบัตกิารไซเบอร์เชิงรกุรปูแบบต่างๆ เช่น การเจาะระบบ 
(Penetration Testing) การโจมตีด้วยมัลแวร์ การเจาะระบบ และการ
โจมตแีบบเอพที ี(Advanced Persistent Threats: APT) ต่อเป้าหมายส�ำคญั 
จะปฏิบัติร่วมกับการประยุกต์ใช้เทคโนโลยีเอไอ เพื่อโจมตีต่อเป้าหมาย
ส�ำคัญเนือ่งจากเทคโนโลยเีอไอมขีีดความสามารถในการลดขดีความสามารถ
ในการตรวจจบัและตอบสนองต่อการโจมต ีหรอืส่งผลให้ขดีความสามารถ
ไซเบอร์เชิงรบัของเป้าหมายเป็นไปอย่างจ�ำกดั เทคโนโลยทีีเ่ก่ียวข้องได้แก่ 
เจนเนอร์เรทฟีเอไอ (Generative AI) ซึง่อาจน�ำมาประยกุต์ใช้ในการโจมตี
ด้วยเทคโนโลยกีลุ่มดปีเฟค (Deepfake) ร่วมกันกบัการโจมตรีปูแบบอืน่ ๆ 
เช่น เอพทีแีละวศิวกรรมเชงิสงัคม (Social Engineering) โดยมรีายงานว่า
สามารถขยายขดีความส�ำเรจ็ได้ถงึร้อยละ ๘๐ และอ�ำนวยให้ผูโ้จมตีสามารถ
โจมตต่ีอเป้าหมายจ�ำนวนมากพร้อม ๆ กนั จะเหน็ได้ว่าการโจมตทีีไ่ด้กล่าวมา
ส่งผลกบัขดีความสามารถในการตรวจจับและบรหิารจดัการเหตุการณ์การ
โจมตีของผู้ตกเป็นเหยื่อ อีกทั้งรองรับการโจมตีที่สนับสนุนด้วยเทคโนโลยี
ทีจ่�ำเป็น เช่นเดยีวกบัการปฏิบัติการเชงิรบัซึง่เกีย่วข้องกบัการบรหิารจดัการ
ความมั่นคงปลอดภัยไซเบอร์ซึ่งประกอบด้วย การเฝ้าตรวจ การบริหาร
จดัการเหตกุารณ์ด้านความมัน่คงปลอดภยักจ็�ำเป็นต้องประยกุต์ใช้เทคโนโลยี
เอไอในการปฏิบัติการเชิงรับได้เช่นเดียวกัน

•	 การเตรียมภูมิรัฐศาสตร์ส�ำหรับสงครามไซเบอร์ (Geopolitical 
Cyber Warfare) จากรัฐที่มีขีดความสามารถในระดับก้าวหน้าเช่น สหรัฐ 
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รัสเซีย จีน และเกาหลีเหนือ มียุทธวิธีในการโจมตีต่อโครงสร้างพื้นฐาน
ข่าวสารส�ำคัญ โดยรัฐท่ีมีขีดความสามารถในการผลิตอุปกรณ์ฮาร์ดแวร์ 
เช่นสหรัฐ ไต้หวัน และจีน ต่างมีแนวโน้มประยุกต์ใช้การโจมตีต่อช่องโหว่
ด้านความมั่นคงปลอดภัยที่มีบนไมโครชิปของอุปกรณ์ต่าง ๆ ซึ่งการโจมตี
เหล่านัน้มจีะมคีวามซบัซ้อนและสร้างผลกระทบในวงกว้างทัง้ในระดบัข้อมลู
ข่าวสารและกายภาพของโครงสร้างพื้นฐานที่ถูกโจมตี

•	 ความร่วมมอืด้านอาชญากรรมบนไซเบอร์โดเมน (Global Cybercrime 
Collaboration and Expansion) ระหว่างรัฐพันธมิตรปรากฎให้เห็นเป็น
รูปธรรมมากยิ่งขึ้นโดยเห็นได้จากพัฒนาการของกรอบการฝึกปฏิบัติการ
ไซเบอร์ระหว่างกนัในกลุม่ชาตยิโุรปตะวนัตกซึง่เป็นพนัธมติรกบัสหรฐัหรอื
การรวมตวักนัของกลุม่ประเทศทีเ่ป็นพนัธมติรกลุม่รสัเซยี จนี และเกาหลเีหนอื 
โดยพบว่ามัลแวร์ที่แพร่ระบาดตั้งแต่เดือนตุลาคม ค.ศ.๒๐๒๔ เป็นต้นมา 
มีมัลแวร์จ�ำนวนมากทีไ่ด้รบัการพสิจูน์ว่าเป็นมลัแวร์ทีร่่วมกนัผลติโดยกลุม่ 
จัมไป พิสซีส (Jumpy Pisces) ซึ่งเป็นกลุ่มแฮคเกอร์ที่ได้รับการสนับสนุน
จากรฐับาลเกาหลีเหนือ ท้ังน้ี มลัแวร์เหล่าน้ีจะเป็นเครือ่งมอืส�ำคญัทีส่ามารถ
น�ำมาใช้ในการโจมตีต่อโครงสร้างพื้นฐานข่าวสารส�ำคัญ เพื่อลดหย่อน
ขีดความสามารถของฝ่ายตรงข้ามได้เป็นอย่างดี

•	 การโจมตต่ีอห่วงโซ่อปุทาน (Supply Chain Attack Expansion) 
เป็นกลยทุธในการโจมตต่ีอห่วงโซ่อปุทานทีเ่กีย่วข้องกับการปฏบิติัการทางทหาร
โดยเฉพาะอย่างยิ่งการส่งก�ำลังบ�ำรุง เพื่อลดหย่อน หรือบ่อนท�ำลาย
ขดีความสามารถในการปฏบิตัขิองฝ่ายตรงข้าม โดยในบริบทของปฏบิตักิาร
ทางเรอืจะเก่ียวข้องกบัการโจมตต่ีอห่วงโซ่อปุทานทีเ่กีย่วข้องกบัการบรหิาร
จัดการการส่งก�ำลังบ�ำรุง การบริหารจัดการท่าเรือและโครงสร้างพื้นฐาน
ส�ำคัญท่ีเก่ียวข้อง เช่น ระบบบริหารจดัการอตัโนมัตขิองโรงไฟฟ้า ระบบบรหิาร
จัดการการสื่อสารและโทรคมนาคม การสนับสนุนทางการแพทย์ เป็นต้น



45
นาวิกาธิปัตย์สาร
คลังปัญญา พัฒนาผู้นำ�

ขีดความสามารถด้านไซเบอร์ในการปฏิบัติการทางเรือในอนาคต

การปฏิบัติการทางเรือในอนาคตจ�ำเป็นต้องใช้ประโยชน์จาก
ขีดความสามารถด้านไซเบอร์อย่างเต็มขีดความสามารถพร้อม ๆ กับการ
ลดทอนประสทิธภิาพการใช้ประโยชน์ไซเบอร์สเปซของกองก�ำลงัฝ่ายตรงข้าม
ด้วยการปฏิบตักิารไซเบอร์เชงิรกุควบคูกั่บไปกบัการปฏบิติัการไซเบอร์เชงิรับ 
โดยในอนาคตขดีความสามารถด้านไซเบอร์จะเป็นแกนหลกัทีส่�ำคญัทัง้ในการ
ปฏิบัติการร่วมระหว่างกองก�ำลังในทุก ๆ มิติ ร่วมกับการปฏิบัติการร่วม
ของก�ำลงัทางเรอืด้วยการประยกุต์ใช้งานโครงสร้างพ้ืนฐานระบบสารสนเทศ
และการสื่อสารบนแนวคิดการปฏิบัติการโดยใช้เครือข่ายเป็นศูนย์กลาง 
(Network Centric Warfare) ทัง้นีผ้ลสมัฤทธิข์องปฏบิติัการไซเบอร์เชงิรกุ
จะส่งผลต่อประสิทธิภาพและลดทอนขีดความสามารถในการค้นหาและ
การเข้าต่อตีต่อเป้าหมายทางการทหารของฝ่ายตรงข้าม ทั้งจากการสร้าง
ข้อมลูปลอมหรอืบิดเบือนข้อมลูข่าวสารท่ีระบบค้นหาเป้าหมาย ศนูย์ยทุธการ
หรอืระบบบรกิารจดัการข้อมลูภายในศนูย์ปฏบัิตกิาร โดยพบข้อมลูรายงาน
การโจมตีทางไซเบอร์เป็นส่วนหนึ่งของปฏิบัติการทางทหารอย่างต่อเนื่อง
ในสงครามรสัเซยี-ยเูครน (Pinko, 2023) ซึง่โครงสร้างพืน้ฐานข้อมลูข่าวสาร
ส�ำคญัของยเูครนถกูโจมตอีย่างต่อเนือ่งก่อนทีร่สัเซยีจะเร่ิมปฏบิติัการทางทหาร

ส�ำหรบัการโจมตทีางไซเบอร์ของคูขั่ดแย้งในสงครามรสัเซยี-ยูเครน
ในด้านที่เก่ียวข้องกับปฏิบัติการทางเรือพบว่ามีความพยายามโจมตีต่อ
โครงสร้างพื้นฐานข้อมูลข่าวสารส�ำคัญของทั้งสองฝ่ายโดยหวังผลให้เกิด
การรบกวนและหลอกลวงระบบก�ำหนดต�ำแหน่งบนพื้นโลก (GPS) ซึ่งใช้
ในการน�ำเรือ นอกจากนี้ยังพบว่าโครงสร้างพื้นฐานที่เกี่ยวข้องกับการเดิน
เรอืของพลเรอืนเช่นระบบพสิจูน์ทราบเรอือตัโนมตั ิ(Automatic Identification 
System: AIS) ในพื้นที่ความขัดแย้งก็ตกเป็นเป้าหมายหนึ่งของการโจมตี
ทางไซเบอร์เช่นเดียวกนั เม่ือพิจารณาผลกระทบท่ีอาจเกดิข้ึนจากปฏบิติัการ
ลักษณะนี้ อาจสร้างผลกระทบให้การประสานงานและการกู้ภัยทางทะเล
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กระท�ำได้อย่างจ�ำกัด และส่งผลต่อการวางแผนและการอ�ำนวยการยุทธ
ของฝ่ายที่ตกเป็นเป้าหมายของการโจมตี ท้ังนี้การโจมตีทางไซเบอร์ต่อ
ปฏิบัติการทางเรือมีแนวโน้มส่งผลกระทบต่อความเสียหายทางกายภาพ
ของยานรบและเรือในพื้นที่ปฏิบัติการ

นอกจากการโจมตีต่อโครงสร้างพื้นฐานส�ำคัญที่เกี่ยวข้องกับการ
เดินเรือซึ่งเป็นแหล่งข้อมูลข่าวสารหลักของการน�ำเรือแล้ว ระบบควบคุม
บงัคบับญัชาต่าง ๆ  ยงัเป็นเป้าหมายทางทหารทีส่�ำคัญของปฏบิตักิารไซเบอร์  
ที่จะเกิดขึ้นในอนาคต เนื่องจากเป็นขีดความสามารถส�ำคัญในการสร้าง
ภาพสถานการณ์ส�ำหรบัการปฏบัิตกิารและอ�ำนวยการยทุธในทกุ ๆ  ระดบั 
เนือ่งจากระบบทีเ่ป็นเป้าหมายของการโจมตมีกัถกูพฒันาขึน้ในลกัษณะปิด 
แต่โมดลูย่อย ๆ  ท่ีท�ำงานร่วมกนัจะถูกพฒันาข้ึนจากเทคโนโลย ีหรอืผลติภณัฑ์
ส�ำเรจ็รปู (Commercial Off-the-Shelf: COTS) โดยระบบย่อย ๆ เหล่านั้น
มักมีช่องโหว่ด้านความมั่นคงปลอดภัย (Vulnerabilities) ที่เปิดโอกาสให้
ฝ่ายตรงข้ามโจมตีผ่านระบบเครือข่าย หรือช่องโหว่เกี่ยวกับการบริหาร
จัดการการเข้าใช้งานระบบได้ โดยเป็นผลจากการเชื่อมต่อกันเป็นระบบ
ของทรัพยากรสารสนเทศและการส่ือสารที่หลอมรวมกันเพ่ือสนับสนุน
แนวคิดการปฏิบัติการโดยใช้เครือข่ายเป็นศูนย์กลาง ซึ่งการลดผลส�ำเร็จ
ของการโจมตีที่อาจเกิดข้ึนของหน่วยต่าง ๆ ท�ำได้ด้วยการบริหารจัดการ
ความมั่นคงปลอดภัยไซเบอร์และการปฏิบัติการไซเบอร์เชิงรับของหน่วย
นั้น ๆ ให้เป็นไปอย่างรัดกุม

การจัดการความมั่นคงปลอดภัยไซเบอร์จะค�ำนึงถึงการประยุกต์
ใช้เทคโนโลย ีกระบวนการ และทรพัยากรมนษุย์อย่างเหมาะสมสอดคล้อง
กับภัยคุกคามที่มีต่อทรัพยากรที่สนใจ โดยประยุกต์ใช้แนวคิดการป้องกัน
เชิงลกึ (Defense in Depth) เพือ่เฝ้าตรวจและป้องกนัทรพัยากรและข้อมลู
ข่าวสารที่ถูกสร้าง ประมวลผลและรับ-ส่งผ่านโครงสร้างพื้นฐานข้อมูล
ข่าวสารและระบบอ�ำนวยการรบ โดยพบว่าการประยุกต์ใช้เทคโนโลยี
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เพื่อการเฝ้าตรวจและป้องกันสามารถป้องกันการโจมตีและลดผลกระทบ
ที่เกิดขึ้นทางเทคนิคต่าง ๆ ได้อย่างมีประสิทธิภาพ และพบว่ากองทัพเรือ
ของชาตพัิฒนาแล้วเช่น สหรฐั แคนาดา ออสเตรเลยีมแีนวคดิเพิม่ขดีความ
สามารถไซเบอร์เชงิรบัให้กบัหน่วยเรอืให้กบัผูป้ฏบิติังานบนเรอืในทกุ ๆ  ระดบั 
เนื่องจากช่องโหว่ด้านการบริหารจัดการความมั่นคงปลอดภัยไซเบอร์
มักเกิดขึ้นจากการขาดความรู้ ทักษะและขีดความสามารถที่จ�ำเป็นในการ
ใช้ทรัพยากรสารสนเทศและการสื่อสารรวมถึงระบบควบคุมบังคับบัญชา
ต่างๆ ให้เป็นไปอย่างมัน่คงปลอดภยั (Meadors, 2022) นอกจากนีก้องทพัเรอื
ในประเทศต่าง ๆ ที่ได้กล่าวมามีแนวคิดการจัดตั้งศูนย์ปฏิบัติการไซเบอร์
บนเรือเพื่อให้การเฝ้าตรวจและบริหารจัดการเหตุการณ์ด้านความมั่นคง
ปลอดภยัสามารถด�ำเนนิการได้พร้อม ๆ  กบัการปฏิบัติการทางเรอื เนือ่งจาก
การปฏบิตักิารทางเรอืในอนาคตจ�ำเป็นต้องใช้ศกัยภาพด้านไซเบอร์ทัง้การ
ปฏิบัติการไซเบอร์เชิงรุกและเชิงรับด้วยการประยุกต์ใช้ทรัพยากรมนุษย์
และโครงสร้างพื้นฐานทรัพยากรสารสนเทศและการสื่อสารด้วยมาตรการ
ควบคุมที่สอดรับกับภัยคุกคาม

บทสรุป

การประยุกต์ใช้ขีดความสามารถด้านไซเบอร์กับการปฏิบัติการ
ทางทหารมีแนวโน้มเพิ่มขึ้นอย่างเห็นได้ชัดเนื่องจากไซเบอร์โดเมนมีขีด
ความสามารถในการประสานข้อมูลข่าวสารที่ถูกสร้าง บริหารจัดการและ
ส่งผ่านโครงสร้างพืน้ฐานเทคโนโลยสีารสนเทศและการส่ือสารท่ีหน่วยทหาร
บนโดเมนต่าง ๆ  จ�ำเป็นต้องใช้งานร่วมกนั โดยยอมรรบักนัว่าไซเบอร์โดเมน
เป็นโดเมนหนึง่ทีร่ฐั หน่วยทหารและตวัแสดงทีไ่ม่ใช่รัฐต่างสร้างความเก้ือกลู
ในการปฏิบัติให้กับฝ่ายตนพร้อม ๆ กับพยายามลดขีดความสามารถบน
ไซเบอร์ของฝ่ายตรงข้าม ส�ำหรบัการปฏิบตักิารทางเรอืมแีนวโน้มการพึง่พิง
ขีดความสามารถด้านไซเบอร์ทั้งเชิงรับและเชิงรุกมากยิ่งขึ้นเนื่อง โดยเห็น
ได้จากรัฐต่าง ๆ ต่างเร่งปรับปรุงขีดความสามารถการปฏิบัติการไซเบอร์
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และบรูณาการขดีความสามารถทางไซเบอร์กบัเทคโนโลยต่ีาง ๆ  รวมไปถึง
การจัดต้ังหน่วยและแบ่งมอบภารกิจเพื่อสร้างขีดความสามารถในระดับ
ก้าวหน้าสนับสนุนการปฏิบัติการไซเบอร์ท้ังเชิงรุกและเชิงรับ จึงมีความ
จ�ำเป็นอย่างยิ่งยวดที่กองทัพต้องปรับตัว และเสริมสร้างขีดความสามารถ
ด้านไซเบอร์เพือ่พฒันาขดีความสามารถทีจ่�ำเป็นส�ำหรบัการปฏบิตัภิารกิจ
ในอนาคต
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