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บทคดัย่อ  

 งานวิจัยนี้เป็นการวิจัยเชิงคุณภาพ โดยเก็บข้อมูลจากเอกสารและ

งานวจิยัทีเ่กีย่วขอ้ง และจากการสมัภาษณ์ผูใ้หข้อ้มลูส าคญั จ านวน 10 คน  โดย

มวีตัถุประสงค์เพื่อศกึษา 1. สภาพปัญหาภยัคุกคามทางไซเบอร์ของประเทศ

ไทย 2. ความพร้อมด้านความมัน่คงปลอดภัยไซเบอร์ และ 3. แนวคิดและ

ขอ้เสนอแนะในการพฒันาและปรบัปรุงนโยบาย มาตรการทางกฎหมาย และ

ระเบยีบปฏบิตั ิในการป้องกนัภยัคุกคามทางไซเบอร์ ผลการวจิยัพบว่า สภาพ

ปัญหาภยัคุกคามทางไซเบอรข์องประเทศไทยแบ่งออกเป็น 2 ปัญหาใหญ่ ไดแ้ก่ 

1) ความไม่พรอ้มในการป้องกนัและแก้ไขภยัคุกคามทางไซเบอร์ และความไม่

พรอ้มในการรกัษาความมัน่คงปลอดภยัไซเบอรใ์นระดบัประเทศ และ 2) ความ

ไมพ่รอ้มในการรบัมอืปรากฏการณ์อ านาจแฝงจากโซเชยีลมเีดยี และการสญูเสยี 

 
1 นักศึกษาหลกัสตูรรฐัประศาสนศาสตรมหาบณัฑิต คณะรฐัศาสตร ์มหาวิทยาลยัรามค าแหง 
2 คณะรฐัศาสตร ์มหาวิทยาลยัรามค าแหง 
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อธปิไตยไซเบอรข์องชาต ิในสว่นของความพรอ้มดา้นความมัน่คงปลอดภยัไซ

เบอร ์ จากผลการวเิคราะหข์ดีความสามารถดา้นไซเบอร ์พบว่า ประเทศไทยมี

ขดีความสามารถดา้นไซเบอรโ์ดยรวม อยูท่ีร่ะดบั 1.95 หมายความวา่ ไทย

จ าเป็นตอ้งพฒันาขดีความสามารถดา้นไซเบอรใ์นทุกมติ ิ

 ค าส าคญั: ความมัน่คงทางไซเบอร;์ นโยบายสาธารณะ; สงครามรปูแบบใหม ่
 

Abstract 

This research is a qualitative research.  Data were collected from 

related documents and from the interviews with 10 key informants. The 

purposes of studying were to study  1. cyber threats in Thailand 2. 

cybersecurity readiness and 3. concepts and recommendations for policy 

development and improvement, legal measures and regulations to protect 

against cyber threats. The results showed that the problem of cyber threats 

in Thailand is divided into 2 major problems, namely; 1) not being ready to 

prevent and secure cyber threats and maintain cybersecurity at the national 

level and 2) not being ready for cyber threats, coping with the hidden power 

phenomenon from social media and the loss of national cyber sovereignty. 

In terms of readiness for cyber security, according to the results of cyber 

capability analysis, Thailand's overall cyber capability is at 1.95, meaning 

that Thailand needs to develop its cyber capabilities in all dimensions. 
 

Key words: cyber security; public policy; modern warfare 
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บทน า 

 ปัจจุบนัการท าสงครามไมจ่ าเป็นตอ้งมอีาวุธยทุโธปกรณ์ทีล่ ้าสมยั หรอื
ประสทิธภิาพในการท าลายล้างสูงเท่านัน้ แต่ยงัใชว้ธิกีารโจมตทีางไซเบอรแ์ละ
การเขา้ครอบง าทางความคดิ ทศันคตขิองผูค้นผ่านทางโซเชยีลมเีดยีดว้ย ส่งผล
ให้กองทพัสามารถโจมตีฝ่ายตรงข้ามได้อย่างทนัการณ์ ไม่มกีารสูญเสียทาง
กายภาพ ไม่ต้องใชง้บประมาณในการซื้อยุทโธปกรณ์ราคาสูง เพยีงแค่มคีวาม
เชีย่วชาญในการใชโ้ซเชยีลมเีดยีเป็นอาวุธ (Weaponization of social media) ก็
สามารถเอาชนะศตัรไูดอ้ย่างรวดเรว็ อกีทัง้ปัญหาดา้นความมัน่คงปลอดภยัทาง
ไซเบอร ์และภยัคุกคามรปูแบบใหม ่อาท ิการก่อการรา้ยสากล อาชญากรรมขา้ม
ชาต ิการก่อความไม่สงบในพืน้ทีต่่างๆ มแีนวโน้มทวคีวามรุนแรง ซึ่งเป็นผลมา
จากความกา้วหน้า และการเปลี่ยนแปลงแบบกา้วกระโดดของเทคโนโลยดีจิทิลั 
เช่น สิง่ต่างๆ ถูกเชื่อมโยงสู่เครอืข่ายอนิเทอร์เน็ต ท าใหม้นุษย์สามารถสัง่การ 
ควบคุมการใชง้านอุปกรณ์ต่างๆ ผ่านทางเครอืขา่ยสื่อสารได ้เป็นตน้ นอกจากนี้ 
อ านาจของสารสนเทศและสื่อมลัติมีเดียกลายเป็นภยัคุกคามไซเบอร์ที่ส่งผล
กระทบต่อการตดัสนิใจในระดบัชาต ิส่งผลใหม้ติกิารรกัษาความมัน่คงปลอดภยั
ของกองทพั จึงมไิด้มเีพยีงทางพื้นดิน อากาศ น ้า และอวกาศ เท่านัน้ แต่ยงั
รวมถงึมติไิซเบอรด์ว้ย 

อย่างไรกต็าม ภยัคุกคามทางไซเบอรเ์กดิขึน้อย่างต่อเนื่องและมคีวาม
รุนแรงเพิม่ขึน้ สรา้งความเสยีหายใหแ้ก่ประชาชน สงัคม ตลอดจนประเทศชาต ิ
โดยไม่ เ ว้นแม้แต่ ปร ะ เทศที่พัฒนาแล้ ว  หรือประ เทศที่ ก า ลังพัฒนา  
ดงัจะเหน็ได้จากเหตุการณ์ส าคญัที่เกดิขึน้กบัหน่วยงานโครงสร้างพื้นฐานของ
ประเทศ ยกตวัอย่างเหตุการณ์ช่วงเดอืนพฤษภาคม พ.ศ. 2564 มกีารโจมตทีาง
ไซเบอร์ครัง้ใหญ่ที่เกิดขึ้นกับบริษัทท่อส่งน ้ ามันรายใหญ่ของสหรัฐอเมริกา 
“Colonial Pipeline” ถูกโจมตีด้วย Ransomware หรอืมลัแวร์เรยีกค่าไถ่ ท าให้
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ต้องหยุดการขนส่งน ้ามนับางส่วนลงชัว่คราวเพื่อแก้ไขปัญหาดงักล่าว สร้าง
ความเสยีหายเป็นอย่างมากต่อบรษิทัและลูกคา้ การโจมตโีดย Ransomware ที่
เกดิขึน้กบับรษิทัท่อส่งน ้ามนัดงักล่าวนัน้ เป็นการปฏบิตักิารของอาชญากรรม
ขา้มชาตทิี่จู่โจมเป้าหมายที่เป็นองค์กรหรอืหน่วยงานโครงสร้างพื้นฐานส าคญั
ยิง่ยวด จากเหตุการณ์ดงักล่าว ไม่ไดเ้กดิขึน้เป็นครัง้แรก หากแต่เกดิขึน้มาแลว้
ในหลายประเทศทัว่โลกตลอดหลายปีที่ผ่านมา จึงเป็นที่มาและเป็นสาเหตุที่
ประเทศต่างๆ ทัว่โลก จ าเป็นตอ้งมกีฎหมายดา้นไซเบอร ์เพื่อใหก้ารรกัษาความ
มัน่คงปลอดภยัไซเบอร ์มปีระสทิธภิาพและเพือ่ใหม้มีาตรการป้องกนั รบัมอื และ
ลดความเสีย่งจากภยัคุกคามทางไซเบอร์ อนักระทบต่อความมัน่คงของรฐัและ
ความสงบเรยีบรอ้ยภายในประเทศ 

ดว้ยเหตุการณ์ทีก่ล่าวมาแลว้ในตอนตน้ อาชญากรไซเบอรม์เีป้าหมาย
โจมตหีน่วยงานหรอืองคก์รทีเ่ป็นโครงสรา้งพืน้ฐานส าคญัของประเทศต่างๆ ท า
ใหร้ฐับาลไทยไดอ้อกนโยบายสาธารณะทางไซเบอร์ (สทิธพินัธ์ พุทธหุน, 2564) 
ซึ่งก็คือ พระราชบัญญัติความมัน่คงปลอดภัยไซเบอร์ พ.ศ. 2562 ออกมา
ประกาศใช้ ซึ่งบังคับใช้เฉพาะกับหน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ (Critical Information Infrastructure: CII) 

ดังนัน้ กองทัพบก ในฐานะหน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศของประเทศไทย ในมติิด้านความมัน่คง จึงเล็งเห็นความส าคญัที่
จะต้องมคีวามพร้อมในการเผชญิกบัภยัคุกคามทัง้แบบดัง้เดมิ และภยัคุกคาม
รปูแบบใหม่ ทีส่่งผลกระทบต่อความมัน่คงของประเทศโดยตรงทัง้ทางเศรษฐกจิ 
สงัคมจติวทิยา และการทหาร ในลกัษณะทีภ่ยัคุกคามไดท้วคีวามรุนแรงเพิม่ขึน้
ตามล าดบัจากปัจจยับวกของกระแสโลกาภิวตัน์ และความก้าวหน้าของการ
สื่อสารและเทคโนโลยสีารสนเทศ ซึ่งกองทพับกมบีทบาทหลกั 2 ประการ คอื 
ประการที่ 1 การเตรยีมก าลงัและพฒันากองทพับกให้มคีวามทนัสมยัสามารถ
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เผชิญกับสถานการณ์ด้านความมัน่คงที่เปลี่ยนแปลงไป โดยจัดเตรียมและ
เสรมิสรา้งขดีความสามารถในดา้นต่างๆ ไดแ้ก่ ดา้นโครงสรา้งก าลงั ดา้นความ
พรอ้มรบ ดา้นความต่อเนื่องในการรบ และดา้นความทนัสมยั และประการที ่2 
การใช้ก าลงักองทพับกควบคุมบงัคบับญัชาและอ านวยการในการปฏิบตัิตาม
พันธกิจต่างๆ จึงจ าเป็นอย่างยิ่งที่จะต้องศึกษาและวิเคราะห์สภาพปัญหา 
แนวโน้มของภยัคุกคามทางไซเบอร ์กฎหมายดา้นความมัน่คง กฎ ระเบยีบอื่นๆ 
ที่เกี่ยวข้องของประเทศไทย รวมถึง ประเมินความพร้อมด้านความมัน่คง
ปลอดภัยไซเบอร์ของกองทัพ เพื่อก าหนดเป็นนโยบายรักษาความมัน่คง
ปลอดภยัไซเบอร์ และจดัท าขอ้เสนอแนะในการปรบัปรุงกฎหมายไซเบอร์ และ
ระเบยีบปฏบิตัใินการป้องกนัภยัคุกคามทางไซเบอรข์องประเทศไทยต่อไป 

 
วิธีด าเนินการวิจยั 

การวิจัยเรื่อง บทบาทของกองทัพกับนโยบายรักษาความมัน่คง
ปลอดภยัไซเบอร์ เพื่อป้องกนัภยัคุกคามรูปแบบใหม่ มวีตัถุประสงค์เพื่อศกึษา
สภาพปัญหาภยัคุกคามทางไซเบอร์ ความพร้อมด้านความมัน่คงปลอดภยัไซ
เบอร์ของประเทศไทย และแนวคดิและขอ้เสนอแนะในการพฒันาและปรบัปรุง
นโยบาย มาตรการทางกฎหมาย และระเบยีบปฏบิตั ิในการป้องกนัภยัคุกคาม
ทางไซเบอร ์การวจิยัครัง้นี้ ใชว้ธิกีารวจิยัเชงิคุณภาพ โดยการใชแ้บบสมัภาษณ์
เป็นเครื่องมอืในการเก็บรวบรวมข้อมูล และศกึษารวบรวมขอ้มูลจากเอกสาร 
ทฤษฎ ี แนวคดิ และผลงานการวจิยัทีเ่กีย่วขอ้งโดยใชก้รอบแนวคดิทีก่ าหนดไว้
เป็นแนวทางในการศกึษา 
 ประชากรและผูใ้ห้ข้อมลูส าคญั 

ในการวจิยัครัง้นี้ เป็นการวจิยัเชงิคุณภาพ โดยผูว้จิยัไดเ้กบ็ขอ้มูลจาก

กลุ่มตวัอย่างด้วยการสมัภาษณ์แบบมโีครงสร้าง หรอืการสมัภาษณ์แบบเป็น
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ทางการ ผูใ้หข้อ้มูลส าคญั ไดแ้ก่ ผูเ้ชีย่วชาญ หรอืผูท้รงคุณวุฒทิีม่ปีระสบการณ์

การท างานดา้นการป้องกนัและรกัษาความมัน่คงปลอดภยัไซเบอร์ ทีท่ าหน้าที่

ร ับผิดชอบก าหนดนโยบายและมาตรการต่างๆ ของประเทศไทย รวมถึง 

ผู้เชี่ยวชาญด้านเทคโนโลยสีารสนเทศ หรอืผู้ทรงคุณวุฒขิองกองทพับก และ

นักวชิาการ รวมทัง้หมด 10 ท่าน เพื่อการรวบรวมขอ้มูลจากการวเิคราะห์และ

เสนอขอ้มลูความคดิเหน็ของผูเ้ชีย่วชาญดา้นนโยบายรกัษาความมัน่คงปลอดภยั

ไซเบอร ์ซึง่อาศยักรอบแนวคดิทีก่ าหนดไวเ้ป็นแนวทางในการศกึษา  

 ขอบเขตด้านเน้ือหา 

ในการวิจัยผู้วิจัยเลือกใช้วิธีการวิจยั โดยการวิจยัเอกสาร เป็นการ

รวบรวมข้อมูลจากเอกสารทางวิชาการ ต ารา รายงานการวิจยั วิทยานิพนธ์ 

เอกสารทางราชการที่เกี่ยวข้องกับประเด็นนโยบายสาธารณะด้านการรกัษา

ความมัน่คงปลอดภยัไซเบอร ์การวจิยัเชงิคุณภาพ โดยผูว้จิยัมนีิยามศพัทเ์ฉพาะ

ในการศกึษาวจิยั ดงันี้ 

 ภยัคุกคามรูปแบบใหม่ (Non-Traditional threats) หมายถึง 

ภยัคุกคามในทุกๆ มติทิีไ่ม่ใช่ภยัคุกคามเฉพาะมติดิา้นทางการทหารเท่านัน้ ดงั

ตวัอย่างเช่น ปัญหาโลกร้อนที่ก่อให้เกิดการเปลี่ยนแปลงทางสิ่งแวดล้อมที่มี

ผลกระทบต่อความเป็นอยู่ของมวลมนุษยชาติ และระบบนิเวศน์ หรือการ

เคลื่อนยา้ยทุนจากบรรษทัขา้มชาตทิีส่่งผลใหป้ระเทศบางประเทศล้มละลายได้

ภายในชัว่ข้ามคนื หรอืการก่อการร้าย และการก่อความไม่สงบที่กระท าต่อผู้

บรสิทุธิด์ว้ยความรุนแรงและความหวาดกลวั หรอืการคา้มนุษยข์า้มชาต ิเป็นตน้ 
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 สงครามผสมผสาน (Hybrid Warfare) หมายถึง สงครามที่ใช้

วธิกีารผสมผสานกนัของเครื่องมอืทัง้จากสงครามตามแบบ และสงครามไม่ตาม

แบบ ที่จะประกอบด้วย 8 องค์ประกอบหลกั คอื กองก าลงัทหารปกติ , ก าลงั

ทหารรบพเิศษ, กองก าลงัทีไ่ม่ใช่ทหาร, การสนับสนุนจากประชาชนในทอ้งถิน่, 

สงครามขอ้มูลข่าวสารและการโฆษณาชวนเชื่อ, การทูต, การโจมตดีา้นไซเบอร ์

และสงครามเศรษฐกจิ   

 สงครามสมยัใหม่ (Modern Warfare) หมายถงึ การสงครามที่

ใชแ้นวความคดิ วธิกีาร และเทคโนโลยดีา้นการทหารทีพ่ฒันาในหว้งตัง้แต่ทา้ย

สงครามโลกครัง้ที ่2 เป็นตน้มา จนถงึปัจจุบนั โดยในระหว่างทา้ยศตวรรษที ่19 

ถงึตน้ศตวรรษที ่20 แนวความคดิและวธิกีารท าสงครามไดม้คีวามซบัซ้อนมาก

ขึน้ เนื่องจากมภียัคุกคามที่ซบัซ้อน และน าเทคโนโลยสีารสนเทศขัน้สูงมาร่วม

ปฏบิตั ิ

 ภยัคุกคามทางไซเบอร ์(Cyber Threat) หมายถึง การกระท า

หรอืการด าเนินการใดๆ โดยมชิอบโดยใชค้อมพวิเตอร์ หรอืระบบคอมพวิเตอร์

หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ

คอมพวิเตอร ์ขอ้มูลคอมพวิเตอร ์หรอืขอ้มูลอื่นทีเ่กีย่วขอ้ง และเป็นภยนัตรายที่

จะก่อให้เกิดความเสยีหาย หรอืส่งผลกระทบต่อการท างานของคอมพวิเตอร์ 

ระบบคอมพวิเตอร์ หรอืข้อมูลที่เกี่ยวข้อง โดยภยัคุกคามทางไซเบอร์ ที่เป็น

ประเดน็ส าคญัม ี2 มติ ิไดแ้ก่ การโจมตทีางไซเบอร ์และการครอบง าทางไซเบอร ์ 

 ภยัคุกคามรูปแบบใหม่ (Non-Traditional threats) หมายถึง 

ภยัคุกคามในทุกๆ มติทิีไ่ม่ใช่ภยัคุกคามเฉพาะมติดิา้นทางการทหารเท่านัน้ ดงั
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ตวัอย่างเช่น ปัญหาโลกร้อนที่ก่อให้เกิดการเปลี่ยนแปลงทางสิ่งแวดล้อมที่มี

ผลกระทบต่อความเป็นอยู่ของมวลมนุษยชาติ และระบบนิเวศน์ หรือการ

เคลื่อนยา้ยทุนจากบรรษทัขา้มชาตทิีส่่งผลใหป้ระเทศบางประเทศล้มละลายได้

ภายในชัว่ข้ามคนื หรอืการก่อการร้าย และการก่อความไม่สงบที่กระท าต่อผู้

บรสิทุธิด์ว้ยความรุนแรงและความหวาดกลวั หรอืการคา้มนุษยข์า้มชาต ิเป็นตน้ 

 การโจมตีทางไซเบอร ์(Cyber Attack) หมายถงึ การโจมตฝ่ีาย

ตรงขา้มโดยมวีตัถุประสงค์เพื่อขดัขวาง ท าลาย หรอืควบคุม การใชง้านมติไิซ

เบอรข์องฝ่ายตรงขา้ม รวมไปถงึการท าลาย เปลีย่นแปลง หรอืขโมยขอ้มูลของ

ฝ่ายตรงขา้มดว้ย 

 การครอบง าทางไซเบอร ์(Cyber Dominance) หมายถงึ การ

ถูกชี้น าหรอืครอบง าทางความคดิโดยไม่รูต้วัจากอ านาจของสารสนเทศและสื่อ

มลัตมิเีดยี รวมถงึการสรา้งกระแสเทยีมบนสือ่สงัคมออนไลน์ เชน่ การปัน่กระแส

ดว้ยแฮชแทก็ (#HashTag) การโพสตข์า่วลอืเทยีม (False rumor) การสรา้งขา่ว

ปลอม (Fake News) เป็นต้น ซึ่งส่งผลกระทบต่อความคดิเห็น ความเชื่อ และ

การตอบสนองของประชาชนโดยรวม 

 เครื่องมือท่ีใช้ในการวิจยั 

ในการวิจัยครัง้นี้  ผู้วิจัยได้ใช้การสัมภาษณ์แบบมีโครงสร้างเป็น

เครื่องมือในการเก็บรวบรวมข้อมูลเชิงคุณภาพด้วยการการสัมภาษณ์แบบ

เจาะลกึจากผู้ให้ขอ้มูลส าคญัโดยเป็นผู้เชี่ยวชาญด้านต่างๆ 10 ท่าน เป็นการ

สมัภาษณ์เดี่ยว โดยใช้แบบสมัภาษณ์แบบมีโครงสร้างไม่ชี้น า ประกอบด้วย

ประเดน็ค าถาม ดงันี้ 
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ประเดน็ท่ี 1 สภาพปัญหาและภยัคุกคามทางไซเบอร ์ในมติกิารโจมตี

ทางไซเบอร์ และมติกิารครอบง าทางไซเบอร์ ทีม่ผีลกระทบต่อความมัน่คงของ

ประเทศไทย 

ประเดน็ท่ี 2 การประเมนิความพร้อมในดา้นกฎหมาย หรอืเครื่องมอื 

เพือ่จดัการกบัภยัคุกคามทางไซเบอร ์ของประเทศไทย 

ประเดน็ท่ี 3 ข้อเสนอแนะด้านนโยบาย/มาตรการ/แนวทาง ในการ

ป้องกนัและรบัมอืกบัภยัคุกคามทางไซเบอร ์ของประเทศไทย 

 

ผลการวิจยัและอภิปรายผล 

ผลการวิจยัเอกสาร 

ผูว้จิยัได้ท าการศกึษาแนวคดิในการประเมนิความพร้อมด้านไซเบอร์ 

ของประเทศไทย โดยใช้กรอบแนวคิดของ National Cybersecurity Capacity 

Maturity Model (CMM) แห่ ง  University of Oxford (Global Cybersecurity 

Capacity Centre, 2016) มาประยุกต์ใชใ้หเ้หมาะสมกบัสถานการณ์ปัจจุบนัและ

สภาวะแวดล้อมของประเทศไทย ตามบรบิทของภยัคุกคามทางไซเบอรท์ีส่่งผล

กระทบต่อความมัง่คง ซึ่งแบ่งออกเป็น 5 มติ ิ(แต่ละมติ ิคะแนนเตม็ 5 คะแนน) 

สามารถสรุปผลไดด้งันี้ 

มิติท่ี 1 หน่วยงานป้องกันภัยคุกคามทางไซเบอร์ระดับชาติ จาก

การศกึษา พบว่า ประเทศไทย มกีารประกาศโครงสร้างหน่วยงานป้องกนัภยั

คุกคามทางไซเบอร์ระดบัชาต ิภายใต้ พรบ. การรกัษาความมัน่คงปลอดภยัไซ

เบอร์ฯ มกีารก าหนดคณะกรรมการฯ และอ านาจหน้าทีร่บัผดิชอบอย่างชดัเจน 
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และมกีารประสานความร่วมมอืกบัหน่วยงานที่เกี่ยวขอ้ง ทัง้ภาครฐัและเอกชน 

(บางส่วน) จงึคดิเป็น 3.5 คะแนน  

มิติท่ี 2 หน่วยงานป้องกันการครอบง าทางไซเบอร์ จากการศึกษา 

พบว่า ประเทศไทยยงัไม่มหีน่วยงานทีร่บัผดิชอบการป้องกนัการครอบง าทางไซ

เบอรโ์ดยตรง ปัจจุบนัมศีูนยต์่อตา้นขา่วปลอมประเทศไทย สงักดักระทรวงดจิทิลั

เศรษฐกิจและสงัคม และกองบญัชาการต ารวจไซเบอร์ เท่านัน้ จึงคิดเป็น 1 

คะแนน 

มิติท่ี 3 หน่วยงานไซเบอรท์างการทหาร จากการศกึษา พบว่า ประเทศ

ไทยมโีครงสรา้งพเิศษ ไดแ้ก่ 5 ศูนยไ์ซเบอร ์สงักดักระทรวงกลาโหม แต่ยงัไม่มี

การก าหนดภารกจิดา้นการครอบง าทางไซเบอร ์(เชงิรบั/เชงิรุก) ทีช่ดัเจน จงึคดิ

เป็น 2 คะแนน  

มิติท่ี 4 กฎหมายไซเบอร์  จากการศกึษา พบว่า ประเทศไทยมกีาร

บงัคบัใชก้ฎหมายดา้นไซเบอร ์ไดแ้ก่ พ.ร.บ. วา่ดว้ยการกระท าความผดิเกีย่วกบั

คอมพวิเตอร์ฯ พ.ร.บ. การรกัษาความมัน่คงปลอดภยัไซเบอร์ฯ และ พ.ร.บ. 

คุม้ครองสว่นบุคคลฯ จงึคดิเป็น 2.25 คะแนน 

มิติท่ี 5 เทคโนโลยี จากการศึกษา พบว่า ประเทศไทยยงัไม่มีการ

พฒันาแพลตฟอรม์ดจิทิลั หรอืเป็นเจา้ของแฟลตฟอรม์ จงึคดิเป็น 1 คะแนน 

จากผลการวเิคราะห์ขดีความสามารถด้านไซเบอร์ ของประเทศไทย 

แสดงใหเ้หน็ว่า ประเทศไทย มขีดีความสามารถดา้นไซเบอรโ์ดยรวม อยู่ทีร่ะดบั 

“1.95” หมายความว่า ประเทศไทยจ าเป็นต้องพฒันาขดีความสามารถด้านไซ

เบอรใ์นทุกๆ มติ ิซึง่เป็นระดบัทีเ่ขา้ใกล ้ระดบั 2 กล่าวคอื เป็นระดบัทีเ่ริม่ปรากฏ
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โครงสร้างให้เป็นรูปธรรม แต่ยงัไม่เริ่มก าหนดรายละเอียดขอบเขตที่ชดัเจน 

สามารถแสดงผลตามแผนภาพดงันี้ 

 

ภาพ 1 การวเิคราะหข์ดีความสามารถดา้นไซเบอร ์ของประเทศไทย 
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ผลการวิจยัเชิงคณุภาพ 

ผู้วิจัยได้สรุปผลการวิจัยแยกเป็น 3  ประเด็น เพื่อให้สอดคล้องกับ

วตัถุประสงคข์องการวจิยั ดงันี้ 

ประเดน็ท่ี 1 สภาพปัญหาและภยัคุกคามทางไซเบอร ์ในมติกิารโจมตี

ทางไซเบอร ์และมติกิารครอบง าทางไซเบอร ์ทีม่ผีลกระทบต่อความมัน่คงของ

ประเทศไทย  

จากผลการวิจยั พบว่า ภัยคุกคามทางไซเบอร์ในปัจจุบนัทวีความ

รุนแรงและเพิม่จ านวนมากขึน้อย่างมนีัยส าคญั เช่น การส่ง SMS ปลอม เพื่อ 

Phishing หรือแ ก๊ง  Call Center เ ป็นต้น  จากสถิติการรับแจ้งความคดี

อาชญากรรมทางเทคโนโลยมีแีนวโน้มเพิม่ขึน้ทุกๆ ปี ส่วนสถติจิ านวนคดทีี่มี

การจบักุมอาชญากรรมทางเทคโนโลยกีเ็พิม่ขึน้ดว้ยเช่นกนั ประเดน็ทีน่่าสนใจ 

คอื ภยัคุกคามทีเ่กดิจากการครอบง าทางไซเบอร ์ทีค่วบคุมไดย้าก จงึเป็นเรื่อง

ทีป่ระเทศไทยต้องกงัวล เนื่องจากกฎหมายยงัไม่ครอบคลุมการกระท าผดิทุก

ประเภท ดว้ยเนื้อหาแนวดรามา (Drama) ทีย่งัเป็นจุดสนใจและไดร้บัความนิยม

ในประเด็นของ SLVR บนสื่อออนไลน์ ประกอบด้วย S-Sex คือ การแสดง

เรื่องราวทางเพศที่ไม่เหมาะสม ลามก อนาจาร หยาบโลน , L-Language คอื 

ภาษาที่ไม่เหมาะสม ใช้ถ้อยค าหยาบคาย รุนแรง ดูหมิ่นเหยียดหยาม , V-

Violence คอื ความรุนแรงทางรา่งกาย เชน่ การท ารา้ยรา่งกาย การทารุณกรรม 

ความโหดเหีย้ม การฆา่ฟัน การท าลายลา้ง และ R-Representation คอื การใช้

ภาพตวัแทน คอื การใช้ตวัละครแสดงเพื่อสื่อความหมายในเชงิดูถูก เหยยีด

หยาม ล้อเลียน เยาะเย้ย ก่อให้เกิดความเกลียดชงั เกิดอคติ การแบ่งแยก 
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ถงึแมว้า่จะมกีารควบคุมหรอืวางกฎเกณฑต์่างๆ แต่ผูผ้ลติสือ่กย็งัมใิครต่ระหนัก

ถึงผลกระทบที่จะเกิดตามมาสกัเท่าใดนัก ยิง่เป็นข่าวที่ถูกวพิากษ์วจิารณ์ยิง่

เป็นการกระตุน้ยอดววิ มผีูใ้ชง้าน (User) เขา้มารบัชมเพิม่ขึน้ มโีอกาสไดร้บัคา่

โฆษณามากขึน้ตามไปอกี ซึง่นบัว่าคุม้ในแงก่ารตลาด แต่จรยิธรรมและศลีธรรม

ของสือ่กลบัเสือ่มถอยอยา่งยิง่ 

ประเดน็ท่ี 2 การประเมนิความพร้อมในดา้นกฎหมาย หรอืเครื่องมอื 

เพือ่จดัการกบัภยัคุกคามทางไซเบอร ์ของประเทศไทย 

การวจิยัครัง้นี้ ใชก้รอบแนวคดิของ National Cybersecurity Capacity 

Maturity Model (CMM) เป็นต้นแบบ แบ่งออกเป็น 5 มิติ (Domain) สามารถ

สรุปผลการวจิยัไดด้งันี้ 

มิติที่ 1 หน่วยงานป้องกันภัยคุกคามทางไซเบอร์ระดับชาติ พบว่า 

ประเทศไทย มีหน่วยงานของรัฐบาลที่ร ับผิดชอบด้านความมัน่คงไซเบอร์ 

จ านวน 8 หน่วยงานหลกั พรอ้มดว้ย 3 คณะท างานฯ โดยแต่ละหน่วยรบัผดิชอบ

ตัง้แต่ระดบันโยบาย การปฏบิตัใินแต่ละสายงานของตนเอง รวมถงึการก าหนด

แนวทาง หรอืมาตรการด้านความมัน่คงไซเบอร์ เพื่อให้การปฏิบตัิของแต่ละ

หน่วยงานมีการประสานสอดคล้อง ทัง้นี้  ประเทศไทยได้มีการแต่งตัง้รอง

นายกรัฐมนตรี ให้ด ารงต าแหน่ง ประธานกรรมการการรักษาความมัน่คง

ปลอดภยัไซเบอร์แห่งชาต ิ(National Cyber Security Director) มหีน้าที่ในการ

ให้ค าปรึกษานายกรฐัมนตร ีในเรื่องของความมัน่คงไซเบอร์ รวมถึงมีหน้าที่

ประสานงาน/ก ากบัดแูลใหห้น่วยงานทีเ่กีย่วขอ้งปฏบิตัใินทศิทางเดยีวกนั 
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มติทิี ่2 หน่วยงานป้องกนัการครอบง าทางไซเบอร ์พบว่า ประเทศไทย

ควรจดัตัง้หน่วยงานก ากบัดแูลดา้นครอบง าทางไซเบอรโ์ดยเฉพาะ เพือ่ท าหน้าที่

จดัระเบยีบทัง้แพลตฟอรม์ ผูผ้ลติเนื้อหา และผูใ้ชง้าน ใหป้ฏบิตัติามทีก่ฎหมาย

ก าหนด 

มิติที่ 3 หน่วยงานไซเบอร์ทางการทหาร พบว่า กองทัพควรมี

หน่วยงานต่อต้านการโจมตีทางไซเบอร์ที่มภีารกิจในการเฝ้าระวงั แจ้งเตือน 

ป้องกนั และแกไ้ขปัญหาทีเ่กดิจากภยัคุกคามทางไซเบอร ์หรอืการโจมตดีา้นไซ

เบอร ์เพื่อใหส้ามารถปฏบิตักิารเชงิรุกและเชงิรบั รวมถงึ หน่วยงานต่อตา้นการ

ครอบง าทางไซเบอร์ท าหน้าที่ ตรวจสอบ ติดตามร่องรอยการกระท าต่างๆ ที่

บันทึกไว้บนสื่อสังคมออนไลน์ หรืออินเทอร์เน็ต (Digital Footprint) เพื่อ

ตรวจสอบ ประเมนิ วเิคราะห์ทศันคต ิตดิตามกลุ่มเครอืข่ายของบุคคลในสงัคม 

รวมถึง การกวาดข้อมูลจากสื่อสงัคมออนไลน์ เพื่อวิเคราะห์พฤติกรรม และ

ท านายแนวโน้มต่างๆ ทีเ่ป็นภยัคุกคามทางไซเบอร ์

มติทิี ่4 กฎหมายไซเบอร ์พบว่า กรณีศกึษาดา้นกฎหมายไซเบอรข์อง

ต่างประเทศ ทีมุ่่งเน้นการแกปั้ญหาการครอบง าทางไซเบอร ์เช่น สหภาพยุโรป 

ก าหนดใหผู้ใ้หบ้รกิารสื่อสงัคมออนไลน์ ต้องลบ โฆษณาชวนเชื่อ แนวคดินิยม

ความรุนแรง การก่อการรา้ย ภายใน 1 ชัว่โมง หลงัจากตรวจพบ มคี่าปรบั 4% 

ของรายได ้หรอืบราซลิ มกีฎหมาย Law PLS2630/2020 (Anti-Fake news Act) 

มขีอ้บงัคบัใหโ้ซเชยีลมเิดยีและแอพพลเิคชัน่ส่งขอ้ความตอ้งเกบ็ขอ้มลูระบุตวัตน

ของผู้ใช้งาน ติดตามและเก็บ Logs ของผู้ใช้งาน รัฐสามารถสัง่ห้ามการ 

Broadcast ได ้และรฐัสามารถคน้ Logs DB แบบระยะไกล หรอืสงิคโปร์ มแีนว
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ปฏบิตัคิวบคุม “เนื้อหาตอ้งหา้ม” บนอนิเทอรเ์น็ต และกฎหมาย Protection from 

online falsehoods and manipulation act 2019 (POFMA) เพื่อจดัการกับการ

เผยแพร่ขา่วปลอม และการปลุกปัน่ในโลกออนไลน์ ซึง่มโีทษปรบัไม่เกนิ 1 ลา้น

เหรยีญสงิคโปร์ และจ าคุกสูงสุดไม่เกนิ 10 ปี หรอืออสเตรเลยี มกีฎหมายการ

เขา้รหสัขอ้มูล (Assistance and access act – AAA) ทีช่่วยใหเ้จา้หน้าทีร่ฐัหรอื

ต ารวจเขา้ถงึขอ้มูลที่เขา้รหสั หรอืเป็นความลบัของผูใ้ช้งาน เพื่อประโยชน์ต่อ

การสบืสวนคด ีและรบัมอืกบัเครอืข่ายการก่ออาชญากรรมทางไซเบอร์ ดงันัน้ 

เมือ่พจิารณาแลว้ประเทศไทยจงึควรปรบัปรุงกฎหมายไซเบอร ์

มิติที่ 5 เทคโนโลยี เป็นขดีความสามารถด้านการใช้เทคโนโลยีที่มี

ประสทิธภิาพเพื่อรกัษาความมัน่คงปลอดภยัทางด้านไซเบอร์ พบว่า ประเทศ

ไทยควรสรา้งแพลตฟอรม์ Social Media หรอืแอพพลเิคชัน่ส าหรบัคนไทย เพื่อ

ลดการพึง่พาแอพพลเิคชัน่จากต่างประเทศ 

ประเดน็ท่ี 3 ข้อเสนอแนะด้านนโยบาย/มาตรการ/แนวทาง ในการ

ป้องกนัและรบัมอืกบัภยัคุกคามทางไซเบอร ์ของประเทศไทย  

จากผลการวจิยั พบว่า การก าหนดยุทธศาสตร์การรกัษาความมัน่คง

ปลอดภยัไซเบอรแ์หง่ชาต ิควรทบทวน และปรบัปรุง โดยจ าแนกออกตามองคก์ร 

ที่มบีทบาทเป็นผู้น าของการขบัเคลื่อนยุทธศาสตร์ รวมถึงรฐับาลควรใช้กลไก

หน่วยงานภาครฐั เช่น สกมช. กมช. ดศ. สมช. เป็นต้น ร่วมกับผู้เชี่ยวชาญ 

นักวชิาการ ในการขบัเคลื่อนแผนปฏิบตัิการและโครงการที่เกี่ยวข้องกบัการ

รกัษาความมัน่คงปลอดภยัไซเบอรข์องประเทศ 
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ข้อเสนอแนะ 

การวจิยัครัง้นี้ ไดเ้สนอ กรอบแนวคดิการก ากบัดูแลภยัคุกคามทางไซ

เบอร ์ในมติกิารครอบง าทางไซเบอรเ์ป็นหลกั ในการพฒันาและปรบัปรุงนโยบาย 

มาตรการทางกฎหมาย และระเบยีบปฏบิตั ิโดยแบ่งออกเป็น 3 เสาหลกั ไดแ้ก่  

เสาที ่1 แพลตฟอรม์ (Platform) หมายถงึ แพลตฟอรม์ดจิทิลั สื่อสงัคม

ออนไลน์ หรือเทคโนโลยีด้านความมัน่คง เพื่อใช้เป็นเครื่องมือส าคญัในการ

รบัมอืการภยัคุกคามทางไซเบอร ์ยกตวัอยา่งแพลตฟอรม์ทีเ่ป็นทีน่ิยมในประเทศ

ไทย เช่น เฟซบุ๊ก (Facebook), ไลน์ (Line), ทวติเตอร์ (Twitter), อนิสตาแกรม 

(Instagram), ยทูปู (YouTube), คลบัเฮาส ์(Clubhouse), ติก๊ต๊อก (Tiktok), วกิพิี

เดยี (Wikipedia) เป็นตน้ 

เสาที่  2  ผู้ผลิต เนื้ อหาออนไลน์  (Content Creator) หมายถึง  ผู้

สร้างสรรค์และผลิตเนื้อหาบนสื่อต่างๆ ทัง้สื่อออฟไลน์ และออนไลน์ โดยมี

จุดประสงค์ในการสื่อสารเนื้อหาเหล่านั ้นกับกลุ่มผู้ติดตามลูกค้า (Target 

Audience) บนชอ่งทางของพวกเขา โดย Content Creator จะเป็นผูเ้ล่าเรือ่งผา่น

การเขยีน การท าวดิีโอ หรอืการท ารูปภาพกราฟิกในหวัข้อที่เชี่ยวชาญ หรอื

สนใจเป็นพเิศษและใชเ้รื่องราวเหล่านัน้พดูคุยกบักลุ่มผูต้ดิตาม หรอืแมแ้ต่ดงึดดู

ผู้ติดตามใหม่ๆ ซึ่ง Content Creator มีชื่อเรียกหลากหลายรูปแบบ เช่น 

Influencer, Blogger หรอื Vlogger, Freelance หรอืนักผลติคอนเทนต์ในองคก์ร 

(In-House) เป็นตน้ นอกจากนี้ ยงัรวมถงึส านกัขา่วออนไลน์ (Official) 

เสาที่ 3 ผู้ใช้ (People) หมายถึง ผู้ใช้งานโซเชียลมีเดียทุกๆ ชนิด 

รวมถงึ ผูบ้รโิภคสือ่ออนไลน์ในทุกๆ แพลตฟอรม์ 
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ภาพ 2 กรอบการก ากบัดูแลภยัคุกคามทางไซเบอร์ ในมติกิารครอบง าทางไซ

เบอร ์

 ข้อเสนอแนะ ตามกรอบการก ากับดูแลภัยคุกคามทางไซเบอร์ มี

ดงัต่อไปนี้ 

 เสาที ่1 แพลตฟอรม์ (Platform) มขีอ้เสนอแนะ ดงันี้ 

 1) สร้างแพลตฟอร์ม social media หรอืแอพพลเิคชัน่ส าหรบัคนไทย 

จะเหน็ไดจ้ากปรากฏการณ์ “นโยบายคนละครึง่” ท าใหค้นไทยเขา้ถงึเทคโนโลยี
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ดิจิทลัผ่านแอพฯ “เป๋าตงั” ซึ่งเป็นจุดเริม่ต้นที่ดีในการต่อยอดแอพฯ “เป๋าตงั” 

ไปสู่ซูเปอรแ์อพ (Super App) ทีร่วมบรกิารต่างๆ ของภาครฐั หรอืเปิดใหบ้รกิาร

ดิจิทัลโดยเอกชนเข้ามาเชื่อมต่อระบบกับแอพฯ “เป๋าตัง” ซึ่งเป็นอีวอลเล็ต       

(E-Wallet) เพื่อช าระค่าสินค้าบริการ เริ่มจากบริการภาครัฐ เช่น ช าระค่า

สาธารณูปโภค ค่าน ้า ค่าไฟ ช าระภาษ ีต่อทะเบยีนรถยนต ์เป็นตน้ ก่อนต่อยอด

ไปสูก่ารเป็นโครงสรา้งพืน้ฐานการช าระเงนิใหก้บัภาคธุรกจิและเอสเอม็อ ีเพือ่ลด

การพึง่พาแอพพลเิคชัน่จากต่างประเทศ 

 2) ก าหนดให้เจ้าของแพลตฟอร์มดิจิทัล หรือผู้ให้บริการสื่อสังคม

ออนไลน์ ในฐานะผู้ควบคุมข้อมูล (Data Controller) และผู้ประมวลผลข้อมูล 

(Data Processor) จ าเป็นต้องจดัเก็บข้อมูลต่างๆ ภายในประเทศ เช่น ข้อมูล

ระบุตวัตนของผู้ใช้งาน, ขอ้มูลประวตัิการใช้งาน (Logs) ของผู้ใช้งาน เป็นต้น 

รวมถงึตอ้งประมวลผลขอ้มลูภายในประเทศเท่านัน้  

 3) ผู้ให้บรกิารแพลตฟอร์มดิจิทลั/สื่อสงัคมออนไลน์ จะต้องจดัตัง้อยู่

ภายในประเทศ (ทีอ่ยูต่ดิต่อทางกายภาพในประเทศไทย) 

 4) ผู้ให้บรกิารแพลตฟอร์มดจิิทลั/สื่อสงัคมออนไลน์ ต้องจดัประเภท

และควบคุมเนื้อหาทีเ่ผยแพร่ใหเ้ป็นไปตามทีก่ฎหมายก าหนด หากผูร้บับรกิาร 

(User) ได้รบัผลกระทบจากการเผยแพร่เนื้อหาที่ไม่เหมาะสม ผู้ให้บริการฯ 

จ าเป็นตอ้งรบัผดิชอบในการชดใชค้่าเสยีหาย และการด าเนินคดตีามกฎหมายที่

เกีย่วขอ้ง 

 5) เจ้าของบญัช ีมสีทิธิข์อไม่ให้ เขา้ถึง / เปิดเผย / ค้นหาขอ้มูลส่วน

บุคคล บนแพลตฟอรม์ดจิทิลัได ้
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 6) กองทพับกควรพฒันาแพลตฟอรม์ดจิทิลัดา้นสื่อสงัคมออนไลน์และ

การตดิต่อสื่อสารเป็นของหน่วยงานเอง เนื่องจากปัจจุบนั ทบ. มแีอพพลเิคชัน่

บนมอืถอื “Smart Soldier” จงึสามารถต่อยอดเป็น Super App ใหส้ามารถเขา้ถงึ

กลุ่มเป้าหมายและน าขอ้มูลมาวเิคราะห์เพื่อจดัน านโยบายให้ตอบสนองความ

ตอ้งการของก าลงัพลและประชาชน 

 เสาที ่2 ผูผ้ลติเนื้อหาออนไลน์ มขีอ้เสนอแนะ ดงันี้ 

 1) จดัตัง้หน่วยงานก ากบัดูแลผูผ้ลติเนื้อหาออนไลน์โดยเฉพาะ เพื่อท า

หน้าทีจ่ดัระเบยีบใหเ้ป็นไปตามทีก่ฎหมายก าหนด 

 2) ออกกฎหมายเพื่อก ากับดูแลผู้ผลิตเนื้อหาสื่อ ( Influencer) โดย

เริม่ต้นจากการคดักรองเพื่อติดตามกลุ่มคนดงัที่เป็น Influencer โดยมจี านวน

ผูต้ดิตามบนสื่อสงัคมออนไลน์ อยู่ในระดบั 1 แสนคนขึน้ไปจนถงึหลกัล้าน เช่น 

ดารา เซเลบรติี้ ไฮโซ เป็นต้น เป็นการสร้างความตระหนักรู้ที่เป็นแบบ Mass 

Awareness 

 3) กองทพับกได้มกีารฝึกอบรมการสร้างการรบัรู้การใช้งานสื่อสงัคม

ออนไลน์อยา่งสรา้งสรรค ์โดยการคดัเลอืกก าลงัผลทีม่ศีกัยภาพดา้นการผลติและ

เผยแพรส่ือ่ เพือ่เป็นเครอืขา่ย Influencer ทัง้ก าลงัพล ครอบครวั และชุมชน เชน่ 

โครงการมคัคุเทศกน้์อย ทีไ่ดน้ าลกูหลานก าลงัพลมาเขา้คา่ยกจิกรรมผลติสื่อและ

ประชาสมัพนัธบ์นชอ่งทางออนไลน์ เป็นตน้ 

เสาที ่3 ผูใ้ช ้(People) มขีอ้เสนอแนะ ดงันี้ 

 1) ก าหนดบทลงโทษทางกฎหมายให้เขม้งวด / เพิม่ค่าปรบั เมื่อเป็น

การกระท าความผดิทีมุ่่งเน้นไปทีก่ารครอบง าทางไซเบอร ์เช่น เอาผดิกบับุคคล
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ทีล่งขอ้ความทีก่่อใหเ้กดิความเกลยีดชงัทางอนิเทอร์เน็ต (Hate Speech), การ

กลัน่แกลง้บุคคลทางสือ่โซเชยีล (Cyber Bullying) เป็นตน้ 

 2) การสร้างการตระหนักรู้การเข้าใจดิจิทัลให้แก่ประชาชน โดยมี

กระบวนการสร้างความร่วมมือและภาคีเครือข่ายระหว่างหน่วยงานด้าน

การศกึษา เช่น กระทรวงศกึษาธกิาร กระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม 

เป็นต้น กับหน่วยงานเอกชน เพื่อผลิตสื่อการเรียนรู้ ต ารา หนังสือส าหรับ

พลเมอืงไทย บรรจุเป็นหลกัสูตรในสถานศกึษา และเผยแพร่สรา้งการรบัรู้ผ่าน

กจิกรรมและสือ่ออนไลน์ 

 3) ประเทศไทยสามารถใช้มาตรการสารนิเทศของกองทัพบก เป็น 

sandbox ขยายการน านโยบายไปสู่การปฏบิตัติ่อหน่วยงานความมัน่คงในเหล่า

ทพัอื่นๆ เชน่ กองทพัเรอื กองทพัอากาศ และส านกังานต ารวจแหง่ชาต ิ เป็นตน้ 

ข้อเสนอแนะเพ่ือการวิจยัครัง้ต่อไป 

 1) ควรศึกษาแนวทางการปรบัปรุงขัน้ตอน (Protocol) กระบวนการ 

(Process) ในการด าเนินคดทีางกฎหมายไซเบอร ์ใหค้รอบคลุมพืน้ทีก่ ากบัดูแล

ทัง้ในประเทศและต่างประเทศ 

 2) ควรศกึษาแนวทางการจดัท ามาตรฐาน และการปรบักลยุทธ์ในการ

รับมือกับสงครามสมัยใหม่และการใช้ระบบมาตรฐานทางไซเบอร์ อาทิ 

ISO27001   

 3) ควรศกึษาแนวทางในการจดัเกบ็เงนิจากแพลตฟอร์มโชเชยีลมเีดยี

ต่างประเทศ เนื่องจากการที่บริษัทเอกชนด าเนินการแสวงหาก าไร โดยใช้

โครงสร้างพื้นฐานของรฐั บรษิัทเหล่านี้ควรมหีน้าที่จ่ายเงนิให้กบัรฐัในอตัราที่
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เหมาะสม ในกรณีของไทยแพลตฟอร์มโซเซียลมีเดียที่ใช้โครงสร้างพื้นฐาน

โทรคมนาคมของไทยกค็วรจ่ายเงนิใหก้บัรฐัไทย  

 4) ควรศึกษามิติอ านาจของสังคมเครือข่าย (Network Society) มี

ขอ้พจิารณาอยู ่4 ประการ คอื 1. Network 2. กฎ ระเบยีบของแพลตฟอรม์ดจิทิลั 

3. Influencer และ 4. เจา้ของแพลตฟอรม์  
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