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บทคดัย่อ  

การวิจัยนี้มีวัตถุประสงค์เพื่อ 1) ศึกษาสถานการณ์และรูปแบบการ

หลอกลวงทางโทรศพัท์โดยแก๊งคอลเซ็นเตอร์ในพื้นที่สถานีต ารวจภูธรหนองบวั  

จงัหวดันครสวรรค ์ระหว่างปี พ.ศ. 2565–2567 2) วเิคราะหปั์จจยัเสีย่งทีส่่งผลต่อ

การตกเป็นเหยื่อ และ 3) พฒันาแนวทางการป้องกนัที่เหมาะสมกับบรบิทของ

พื้นที่ การวจิยัใช้วธิผีสมผสาน เก็บขอ้มูลเชิงปรมิาณจากกลุ่มตวัอย่าง 400 คน 

และข้อมูลเชิงคุณภาพจากการสมัภาษณ์เชิงลึก ประกอบด้วยผู้เสียหายที่เคย                   

ตกเป็นเหยือ่แก๊งคอลเซน็เตอร ์ประชาชนกลุ่มเสีย่ง ผูน้ าชุมชน เจา้หน้าทีต่ ารวจ              
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ในพื้นที่ ครู หรอืบุคลากรจากโรงเรยีนในชุมชน เจ้าหน้าที่หน่วยงานภาครฐัที่

เกี่ยวขอ้งรวม 20 คน เครื่องมอืวจิยัประกอบด้วยแบบสอบถามเกี่ยวกบัความรู้  

ทศันคต ิและพฤตกิรรมการป้องกนัตนเอง และแบบสมัภาษณ์ ผลการวจิยัพบว่า  

กลุ่มอายุ 31–50 ปี มคีวามเสีย่งสงู โดย 87% เคยไดร้บัสายจากแก๊งคอลเซน็เตอร ์

และ 12% เคยตกเป็นเหยื่อ รูปแบบการหลอกลวงที่พบบ่อย ได้แก่ การแอบอ้าง

เป็นเจา้หน้าทีร่ฐัหรอืธนาคาร ข่มขู่ว่ามคีด ีหรอือา้งว่ามรีางวลัเพื่อใหโ้อนเงนิหรอื

เปิดเผยขอ้มูล ปัจจยัเสีย่งส าคญัคอื ขาดความรูเ้ท่าทนั ความกลวั แรงกดดนัทาง

จติใจ การเชือ่ในอ านาจรฐั และการไดร้บัขอ้มลูไมเ่พยีงพอ 

แนวทางป้องกนัทีเ่หมาะสม ไดแ้ก่ การจดัอบรมในชุมชน สรา้งเครอืขา่ย

แจ้งเตือนภัย พัฒนาระบบเทคโนโลยี เช่น ฐานข้อมูลเบอร์ต้องสงสยั และการ

เผยแพร่ขอ้มูลผ่านสื่อทอ้งถิน่ พรอ้มทัง้ส่งเสรมิความร่วมมอืจากทุกภาคส่วนเพื่อ

รบัมอืปัญหาอยา่งยัง่ยนื 

 

ค าส าคญั:  แก๊งคอลเซน็เตอร;์ เครอืขา่ยแจง้เตอืนภยัชุมชน; การสรา้งการ

ตระหนกัรู ้

 

Abstract 

This research aimed to 1) examine the situation and patterns 

of telephone fraud committed by call center scam gangs in the 

jurisdiction of Nong Bua Provincial Police Station, Nakhon Sawan 

Province, during 2022–2024, 2) analyze risk factors contributing to 
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victimization and 3) develop prevention guidelines appropriate to the 

local context. The study employed a mixed-methods approach, 

collecting quantitative data from a stratified random sample of 400 

participants and qualitative data through in-depth interviews with 20 

informants, including previous victims of call center scams, at-risk 

community members, community leaders, local police officers, school 

teachers or staff, and relevant government officials. Research 

instruments consisted of a questionnaire on knowledge, attitudes, and 

self-protection behaviors, as well as an interview guide. The results 

showed that individuals aged 31–50 were at the highest risk, with 87% 

having received calls from call center scam gangs and 12% having 

become victims. Common scam patterns included impersonating 

government officials or bank staff, threatening with legal action, or 

claiming the victim had won a prize in order to coerce them into 

transferring money or disclosing personal information. Key risk factors 

were a lack of awareness, fear, psychological pressure, trust in 

authority, and insufficient information. 

Appropriate prevention strategies included organizing 

community training sessions, establishing community alert networks, 

developing technological systems such as suspicious phone number 
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databases, disseminating information through local media, and 

promoting multi-sectoral collaboration to address the issue sustainably. 

 

Keywords: Call center scam gang; community alert network; raising 

awareness 

 

บทน า 

ในช่วงทศวรรษที่ผ่านมา การพฒันาเทคโนโลยสีารสนเทศและการ

สือ่สารไดเ้ปลีย่นแปลงวถิชีวีติของผูค้นในหลายดา้น ทัง้ดา้นเศรษฐกจิ สงัคม 

และความมัน่คง เทคโนโลยดีจิทิลัเขา้มาช่วยเพิม่ความสะดวกสบายในการใช้

ชวีติประจ าวนั ไม่ว่าจะเป็นการสื่อสาร การท าธุรกรรมทางการเงนิ หรอืการ

เขา้ถงึขอ้มลูขา่วสารอย่างรวดเรว็ อย่างไรกต็าม ความกา้วหน้าดงักล่าวกลบั

น ามาซึ่งความท้าทายใหม่ โดยเฉพาะในรูปแบบของอาชญากรรมทาง

เทคโนโลยี (Cybercrime) อาชญากรรมเหล่านี้มักเกิดขึ้นผ่านช่องทาง

ออนไลน์ เช่น เวบ็ไซต์ โซเชยีลมเีดยี หรอืแอปพลเิคชนับนโทรศพัท์มอืถือ 

ซึ่งหนึ่งในรูปแบบที่พบได้บ่อยและสรา้งความเสยีหายรุนแรงที่สุด คอื การ

หลอกลวงทางโทรศพัท์ โดยแก๊งคอลเซ็นเตอร์ (Call Center Scam) กลุ่ม

มจิฉาชพีจะใช้เทคนิคต่าง ๆ เช่น การปลอมแปลงหมายเลขโทรศพัท์ การ

แอบอา้งเป็นเจา้หน้าทีร่ฐั หรอืการขม่ขูใ่หเ้หยื่อเกดิความกลวัและหลงเชื่อจน

ยอมโอนเงนิหรอืเปิดเผยขอ้มูลส าคญั สถานการณ์นี้ทวคีวามรุนแรงมากขึน้



 

  

ปีที ่8 ฉบบัที ่2 (พฤษภาคม – สงิหาคม 2568) หน้า 271 

 

ในช่วงไม่กี่ปีที่ผ่านมา โดยเฉพาะในประเทศไทยที่มกีารรายงานผู้เสยีหาย

จ านวนมากและมลูค่าความเสยีหายสงู อาชญากรรมทางไซเบอรจ์งึกลายเป็น

ภยัคุกคามส าคญัที่ทุกภาคส่วนต้องร่วมมอืกนัหาแนวทางป้องกนัและรบัมอื

อยา่งจรงิจงั (Bangkok Bank InnoHub, 2565) 

แก๊งคอลเซ็นเตอร์เป็นอาชญากรรมที่ใช้เทคโนโลยีสมยัใหม่ เช่น 

Voice over Internet Protocol (VoIP) ที่ เป็นเทคโนโลยีที่ ใช้ส่งเสียงและ

ข้อมูลมลัติมเีดยีผ่านเครอืข่ายอินเทอร์เน็ต แทนที่จะใช้สายโทรศพัท์แบบ

ดัง้เดมิ เช่น การโทรผ่านแอปพลเิคชนัหรอืโทรศพัท์ที่เชื่อมต่ออนิเทอร์เน็ต 

VoIP จะเปลี่ยนเสยีงพูดให้เป็นข้อมูลดิจทิลั ส่งผ่านเครอืข่ายอินเทอร์เน็ต 

และแปลงกลบัเป็นเสยีงที่ปลายทางและการปลอมแปลงหมายเลขโทรศพัท ์

(Caller ID Spoofing) เพื่อหลอกลวงใหเ้หยื่อเชื่อว่าก าลงัตดิต่อกบัเจา้หน้าที่

รฐัหรอืองค์กรที่น่าเชื่อถือ กลุ่มมจิฉาชพีมกัสร้างสถานการณ์เร่งด่วน เช่น 

ขม่ขูว่่ามคีดคีวามหรอืปัญหาทางการเงนิ เพื่อกดดนัใหเ้หยื่อตื่นตระหนกและ

ตดัสนิใจโอนเงนิหรอืเปิดเผยขอ้มลูส่วนตวัอย่างรวดเรว็ จุดแขง็ของกลโกงนี้

อยู่ทีก่ารใชจ้ติวทิยาควบคุมอารมณ์เหยื่อและการสรา้งบรบิทปลอมทีส่มจรงิ

จนเหยือ่ขาดการไตรต่รองอยา่งรอบคอบ ปัญหานี้พบมากในประเทศไทยและ

ทัว่โลก โดยเฉพาะกลุ่มผูส้งูอายุทีต่กเป็นเหยื่อมากทีสุ่ดและสญูเสยีทรพัยส์นิ

จ านวนมาก (ส านกังาน กสทช., 2567) 

จากรายงานของส านักงานต ารวจแหง่ชาต ิ(อา้งถงึใน ศริวิฒัน์ โมรา, 

2566) พบว่าในปี พ.ศ. 2565 มีผู้เสียหายจากการหลอกลวงลักษณะนี้
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มากกว่า 50,000 ราย คดิเป็นมลูค่าความเสยีหายกว่า 20,000 ลา้นบาท และ

มีแนวโน้มเพิ่มขึ้นอย่างต่อเนื่อง โดยเฉพาะในกลุ่มผู้สูงอายุ กลุ่มแรงงาน

ทัว่ไป และประชาชนที่ขาดความรูท้างดจิทิลั ปัญหานี้ยงัทวคีวามรุนแรงขึน้

เนื่องจากกลุ่มผูก้ระท าผดิจ านวนมากมเีครอืข่ายขา้มชาต ิท าใหก้ารสบืสวน

และจบักุมท าไดย้ากและใชเ้วลานาน 

ในพืน้ทีร่บัผดิชอบของสถานีต ารวจภธูรหนองบวั จงัหวดันครสวรรค ์

พบว่า มรีายงานเหตุการณ์ลกัษณะนี้เพิม่ขึน้อย่างมนีัยส าคญัในช่วงปี พ.ศ. 

2565–2567 โดยเฉพาะในหมู่บ้านที่มีประชากรสูงวยัหรือประชาชนที่มี

ข้อจ ากัดด้านการเข้าถึงข้อมูลข่าวสารที่ถูกต้อง อย่างไรก็ตาม มาตรการ

ป้องกันและการให้ความรู้จากภาครฐัยังมีลักษณะเป็นการสื่อสารเชิงรบั 

(Passive Communication) เช่น การออกประกาศ แจ้งเตือน หรอืแผ่นพบั

ประชาสมัพนัธ ์ซึง่อาจไม่เพยีงพอในการสรา้งความเขา้ใจทีล่กึซึ้งหรอืเปลีย่น

พฤตกิรรมของประชาชนไดจ้รงิ 

ทศพล ทรรศนพรรณ (2566) ระบุว่า ปัจจยัส าคญัทีท่ าใหป้ระชาชน

ตกเป็นเหยื่อของแก๊งคอลเซน็เตอร ์ไดแ้ก่ ความไม่ตระหนักรูเ้กีย่วกบักลโกง

และวธิกีารหลอกลวง ซึ่งท าใหข้าดการตรวจสอบขอ้มูลก่อนตดัสนิใจ อกีทัง้

แก๊งมจิฉาชพีมกัใชเ้ทคนิคสรา้งความกลวั เช่น ขม่ขูว่่าจะถูกด าเนินคดหีรอืมี

คดีความ ท าให้เหยื่อรู้สึกวิตกกังวลและรีบตัดสินใจโดยไม่ไตร่ตรอง 

นอกจากนี้ การเชื่อในอ านาจรฐัโดยไม่ตัง้ค าถาม เช่น การเชื่อว่าผู้โทรเป็น

เจา้หน้าทีร่ฐัจรงิ ส่งผลใหเ้หยื่อยอมท าตามค าสัง่ของมจิฉาชพีอย่างง่ายดาย 
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ปัจจยัเหล่านี้สะท้อนถึงโครงสร้างอ านาจและช่องว่างความรู้ที่ย ังมีอยู่ใน

สงัคมไทย ในขณะที่ ประณีต ส่งวฒันา (2559) กบัสุดารตัน์ บุญญานุกูลกจิ 

และวรวุฒ ิมัน่สุขผล (2565) อธบิายว่าการใหค้วามรูเ้ชงิป้องกนัการหลอกลวง

ทางโทรศพัท์ ควรอยู่ในรูปแบบที่ประชาชนสามารถมสี่วนร่วมอย่างแท้จรงิ 

เพื่อใหเ้กดิความเขา้ใจและสามารถน าไปใชไ้ดจ้รงิในชวีติประจ าวนั รปูแบบที่

เหมาะสม ได้แก่ การอบรมแบบมีปฏิสัมพันธ์ ซึ่งเน้นให้ผู้ เข้าร่วมได้

แลกเปลี่ยนประสบการณ์ ซกัถามขอ้สงสยั และฝึกปฏิบตัิจรงิ เช่น การจดั

เวริ์กชอ็ปหรอืกจิกรรมกลุ่มย่อยทีม่กีารจ าลองสถานการณ์การถูกหลอกลวง

ทางโทรศพัท์ เพื่อใหป้ระชาชนไดท้ดลองตอบสนองต่อเหตุการณ์เสมอืนจรงิ 

ฝึกทักษะการสงัเกตและตัดสินใจอย่างปลอดภัย นอกจากนี้  การพัฒนา

เครอืขา่ยแจง้เตอืนในชุมชนกเ็ป็นอกีแนวทางหนึ่งทีช่่วยใหก้ารสื่อสารขอ้มูล

ขา่วสารเกีย่วกบักลโกงใหม ่ๆ เป็นไปอยา่งรวดเรว็และทัว่ถงึ โดยอาจใชก้ลุ่ม

ไลน์หรือแอปพลิเคชันของชุมชนในการแจ้งเตือนและแลกเปลี่ยนข้อมูล

ระหว่างกนั การด าเนินการในลกัษณะนี้จะช่วยสรา้งความตระหนักรูร้่วมกนั

ในชุมชน และเสรมิสรา้งภูมคิุม้กนัทางสงัคมไดอ้ยา่งยัง่ยนื 

 

วตัถปุระสงค ์ 

1. ศึกษาสถานการณ์และรูปแบบการหลอกลวงทางโทรศพัท์โดยแก๊ง

คอลเซน็เตอรใ์นพืน้ทีข่อง สภ.หนองบวั ระหวา่งปี พ.ศ. 2565–2567 

2. วเิคราะหปั์จจยัทีส่ง่ผลต่อความเสีย่งของประชาชนในการตกเป็นเหยือ่ 
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3. พัฒนาแนวทางการป้องกันและแนวทางสร้างการตระหนักรู้ที่

เหมาะสมกบับรบิทของพืน้ที ่ 

 

ทบทวนวรรณกรรม 

 คอลเซน็เตอร ์(Call Center) 

 Call Center คอื จุดบรกิารหลกัที่ให้บรกิารลูกค้าผ่านทางโทรศพัท ์

โดยมกีารผสมผสานระหว่างการใชเ้ทคโนโลยทีีท่นัสมยัและทรพัยากรบุคคล 

เพื่อตอบสนองความต้องการของลูกค้าได้อย่างมีประสิทธิภาพ พร้อม

ให้บรกิารตลอด 24 ชัว่โมง การด าเนินงานของ Call Center ประกอบด้วย

เจ้าหน้าที่ที่เรียกว่า Agent ซึ่งผลัดเปลี่ยนหมุนเวียนกันท างาน โดยมี

วตัถุประสงค์หลกัในการให้ข้อมูลสินค้าและบรกิาร รบัค าสัง่ซื้อ ให้ความ

ช่วยเหลอืดา้นเทคนิค และจดัการเรื่องรอ้งเรยีนต่าง ๆ ของลูกคา้ ระบบ Call 

Center อาจมลีกัษณะแบบ Stand Alone หรอืเชื่อมโยงกบัระบบอื่น ๆ ผ่าน 

Internet และ LAN การน าเทคโนโลย ีVoice Processing เช่น ระบบตอบรบั

โทรศพัท์อตัโนมตัิ (IVR) มาใช้ ช่วยเพิม่ประสทิธภิาพในการให้บรกิารและ

อ านวยความสะดวกในการตดิต่อสื่อสาร เมื่อลูกคา้ได้รบับริการที่ตรงความ

ต้องการและประทบัใจก็จะน าไปสู่การใช้บรกิารในครัง้ต่อไป ท าให้ปัจจุบนั

หลายองค์กรได้น าระบบ Call Center มาเป็นกลยุทธ์ส าคญัในการพฒันา

คุณภาพการด าเนินงาน เพือ่เสรมิสรา้งภาพลกัษณ์และปรบัปรุงการบรกิารให้

มีประสทิธิภาพมากยิ่งขึ้น โดยเน้นการลดค่าใช้จ่ายควบคู่ไปกบัการสร้าง
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ความประทับใจในการให้บริการทัง้ทางตรงและทางอ้อม (call center 

Thailand, 2562) 

 

 แกง๊คอลเซน็เตอร ์

 ผูจ้ดัการออนไลน์ (2567) ไดอ้ธบิายถงึแก๊งคอลเซน็เตอร์ว่า เป็นกลุ่ม

อาชญากรทีใ่ช้โทรศพัทเ์ป็นเครื่องมอืในการหลอกลวงเหยื่อ โดยมกัแอบอา้ง

เป็นเจ้าหน้าที่จากหน่วยงานต่าง ๆ เช่น ต ารวจ อยัการ เจ้าหน้าที่ธนาคาร 

หรอืเจา้หน้าทีจ่ากส านักงานป้องกนัและปราบปรามการฟอกเงนิ (ปปง.) โดย

ได้วิเคราะห์รูปแบบการท างานของแก๊งคอลเซนเตอร์ว่า มีการจัดตัง้ใน

ลักษณะองค์กรอาชญากรรมข้ามชาติ มีฐานปฏิบัติการในต่างประเทศ 

โดยเฉพาะในประเทศเพือ่นบา้น และมเีครอืขา่ยในประเทศไทยคอยเปิดบญัชี

รบัโอนเงนิ แก๊งเหล่านี้มกีารแบ่งหน้าทีช่ดัเจน ตัง้แต่กลุ่มทีท่ าหน้าทีโ่ทรศพัท์

หลอกลวง กลุ่มที่ดูแลบญัชธีนาคาร กลุ่มที่ท าหน้าที่ถอนเงนิ และกลุ่มที่ท า

หน้าทีฟ่อกเงนิ และอธบิายถงึเทคนิคการหลอกลวงทีแ่ก๊งคอลเซน็เตอรน์ิยม

ใช้ คอื การสรา้งความตื่นตระหนกใหก้บัเหยื่อด้วยการแจ้งว่าบญัชธีนาคาร

หรอืบตัรเครดติของเหยื่อเกีย่วขอ้งกบัการกระท าผดิกฎหมาย เช่น การฟอก

เงนิ หรอืการค้ายาเสพติด จากนัน้จะข่มขู่ให้เหยื่อท าตามค าสัง่เพื่อพิสูจน์

ความบรสิุทธิ ์โดยใชเ้ทคโนโลยกีารปลอมแปลงหมายเลขโทรศพัทแ์ละการใช้

ข้อมูลส่วนบุคคลของเหยื่อที่ร ัว่ไหลจากฐานข้อมูลต่าง  ๆ มาสร้างความ

น่าเชือ่ถอื 
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 ความเสียหายจากแกง๊คอลเซน็เตอร ์

 ในช่วงไม่กี่ปีที่ผ่านมา แก๊งคอลเซ็นเตอร์ได้พัฒนาเทคนิคการ

หลอกลวงที่ซับซ้อนขึ้นและสร้างความเสียหายแก่ประชาชนในวงกว้าง 

โดยเฉพาะในประเทศไทยที่มผีู้เสยีหายจ านวนมาก จากรายงานของ TNN 

Thailand (2567) ระบุว่า มลูค่าความเสยีหายทีเ่กดิจากแก๊งคอลเซ็นเตอรใ์น

ประเทศไทยในปีเดยีว สงูถงึกวา่ 80,000 ลา้นบาท ตวัเลขนี้สะทอ้นใหเ้หน็ถงึ

ความรา้ยแรงของปัญหาที่ไม่ได้ส่งผลกระทบเฉพาะด้านการเงนิเท่านัน้ แต่

ยงักระทบต่อความเชื่อมัน่ของประชาชนต่อระบบการสื่อสาร การเงนิ และ

ความปลอดภยัทางไซเบอรอ์กีดว้ย ลกัษณะการกระท าของแก๊งคอลเซ็นเตอร์

ส่วนใหญ่จะเริม่จากการโทรศพัท์หรอืส่งขอ้ความหาผู้เสยีหาย โดยมกัแอบ

อา้งเป็นเจา้หน้าทีจ่ากหน่วยงานรฐั เช่น ธนาคาร ต ารวจ หรอืกรมสอบสวน

คดีพิเศษ (DSI) เพื่อสร้างความน่าเชื่อถือ และบงัคบัให้ผู้เสยีหายเปิดเผย

ขอ้มูลส่วนบุคคล หรอืโอนเงนิไปยงับญัชทีี่ก าหนด ผลกระทบที่ตามมาคอื 

ผู้เสียหายไม่เพียงแต่สูญเสียเงินเท่านัน้ แต่ยังต้องเผชิญกับปัญหาทาง

กฎหมายและผลกระทบทางจติใจอีกด้วย  การป้องกนัปัญหานี้จ าเป็นต้อง

อาศยัความร่วมมอืจากทุกภาคส่วน โดยเฉพาะการสรา้งความรูเ้ท่าทนัและ

การแจง้เตอืนภยัอยา่งสม ่าเสมอแก่ประชาชน ตลอดจนการบงัคบัใชก้ฎหมาย

อยา่งจรงิจงักบัผูก้ระท าความผดิ 
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 รปูแบบการหลอกลวงของคอลเซน็เตอร ์

 แก๊งคอลเซน็เตอรเ์ป็นภยัคุกคามทีแ่พร่หลายและซบัซ้อนในประเทศ

ไทย โดยมรีปูแบบการหลอกลวงทีห่ลากหลายและเปลีย่นแปลงอยู่เสมอ จาก

ข้อมูลของ POST TO DAY (2565) ได้เผยแพร่ 14 รูปแบบกลโกงที่แก๊ง            

คอลเซ็นเตอร์ใช้ในการหลอกลวงประชาชน  รูปแบบที่พบบ่อย ได้แก่ การ

แอบอา้งเป็นเจา้หน้าทีจ่ากหน่วยงานรฐัหรอืองคก์รทีน่่าเชื่อถอื เช่น ธนาคาร 

หรือกรมสอบสวนคดีพิเศษ (DSI) เพื่อหลอกลวงให้เหยื่อเปิดเผยข้อมูล

สว่นตวัหรอืโอนเงนิ โดยอา้งว่ามปัีญหาเร่งด่วน เช่น บญัชธีนาคารของเหยื่อ

เกีย่วขอ้งกบัการฟอกเงนิ หรอืมพีสัดุตดิคา้งทีต่อ้งตรวจสอบ นอกจากนี้ ยงัมี

การสง่ SMS หรอืขอ้ความผา่นแอปพลเิคชนัต่าง ๆ ทีม่ลีงิกป์ลอม เพือ่หลอก

ให้เหยื่อกรอกข้อมูลส่วนตัวหรอืดาวน์โหลดแอปพลิเคชนัที่มีมลัแวร์  การ

หลอกลวงเหล่านี้มกัใช้หลกัจติวิทยาในการท าให้เหยื่อเกิดความกลวัหรอื

ความรบีรอ้น เช่น การข่มขู่ว่าจะถูกด าเนินคด ีหรอืการเสนอผลประโยชน์ที่

เกนิจรงิ เพื่อกระตุน้ใหเ้หยื่อตดัสนิใจโดยไม่ไตร่ตรอง ผลกระทบทีเ่กดิขึน้ไม่

เพยีงแต่เป็นเรื่องของการสูญเสยีทางการเงนิ แต่ยงัส่งผลต่อความเชื่อมัน่ใน

ระบบธนาคารและความปลอดภัยในการท าธุรกรรมออนไลน์อีกด้วย เพื่อ

ป้องกนัตนเองจากการตกเป็นเหยื่อของแก๊งคอลเซ็นเตอร์ ประชาชนควร

ระมดัระวงัในการรบัสายจากหมายเลขทีไ่ม่รูจ้กั ไม่เปิดเผยขอ้มลูสว่นตวัผ่าน

โทรศพัทห์รอืขอ้ความ และตรวจสอบขอ้มลูกบัหน่วยงานทีเ่กีย่วขอ้งโดยตรง

ก่อนด าเนินการใด ๆ นอกจากนี้  ควรติดตามข่าวสารและค าเตือนจาก
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หน่วยงานที่เกี่ยวขอ้งอย่างสม ่าเสมอ เพื่อเพิม่ความตระหนักรูแ้ละลดความ

เสีย่งในการตกเป็นเหยือ่ของการหลอกลวงทางโทรศพัท ์ 

 

กรอบแนวคิดในการวิจยั 

 

           Independent Variables) 
                                      
•                     
•                                
•                                     
•                                    
•                                          
•                                   

                       
            

             
(Intervening Variable)
•                                   
•                                
•                            

                       
(Output / Practical Application)
                              
•                              
•                                 
•                                           
•                          
•                                            

 

 

ภาพที ่1 กรอบแนวคดิในการวจิยั 

 

วิธีการด าเนินการวิจยั 

1. การวจิยันี้เป็นการวจิยัแบบผสมผสานระหว่างการวจิยัเชงิปรมิาณ 

(Quantitative Research) และการวจิยัเชงิคุณภาพ (Qualitative Research) 
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เพื่อให้ได้ข้อมูลที่ครอบคลุมและมคีวามลกึซึ้ง โดยแบ่งการด าเนินการวจิยั

ตามวตัถุประสงค ์ 

2. ประชากรและกลุ่มตวัอยา่ง 

2.1 ประชากร  

ประชาชนในพื้นที่การดูแลของสถานีต ารวจภูธรหนองบวั จงัหวดั

นครสวรรค ์ 

2.2 กลุ่มตวัอยา่ง 

ประชาชนในพื้นที่การดูแลของสถานีต ารวจภูธรหนองบวั จงัหวดั

นครสวรรค์ จ านวน 400 คน โดยใช้วิธีการสุ่มแบบแบ่งชัน้ภูมิ (Stratified 

Random Sampling) ตามหมูบ่า้น/ชุมชน 

3.  เครือ่งมอืในการวจิยั 

3.1 แบบสอบถามเกี่ยวกบัความรู ้ทศันคติ และพฤติกรรมในการ

ป้องกนัตนเองจากการหลอกลวงทางโทรศพัทส์ าหรบัประชาชนทัว่ไป 

3.2 แบบสมัภาษณ์เชงิลกึ โดยประกอบดว้ยผูเ้สยีหายทีเ่คยตกเป็น

เหยื่อแก๊งคอลเซ็นเตอร์ ประชาชนกลุ่มเสีย่ง ผูน้ าชุมชนเจา้หน้าที่ต ารวจใน

พื้นที่ ครูหรอืบุคลากรจากโรงเรยีนในชุมชน เจ้าหน้าที่หน่วยงานภาครฐัที่

เกี่ยวข้อง 20 คน เพื่ อ เก็บข้อมูล เชิงลึก เกี่ยวกับประสบการณ์ และ

ขอ้เสนอแนะ 

4. การด าเนินการวจิยัตามวตัถุประสงค ์



 

  

ปีที ่8 ฉบบัที ่2 (พฤษภาคม – สงิหาคม 2568) หน้า 280 

 

  วตัถุประสงค์ที่ 1 เพื่อศกึษาสถานการณ์และรูปแบบการหลอกลวง

ทางโทรศพัท์โดยแก๊งคอลเซ็นเตอร์ในพื้นที่การดูแลของสถานีต ารวจภูธร

หนองบวั ระหวา่งปี พ.ศ. 2565-2567 

 การเกบ็รวบรวมขอ้มลู 

1. การวจิยัเชงิเอกสาร (Documentary Research)  

2. รวบรวมข้อมูลจากสถิติคดกีารหลอกลวงทางโทรศพัท์ใน

พืน้ทีย่อ้นหลงั 3 ปี (2565-2567) 

 การวเิคราะหข์อ้มลู 

1. วิเคราะห์ข้อมูลเชิงปริมาณด้วยสถิติเชิงพรรณนา ได้แก่ 

ความถี ่รอ้ยละ คา่เฉลีย่ 

2. วเิคราะห์แนวโน้มการเปลี่ยนแปลงของสถานการณ์และ

รปูแบบการหลอกลวงในชว่ง 3 ปี 

3. วิเคราะห์เนื้อหา (Content Analysis) จากการสัมภาษณ์

เพือ่จ าแนกรปูแบบและเทคนิคการหลอกลวง 

 

  วตัถุประสงค์ที่ 2 เพื่อวเิคราะห์ปัจจยัที่ส่งผลต่อความส าเรจ็ในการ

หลอกลวงและความเสี่ยงที่ท าให้ประชาชนตกเป็นเหยื่อของแก๊งคอลเซ็น

เตอรใ์นพืน้ทีก่ารดแูลของสถานีต ารวจภูธรหนองบวั 

  การเกบ็รวบรวมขอ้มลู 

1. การส ารวจ    



 

  

ปีที ่8 ฉบบัที ่2 (พฤษภาคม – สงิหาคม 2568) หน้า 281 

 

1.1 ใช้แบบสอบถามเก็บขอ้มูลจากประชาชนในพื้นที่เกี่ยวกบั

ความรู ้ทศันคต ิและพฤตกิรรมในการป้องกนัตนเอง 

2. การสนทนากลุ่ม   

2.1 จดักลุ่มสนทนากบัผูเ้สยีหายเพื่อวเิคราะหปั์จจยัเสีย่งในเชงิ

ลกึ 

2.2 จดักลุ่มสนทนากบัประชาชนกลุ่มเสีย่ง (เช่น ผูส้งูอายุ) เพื่อ

คน้หาปัจจยัเสีย่งเฉพาะกลุ่ม 

3. การสมัภาษณ์ผูเ้ชีย่วชาญ   

3.1 สัมภาษณ์ผู้เชี่ยวชาญด้านอาชญากรรมไซเบอร์เพื่ อ

วเิคราะหเ์ทคนิคและวธิกีารทีแ่ก๊งคอลเซน็เตอรใ์ช ้

   การวเิคราะหข์อ้มลู 

 วเิคราะหข์อ้มลูเชงิปรมิาณดว้ยสถติเิชงิพรรณนา ไดแ้ก่ ความถี ่รอ้ย

ละ ค่าเฉลี่ย และการเปรียบเทียบระหว่างกลุ่ม โดยยังไม่ได้น าสถิติเชิง

อนุมาน เช่น การถดถอยพหุคูณ มาใช้ในฉบับนี้  แต่เสนอแนะให้ใช้ใน

งานวจิยัฉบบัต่อไปเพือ่วเิคราะหปั์จจยัเสีย่งในเชงิลกึยิง่ขึน้ 

 

วตัถุประสงค์ที่ 3 เพื่อพฒันาแนวทางการป้องกนัและแก้ไขปัญหา

การหลอกลวงทางโทรศพัท์โดยแก๊งคอลเซ็นเตอร์ที่เหมาะสมกบับรบิทของ

พืน้ทีก่ารดูแลของสถานีต ารวจภูธรหนองบวั ศกึษาสถานการณ์และรูปแบบ
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การหลอกลวงทางโทรศัพท์ โดยแก๊งคอลเซ็นเตอร์ในพื้นที่ของสถานี

ต ารวจภธูรหนองบวั ระหวา่งปี พ.ศ. 2565–2567 

  การเกบ็รวบรวมขอ้มลู 

1. การทบทวนวรรณกรรม  

1.1 ศึกษาแนวทางการป้องกันและแก้ไขปัญหาจากงานวิจยั

และแนวปฏบิตัทิัง้ในและต่างประเทศ 

1.2 รวบรวมข้อมูลเกี่ยวกับนโยบายและมาตรการที่ใช้อยู่ใน

ปัจจุบนั 

2. การวิจัยเชิงปฏิบัติการแบบมีส่วนร่วม (Participatory Action 

Research)  

1.1 จัดประชุมเชิงปฏิบัติการกับผู้มีส่วนได้ส่วนเสียในพื้นที ่

ไดแ้ก่ เจา้หน้าทีต่ ารวจ ผูน้ าชุมชน ประชาชน ตวัแทนหน่วยงานภาครฐัและ

ภาคเอกชน 

1.2 ระดมความคิดเพื่อพฒันาแนวทางการป้องกันและแก้ไข

ปัญหาทีเ่หมาะสมกบับรบิทของพืน้ที ่

2. การตรวจสอบโดยผูเ้ชีย่วชาญ (Expert Validation)  

2.1 น าร่างแนวทางที่พฒันาขึ้นให้ผู้เชี่ยวชาญตรวจสอบความ

เหมาะสมและความเป็นไปได ้

2.2 ปรบัปรุงแนวทางตามขอ้เสนอแนะของผูเ้ชีย่วชาญ 
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ผลการวิจยั 

 ผลการวจิยัการป้องกนัและแก้ไขปัญหา รูปแบบการหลอกลวงทาง

โทรศพัทโ์ดยแกง็คอลเซน็เตอรใ์นอ าเภอหนองบวั จงัหวดันครสวรรค ์ดงันี้ 

1. ขอ้มลูพืน้ฐานของผูต้อบแบบสอบถามและประสบการณ์เกีย่วกบัแก๊ง

คอลเซ็นเตอร์จากการเก็บข้อมูลของชาวบ้านจ านวน 400 คน พบว่า กลุ่ม

อายทุีพ่บมากทีสุ่ดคอื 31-40 ปี และ 41-50 ปีสว่นใหญ่มรีะดบัการศกึษาอยู่ที ่

มธัยมศึกษาตอนปลาย และปรญิญาตร ีอาชพีที่พบมากที่สุดคอื พนักงาน

บรษิทั และเกษตรกร 87% ของผู้ตอบแบบสอบถามเคยได้รบัสายจากแก๊ง

คอลเซ็นเตอร์ 12% ของผูต้อบแบบสอบถามตกเป็นเหยื่อของแก๊งคอลเซ็น

เตอร ์65% ของผูต้อบแบบสอบถามเคยไดร้บัขอ้ความทีส่งสยัว่าเป็นของแก๊ง

คอลเซน็เตอร ์อย่างไรกต็าม มเีพยีง 60% ของกลุ่มตวัอย่างทีรู่จ้กัวธิป้ีองกนั

ตวัจากแก๊งคอลเซน็เตอร ์

2. รปูแบบการพดูคุยหรอืการตดิต่อของแก๊งคอลเซ็นเตอร ์ผูท้ีเ่คยไดร้บั

สายจากแก๊งคอลเซ็นเตอรร์ะบุว่า สว่นใหญ่เป็นสายเรยีกเขา้จากหมายเลขที่

ไม่รูจ้กั เนื้อหาที่ถูกใช้บ่อยคอื อ้างตวัเป็นเจ้าหน้าที่รฐั หน่วยงานธนาคาร 

หรือเจ้าหน้าที่ต ารวจ วิธีการหลอกลวงที่พบบ่อย พบว่า 1) 87% เคยได้

รบัสายจากแก๊งคอลเซน็เตอร ์และ 65% เคยไดร้บัขอ้ความทีส่งสยัวา่เป็นของ

แก๊งคอลเซน็เตอร์ 2) ในบรรดาผูท้ีเ่คยไดร้บัสาย ส่วนใหญ่ (ประมาณ 72%) 

ระบุว่าเป็นสายเรยีกเขา้จากหมายเลขทีไ่ม่รูจ้กั โดย 68% ถูกแอบอา้งว่าเป็น

เจ้าหน้าที่รฐัหรือธนาคาร และ 54% ถูกข่มขู่ว่ามีคดีความหรอืหนี้สินค้าง
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ช าระ 3) 38% ของผู้ถูกติดต่อถูกแจ้งว่าถูกรางวลัหรอืได้รบัเงนิสนับสนุน

พเิศษแต่ต้องจ่ายค่าธรรมเนียมก่อน และ 41% ถูกเร่งรดัให้เปิดเผยข้อมูล

ส่วนตัวหรือโอนเงินภายในเวลาจ ากัด 4) 60% ของกลุ่มตัวอย่างรู้จ ักวิธี

ป้องกนัตนเองจากแก๊งคอลเซน็เตอร์ แต่ในกลุ่มทีไ่ม่มคีวามรูเ้ท่าทนั มอีตัรา

การตกเป็นเหยื่อสงูกว่ากลุ่มทีม่คีวามรูถ้งึ 2 เท่า ท าใหว้เิคราะหไ์ดว้่า ปัจจยั

ที่ท าให้ประชาชนตกเป็นเหยื่อแก๊งคอลเซ็นเตอร์ในพื้นที่ สภ.หนองบัว 

จงัหวดันครสวรรค์ ม ี6 ประเดน็หลกั พรอ้มขอ้มูลเชงิปรมิาณประกอบดงันี้ 

1) ขาดความรู้เท่าทันกลโกง ประชาชนที่ขาดความรู้เกี่ยวกับวิธีการ

หลอกลวง มแีนวโน้มตกเป็นเหยื่อสงู โดย 47% ของผูท้ีต่กเป็นเหยื่อระบุว่า

ไม่สามารถแยกแยะความน่าเชื่อถอืของผูโ้ทรได้ 2) ความกลวัและแรงกดดนั

ทางจติวทิยา แก๊งคอลเซน็เตอรม์กัใชก้ารข่มขู่หรอืสรา้งสถานการณ์เร่งด่วน 

เช่น อ้างว่ามคีดคีวาม ท าให้ 32% ของเหยื่อตดัสนิใจโอนเงนิหรอืให้ขอ้มูล

โดยไม่ไตรต่รอง 3) เชื่อในอ านาจรฐัหรอืองคก์รโดยไม่ตัง้ค าถาม 21% ของผู้

ทีต่กเป็นเหยื่อเชื่อถอืบุคคลทีแ่อบอา้งเป็นเจา้หน้าทีร่ฐัหรอืองคก์รส าคญัโดย

ไม่ตรวจสอบขอ้เท็จจรงิ 4) ขาดทกัษะการควบคุมอารมณ์และการตดัสนิใจ 

กลุ่มที่มีทกัษะควบคุมอารมณ์ต ่า หรอืขาดทกัษะในการไตร่ตรองข้อมูล มี

โอกาสตกเป็น เหยื่ อมากกว่ากลุ่ มอื่ น  โดยคิด เป็น  18% ของผู้ตอบ

แบบสอบถามทีต่กเป็นเหยื่อ 5) พฤตกิรรมเสีย่งและบุคลกิภาพทีไ่วใ้จคนงา่ย 

15% ของเหยื่อมลีกัษณะชอบเสี่ยง กล้าเปิดรบัสิง่ใหม่ หรอืมนีิสยัไว้ใจคน

งา่ย และ 6) ขาดการรบัขอ้มลูขา่วสารทีถู่กตอ้ง ผูท้ีไ่ม่ไดต้ดิตามขา่วสารหรอื
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ค าเตือนเกี่ยวกบักลโกงใหม่ ๆ มีความเสี่ยงสูง โดย 12% ของผู้ที่ตกเป็น

เหยื่อระบุว่าไม่เคยได้รบัข้อมูลเตือนภัยหรอืข่าวสารที่เกี่ยวข้อง  สามารถ

แสดงไดด้งัรปู 

 
 

ภาพท่ี 2 ปัจจยัทีส่ง่ผลต่อความเสีย่งในการตกเป็นเหยือ่ 

 

3. แนวทางการป้องกนัและแนวทางสรา้งการตระหนักรูท้ี่เหมาะสมกบั

บรบิทของพืน้ที ่สภ.หนองบวั ควรออกแบบโดยอาศยัขอ้มลูเชงิประจกัษ์จาก

การส ารวจความคดิเหน็และความต้องการของประชาชนในพื้นที่ ได้แก่ 1) 

การสรา้งการตระหนักรูแ้ละใหค้วามรูแ้บบมสี่วนร่วม จากขอ้มูลพบว่า 45% 

ของประชาชนต้องการเรียนรู้วิธีการหลีกเลี่ยงและรบัมือกับการโทรลวง 

ดงันัน้ ควรจดัอบรมเชงิปฏบิตักิารในชุมชน โรงเรยีน และกลุ่มเป้าหมาย เช่น 
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ผูสู้งอายุ เกษตรกร และพนักงานบรษิทั โดยเน้นการจ าลองสถานการณ์จรงิ

และฝึกทกัษะการตอบสนองต่อกลโกงแบบต่าง ๆ รวมถงึการใชส้ือ่ดจิทิลัและ

สื่อออนไลน์ในการเผยแพร่ความรู ้เพื่อเขา้ถึงกลุ่มวยัรุ่นและประชากรที่ใช้

อินเทอร์เน็ตเป็นประจ า 2) การพฒันาเครอืข่ายแจ้งเตือนภัยและช่องทาง

สื่อสารในชุมชน ควรจดัตัง้ศูนย์เฝ้าระวงัภยัแก๊งคอลเซ็นเตอร์ระดบัต าบล 

โดยใช้แพลตฟอร์มออนไลน์ เช่น LINE กลุ่ม หรือ Facebook Page ของ

ชุมชน เพื่อแจ้งเตือนเบอร์โทรต้องสงสยัและแชร์กรณีศึกษาจริงในพื้นที ่

ส่งเสรมิให้ประชาชนแจ้งขอ้มูลการได้รบัสายหลอกลวงต่อศูนย์ฯ หรอืผ่าน

สายด่วนของสถานีต ารวจ 3) การสนับสนุนจากภาครฐัและภาคเอกชน 

ประชาชน 50% ต้องการให้รฐัพัฒนากฎหมายหรือมาตรการคุ้มครองที่

เขม้งวดขึน้ ควรผลกัดนักฎหมายทีเ่กี่ยวขอ้งกบัการป้องกนัอาชญากรรมไซ

เบอร์และการเอาผิดกับแก๊งคอลเซ็นเตอร์อย่างจริงจัง ขณะเดียวกัน 

ภาคเอกชนควรมบีทบาทในการพฒันาเทคโนโลย ีเช่น ระบบแจ้งเตอืนภยั 

แอปพลเิคชนั หรอื AI คดักรองเบอรม์จิฉาชพี และสนับสนุนโครงการ CSR 

เพื่อช่วยเหลอืผูเ้สยีหายและรณรงคใ์หค้วามรูใ้นชุมชน 4) การเผยแพร่ขอ้มลู

ผา่นสือ่ออนไลน์และสือ่ชุมชน ประชาชน 20% เหน็ว่าการเผยแพรข่อ้มลูผา่น

สือ่ออนไลน์เป็นแนวทางทีเ่หมาะสม ควรผลติสือ่อนิโฟกราฟิก วดิโีอสัน้ หรอื

บทความทีเ่ขา้ใจงา่ยและเขา้ถงึไดทุ้กกลุ่มวยั พรอ้มทัง้ประสานกบัสือ่ทอ้งถิน่

และอาสาสมคัรในชุมชนเพื่อกระจายขอ้มูลอย่างต่อเนื่อง และ 5) การบูรณา

การความร่วมมือทุกภาคส่วน ควรสร้างกลไกความร่วมมือระหว่างสถานี
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ต ารวจ หน่วยงานท้องถิ่น โรงเรยีน ภาคเอกชน และอาสาสมคัรในชุมชน 

เพื่อให้การป้องกันและแจ้งเตือนภัยมีประสิทธิภาพและครอบคลุมทุก

กลุ่มเป้าหมายในพืน้ที ่แสดงไดด้งัรปู 

 

แนวทางการป้องกนัและแนวทางสร้างการตระหนักรู้ท่ีเหมาะสมกบั

บริบทของพืน้ท่ี สภ.หนองบวั 

 
ภาพที ่3 แนวทางการป้องกนัและแนวทางสร้างการตระหนักรู้ท่ี

เหมาะสมกบับริบทของพืน้ท่ี สภ.หนองบวั 

 

อภิปรายผล 

 ปัจจยัที่ส่งผลต่อความเสีย่งในการตกเป็นเหยื่อแก๊งคอลเซ็นเตอรใ์น

พืน้ที ่สภ.หนองบวั จงัหวดันครสวรรค ์สะทอ้นใหเ้หน็ว่า ความไม่ตระหนักรู้
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และขาดความรูเ้ท่าทนักลโกงเป็นชอ่งโหว่ส าคญัทีท่ าใหป้ระชาชนไม่สามารถ

แยกแยะความน่าเชื่อถอืของผูโ้ทรหรอืขอ้ความไดอ้ยา่งถูกตอ้ง เมื่อผนวกกบั

เทคนิคการสรา้งความกลวัและแรงกดดนัทางจติวทิยา เช่น การขม่ขูว่่ามคีดี

ความหรอืปัญหาทางกฎหมาย เหยื่อจงึมกัตดัสนิใจโดยขาดการไตร่ตรอง

อย่างรอบคอบ นอกจากนี้ การเชื่อในอ านาจรฐัหรอืองค์กรโดยไม่ตัง้ค าถาม 

ส่งผลใหเ้หยื่อยอมท าตามค าสัง่ของมจิฉาชพีได้ง่าย บุคคลที่ขาดทกัษะการ

ควบคุมอารมณ์และการตดัสนิใจ หรอืมีบุคลิกภาพที่ไว้ใจคนง่ายและชอบ

เสี่ยง ก็มีโอกาสตกเป็นเหยื่อมากขึ้น ขณะเดียวกนั การขาดการรบัข้อมูล

ข่าวสารที่ถูกต้องหรือไม่ได้ติดตามค าเตือนเกี่ยวกับกลโกงใหม่ ๆ ท าให้

ประชาชนขาดภูมคิุม้กนัและมคีวามเสีย่งสงูขึน้ ประเดน็เหล่านี้สอดคลอ้งกบั

งานวจิยัของ Fan และ Yu (2022) ที่พบว่า ปัจจยัด้านจติวทิยา เช่น ความ

ไวว้างใจในอ านาจ ความกลวั แรงกดดนัทางอารมณ์ และการขาดทกัษะการ

ประมวลผลขอ้มูล มบีทบาทส าคญัต่อการตกเป็นเหยื่ออาชญากรรมไซเบอร ์

โดยเฉพาะในกลุ่มประชากรที่มีข้อจ ากดัด้านความรู้เท่าทนัดจิทิลัและขาด

เครือข่ายสังคมช่วยเหลือ ผลการศึกษาชี้ว่าการป้องกันควรเน้นการ

เสรมิสรา้งความรูเ้ท่าทนัและทกัษะการตดัสนิใจ ตลอดจนการสรา้งเครอืขา่ย

แจ้งเตือนภยัในชุมชนเพื่อให้ขอ้มูลข่าวสารทนัเหตุการณ์และลดโอกาสตก

เป็นเหยือ่ 

 พรอ้มกนันี้การวเิคราะหข์อ้มลูเกีย่วกบั การสนับสนุนจากภาคเอกชน 

และแนวทางการป้องกนัภยัจากแก๊งคอลเซน็เตอร ์สามารถจดัรปูแบบความรู้
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เพื่อป้องกนัภยัไดเ้ป็น 5 รูปแบบหลกั ไดแ้ก่ 1) การสรา้งการตระหนักรูแ้ละ

ให้ความรูแ้บบมสี่วนร่วม 2) การพฒันาเครอืข่ายแจ้งเตือนภยัและช่องทาง

สือ่สารในชุมชน 3) การสนับสนุนจากภาครฐัและภาคเอกชน 4) การเผยแพร่

ขอ้มูลผ่านสื่อออนไลน์และสื่อชุมชน และ 5) การบูรณาการความร่วมมอืทุก

ภาคสว่น ซึง่แต่ละรปูแบบมขีอ้ดแีละขอ้จ ากดัทีแ่ตกต่างกนั ดงันี้   

1. การสร้างการตระหนักรูแ้ละให้ความรู้แบบมสี่วนร่วม  ช่วยสร้าง

ความเข้าใจเชิงลึกผ่านการฝึกปฏิบัติจริง โดยเฉพาะในกลุ่มเสี่ยง เช่น 

ผู้สูงอายุ และเกษตรกร การใช้กรณีศกึษาในพื้นที่ท าให้ประชาชนสามารถ

เชือ่มโยงความรูก้บัสถานการณ์จรงิไดท้นัท ีวธิกีารนี้ยงัสง่เสรมิการมสีว่นรว่ม

ของชุมชนผ่านกิจกรรมกลุ่มย่อย และเพิ่มทักษะการตัดสินใจภายใต้แรง

กดดัน สอดคล้องกับงานวิจัยของ Lin, Chen และ Wang (2021) ศึกษา

แนวทางการป้องกันการหลอกลวงทางโทรศพัท์โดยแก๊งคอลเซ็นเตอร์ใน

ประเทศไทย โดยเน้นการอบรมเชงิปฏบิตักิารในชุมชน ผลการศกึษาพบว่า

การจัดกิจกรรมอบรมที่ ให้ประชาชนได้มีส่วนร่วม เช่น  การจ าลอง

สถานการณ์การถูกหลอกลวง การแลกเปลีย่นประสบการณ์จรงิ และการฝึก

ตอบสนองต่อสถานการณ์เสมอืนจรงิ สง่ผลใหผู้เ้ขา้รว่มมคีวามรูแ้ละทกัษะใน

การป้องกนัตวัเองเพิม่ขึน้อย่างมนีัยส าคญั กลุ่มเป้าหมายที่เขา้ร่วมอบรมมี

อตัราการตกเป็นเหยื่อลดลงจาก 12% เหลอื 5% ภายใน 6 เดอืนหลงัอบรม 

นอกจากนี้ งานวจิยัยงัชี้ว่าการมสี่วนร่วมของชุมชนและการสรา้งเครอืข่าย

อาสาสมคัรดจิทิลัช่วยเสรมิสรา้งภูมคิุม้กนัทางสงัคม ท าใหป้ระชาชนสามารถ
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ช่วยกันแจ้งเตือนและให้ค าแนะน าแก่กันได้อย่างทันท่วงที จุดเด่นของ

แนวทางนี้คอืการเน้นปฏสิมัพนัธแ์ละการเรยีนรูแ้บบลงมอืปฏบิตัจิรงิ ซึง่ตอบ

โจทยก์ลุ่มประชากรที่มขีอ้จ ากดัดา้นเทคโนโลยหีรอืขาดความรูพ้ืน้ฐานดา้น

ดจิทิลั 

2. การพฒันาเครอืขา่ยแจง้เตอืนภยัในชุมชน เป็นการสรา้งระบบเฝ้า

ระวงัแบบเรียลไทม์ผ่านแพลตฟอร์มออนไลน์ เช่น LINE Group ช่วยให้

ประชาชนแชรข์อ้มูลเบอรโ์ทรศพัท์ต้องสงสยัไดท้นัท ีและเพิม่ประสทิธภิาพ

การแจง้เตอืนผ่านการเชื่อมโยงขอ้มลูกบัสถานีต ารวจ สอดคลอ้งกบั ประณีต 

ส่งวฒันา (2559) ศกึษาการพฒันาเครอืข่ายชุมชนเมอืงเพื่อช่วยเหลอืกลุ่ม

เปราะบางในภาวะวิกฤต พบว่าการสร้างเครือข่ายแจ้งเตือนภัยในระดับ

ท้องถิ่น เช่น การตัง้กลุ่มไลน์หรอืเฟซบุ๊กของชุมชน เพื่อแลกเปลี่ยนขอ้มูล

ขา่วสารและแจง้เตอืนเหตุการณ์ฉุกเฉิน สามารถลดความเสีย่งในการตกเป็น

เหยื่ออาชญากรรมและภยัคุกคามต่าง ๆ ได้อย่างมปีระสทิธภิาพ งานวจิยั

ระบุว่าการมศีูนย์กลางข้อมูลที่ชดัเจนและการสื่อสารแบบสองทางระหว่าง

ประชาชนกบัเจา้หน้าทีร่ฐั ชว่ยใหก้ารแจง้เตอืนเป็นไปอย่างรวดเรว็และทัว่ถงึ 

นอกจากนี้ การอบรมอาสาสมคัรในชุมชนใหม้ทีกัษะดา้นเทคโนโลยแีละการ

เฝ้าระวงัภยั ยงัชว่ยขยายผลการป้องกนัไปสูก่ลุ่มเป้าหมายทีห่ลากหลายมาก

ขึน้ ผลลพัธท์ีไ่ดค้อืชุมชนมคีวามเขม้แขง็และสามารถรบัมอืกบัภยัคุกคามได้

อยา่งมปีระสทิธภิาพมากขึน้ 
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3. การสนับสนุนจากภาครฐัและเอกชน เพิม่ศกัยภาพทางเทคโนโลยี

ผ่านการพฒันาระบบ AI คดักรองเบอร์โทรศพัท์ปลอม และสรา้งฐานขอ้มูล

กลางส าหรับตรวจสอบหมายเลขต้องสงสัย สอดคล้องกับ Smith et al. 

(2022) ศึกษาผลของการสนับสนุนจากภาครฐัและเอกชนในการป้องกัน

อาชญากรรมไซเบอร ์โดยเน้นการพฒันาเทคโนโลย ีเช่น ระบบ AI วเิคราะห์

เบอร์โทรศพัท์ต้องสงสยั ระบบแจ้งเตือนภยัอตัโนมตัิ และฐานขอ้มูลกลาง

ส าหรบัตรวจสอบหมายเลขโทรศัพท์ งานวิจัยพบว่า  การมีนโยบายและ

มาตรการร่วมกันระหว่างภาครฐักับเอกชน เช่น การแลกเปลี่ยนข้อมูล

ระหว่างธนาคารและผูใ้หบ้รกิารโทรคมนาคม ช่วยลดอตัราการตกเป็นเหยื่อ

ของประชาชนไดม้ากกว่า 50% ในระยะเวลา 1 ปี นอกจากนี้ การสนับสนุน

ด้านงบประมาณและการออกกฎหมายที่ เกี่ยวข้องกับการป้องกัน

อาชญากรรมไซเบอร์ ยงัช่วยเพิม่ประสทิธภิาพในการด าเนินงานและสรา้ง

ความเชื่อมัน่ใหก้บัประชาชน จุดเด่นของแนวทางนี้คอืการใชเ้ทคโนโลยแีละ

ฐานขอ้มลูขนาดใหญ่ในการป้องกนัภยัแบบเชงิรุก 

4. การเผยแพร่ขอ้มูลผ่านสื่อออนไลน์ เขา้ถงึกลุ่มเป้าหมายวงกวา้ง

ผ่านอินโฟกราฟิกและวดิโีอสัน้ ที่ปรบัเนื้อหาได้ตามเทคนิคการหลอกลวง

ใหม่ ๆ สอดคลอ้งกบั ส านักงาน กสทช. (2567) ศกึษาการใชส้ื่อออนไลน์ใน

การเผยแพร่ขอ้มูลป้องกนักลโกงทางโทรศพัท์ พบว่า การใช้สื่อดจิทิลั เช่น 

อนิโฟกราฟิก วดิโีอสัน้ และบทความออนไลน์ สามารถเขา้ถงึประชาชนได้

อย่างรวดเรว็และทัว่ถงึ โดยเฉพาะกลุ่มวยัรุ่นและประชากรทีใ่ชอ้นิเทอรเ์น็ต
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เป็นประจ า ผลการศกึษาระบุว่าการเผยแพร่ขอ้มูลผ่านสื่อออนไลน์ช่วยเพิม่

การรบัรูเ้กี่ยวกบักลโกงใหม่ ๆ ไดถ้งึ 70% ภายใน 6 เดอืน และมอีตัราการ

แชรข์อ้มลูต่อในเครอืขา่ยสงัคมออนไลน์สงูขึน้ จุดเด่นของแนวทางนี้คอืความ

ยืดหยุ่นในการปรับเนื้ อหาให้ทันต่อสถานการณ์และสามารถเข้าถึง

กลุ่มเป้าหมายทีห่ลากหลายไดใ้นตน้ทุนต ่า 

5. การบูรณาการความร่วมมือทุกภาคส่วน สร้างกลไกตอบสนอง

รวดเร็วผ่านการท างานร่วมกันของต ารวจ องค์กรท้องถิ่น และโรงเรียน 

สอดคล้องกับ Association of Police and Crime Commissioners (2025) 

ศกึษาการบูรณาการความรว่มมอืระหว่างต ารวจ หน่วยงานทอ้งถิน่ โรงเรยีน 

และภาคเอกชนในการป้องกันอาชญากรรมไซเบอร์และอาชญากรรมใน

ชุมชน ผลการศึกษาพบว่า การจัดตัง้คณะท างานร่วมและการใช้ข้อมูล

อาชญากรรมแบบเรยีลไทม์ ช่วยลดอตัราอาชญากรรมได้ถึง 55% ใน 18 

เดอืน การฝึกอบรมครูและเจา้หน้าทีใ่นชุมชนใหม้บีทบาทเป็นทีป่รกึษาดา้น

ดจิทิลั รวมถงึการใชเ้ทคโนโลยวีเิคราะหข์อ้มลูขนาดใหญ่ (Big Data) ในการ

ตดิตามและป้องกนัอาชญากรรม ท าให้เกดิกลไกตอบสนองที่รวดเรว็และมี

ประสิทธิภาพ จุดเด่นของแนวทางนี้คือ  การสร้างกลไกความร่วมมือที่

ครอบคลุมทุกภาคสว่นและสามารถปรบัตวัตามสถานการณ์ไดอ้ยา่งยดืหยุน่ 
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ข้อเสนอแนะในการน าไปใช้   

 จากผลการวิจยัเกี่ยวกับ การป้องกันและแก้ไขปัญหารูปแบบการ

หลอกลวงทางโทรศัพท์โดยแก๊งคอลเซ็นเตอร์ ภายใต้พื้นที่การดูแลของ 

สถานีต ารวจภูธรหนองบวั (สภ.หนองบวั) สามารถสรุปขอ้เสนอแนะในการ

น าไปใชใ้หเ้หมาะสมกบับรบิทของพืน้ที ่ดงันี้   

1. การพฒันาเครอืข่ายการแจง้เตอืนภยัภายในชุมชน  ด าเนินการโดย 

1) สภ.หนองบวัควรจดัตัง้ “ศูนย์เฝ้าระวงัภยัแก๊งคอลเซน็เตอร์” โดยร่วมมอื

กบัหน่วยงานปกครองทอ้งถิน่ เช่น องค์การบรหิารส่วนต าบล เทศบาล และ

ก านัน -ผู้ใหญ่ บ้าน เพื่ อ เป็นจุดแจ้งเตือนภัยระดับต าบล  2) ควรใช้

แพลตฟอร์มออนไลน์ของชุมชน เช่น LINE กลุ่ม หรอืเพจ Facebook ของ 

สภ.หนองบัว เพื่อแจ้งเตือนข้อมูลเบอร์โทรต้องสงสัย และกรณีศึกษาที่

เกิดขึ้นจริงในพื้นที่  3) สนับสนุนให้ประชาชนที่เคยได้รบัสายหลอกลวง

สามารถแจง้ขอ้มลูโดยตรงต่อสถานีต ารวจ ผา่นสายด่วนเฉพาะกจิ หรอืระบบ

แชตบอทของ สภ.หนองบวั สง่ผลใหล้ดโอกาสทีป่ระชาชนในพืน้ทีจ่ะตกเป็น

เหยื่อ  สรา้งกลไกเฝ้าระวงัร่วมกนัในระดบัชุมชน  และเพิม่ความรวดเรว็ใน

การแจง้เตอืนและป้องกนัภยั   

2. การจดัอบรมเชงิปฏบิตักิารใหก้บัประชาชนในพืน้ที ่ ด าเนินการ ดงันี้ 

1) สภ.หนองบวัควรจดักจิกรรม “อบรมรูท้นัภยัออนไลน์” ใหก้บักลุ่มเสีย่งใน

ชุมชน เช่น ผูสู้งอายุ เกษตรกร และพนักงานบรษิทั ซึ่งเป็นกลุ่มที่มกัได้รบั

ผลกระทบจากแก๊งคอลเซ็นเตอร์  2) ใช้กรณีศึกษาในพื้นที่จรงิ มาจ าลอง
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สถานการณ์ เพื่อใหป้ระชาชนไดฝึ้กทกัษะการรบัมอืเมื่อไดร้บัโทรศพัท์จาก

แก๊งคอลเซน็เตอร ์ 3) ประสานความร่วมมอืกบัโรงเรยีนในเขตพืน้ที ่เพื่อให้

ความรูเ้รื่องการป้องกนัอาชญากรรมไซเบอร์แก่เยาวชนผ่านหลกัสูตรเสรมิ 

หรือกิจกรรมชมรม  ซึ่งส่งผลให้เพิ่มอัตราการตระหนักรู้และการป้องกัน

ตนเองของประชาชน ลดจ านวนเหยื่อในพื้นที่ของ สภ.หนองบวั  และเกิด

เครอืขา่ยอาสาสมคัรดจิทิลัเพือ่ชว่ยกระจายความรู ้  

3. การติดตัง้ระบบแจ้งเตือนอัตโนมตัิและพัฒนาระบบฐานข้อมูลภัย

คุกคาม มีแนวทางการด าเนินการ โดย 1) สภ.หนองบัว  ควรร่วมมือกับ

ธนาคารและผู้ให้บริการโทรคมนาคม ในการติดตัง้ระบบแจ้งเตือนภัย

อตัโนมตัิ (Auto Call Alert) เพื่อส่ง SMS หรอืขอ้ความแจ้งเตือนประชาชน

เมื่อพบหมายเลขโทรศพัทท์ีเ่ขา้ขา่ยหลอกลวง  2) จดัท าฐานขอ้มลูกลางของ

เบอร์มิจฉาชีพที่สามารถเข้าถึงได้ผ่านเว็บไซต์หรอืแอปพลิเคชนั เพื่อให้

ประชาชนตรวจสอบเบอร์โทรศพัท์ต้องสงสยัได้ง่าย  3) พฒันาระบบ Call 

Filter ที่สามารถแจ้งเตือนประชาชนทันทีเมื่อได้รบัสายจากเบอร์ที่เคยมี

ประวตักิารหลอกลวง  ซึง่สง่ผลใหเ้กดิการลดจ านวนเหยือ่ทีถู่กหลอกลวงจาก

แก๊งคอลเซ็นเตอร์  เพิ่มศักยภาพของ สภ.หนองบัว  ในการป้องกัน

อาชญากรรมทางไซเบอร์  และลดภาระงานของเจ้าหน้าที่ต ารวจในการ

ตดิตามคด ี  

 

 



 

  

ปีที ่8 ฉบบัที ่2 (พฤษภาคม – สงิหาคม 2568) หน้า 295 

 

ข้อเสนอแนะส าหรบัการวิจยัในอนาคต 

1. ขยายขอบเขตการศกึษาไปยงัพื้นทีห่รอืจงัหวดัอื่น เพื่อเปรยีบเทยีบ

รูปแบบการหลอกลวง ปัจจัยเสี่ยง และแนวทางการป้องกันในบริบทที่

แตกต่างกนั ซึ่งจะช่วยให้ได้ขอ้มูลที่ครอบคลุมและสามารถพฒันาแนวทาง

ป้องกนัทีเ่หมาะสมกบัแต่ละพืน้ทีไ่ดม้ากขึน้ 

2. ศกึษาปัจจยัทางจติวทิยาและพฤตกิรรมของเหยือ่เชงิลกึ โดยเน้นการ

วเิคราะห์ความกลวั ความไว้วางใจในอ านาจ และทกัษะการตดัสนิใจ เพื่อ

พฒันาโปรแกรมเสรมิสรา้งภูมคิุม้กนัทางจติใจและพฤตกิรรม ลดโอกาสตก

เป็นเหยือ่ของแก๊งคอลเซน็เตอร ์

3. วิจัยและพัฒนาเทคโนโลยีป้องกันภัยที่ทันสมัย  เช่น ระบบ AI 

ตรวจจบัสายหลอกลวง ฐานขอ้มูลเบอร์โทรต้องสงสยั และระบบแจ้งเตือน

อตัโนมตั ิพรอ้มทัง้ประเมนิประสทิธภิาพและความยอมรบัของประชาชนต่อ

เทคโนโลยเีหล่านี้ เพือ่เพิม่ประสทิธภิาพในการป้องกนั 

 

องคค์วามรู้ท่ีได้ 

 นอกจากการระบุปัจจยัเสีย่งและแนวทางป้องกนั ยงัสะทอ้นถงึความ

จ าเป็นในการปรบัเปลีย่นวธิกีารสื่อสารความรูจ้ากเชงิรบัเป็นเชงิรุก โดยควร

เน้นการสรา้งการมสี่วนร่วมของประชาชนในชุมชนผ่านกจิกรรมปฏบิตัจิรงิ 

เช่น การจ าลองเหตุการณ์หลอกลวง และการฝึกทกัษะตดัสนิใจภายใต้แรง

กดดนั นอกจากนี้ การสรา้งเครอืขา่ยแจง้เตอืนภยัในระดบัทอ้งถิน่ และการใช้
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เทคโนโลย ีเชน่ ระบบ AI คดักรองเบอรโ์ทรศพัทป์ลอม ถอืเป็นแนวทางเสรมิ

ที่ช่วยให้การป้องกนัมปีระสทิธภิาพมากขึ้น องค์ความรูเ้หล่านี้  ชี้ให้เห็นว่า 

การป้องกนัอาชญากรรมไซเบอรค์วรเป็นภารกจิรว่มกนัของทุกภาคสว่น โดย

ต้องอาศัยทัง้การพัฒนาเทคโนโลยี การสร้างความตระหนักรู้ และการ

สนับสนุนจากภาครัฐและเอกชน เพื่อสร้างภูมิคุ้มกันทางสังคมอย่างยัง่ยืน 

สามารถสร้างเป็นแผนภาพโมเดลเชงิแนวคดิ (Knowledge Model / Theoretical 

Model) ได ้โดยจะภาพดงันี้ 
 

              

•                        
•                     
•                    

•                               
•                       AI 

               
•                         

            

                   
        

          
                   

            

              

            
        

 

ภาพท่ี 4 แสดงความสมัพนัธข์ององคป์ระกอบหลกัทีเ่อือ้ต่อการป้องกนั

อาชญากรรมไซเบอรใ์นระดบัชุมชน 
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